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Предисловие
Мы легко принимаем действительность,
может быть, потому, что интуитивно
чувствуем: ничто реально не существует.

Хорхе Луис Борхес

Симулятор, эмулятор, модель ЭВМ — под этими понятиями подразуме-
вается компьютернаяпрограмма, способнаяимитировать работу некоторой
реальной вычислительной системы (рис. 1).Процесс работы такойпрограм-
мы именуется симуляцией и подразумевает изучение эволюции состояния
модели во времени, отражающей изменения в поведении и состоянии изу-
чаемого аппаратно-программного комплекса.

Существует несколько различных трактовок терминов симуляция и эму-
ляция. Наиболее общеупотребительное понимание различия между ними
таково: симуляция — некий процесс, имитирующий внешние проявления
системы, внутреннее его устройство при этом не повторяет детально ори-
гинал; эмуляция же, кроме внешних эффектов, представляет внутреннюю
структуру, максимально приближенную к оригинальной системе. Размыш-
ляя над этими определениями, можно заметить, что смысловая грань между
ними очень тонка и в основном зависит от того, насколько глубоко мы гото-
вы «заглянуть» в модель и в объект моделирования при исследовании; при
этом эмуляция может легко оказаться симуляцией. По этой причине далее
всюду в тексте понятия симулятор, эмулятор, модель будут использоваться
взаимозаменяемо, и их значение будет больше зависеть от контекста обсуж-
дения, чем от строгих определений.

Существующие модели ЭВМ характеризуются и различаются множе-
ством параметров, таких как фокусировка на различных аспектах работы
изучаемой системы, точность соответствия поведения реальной и модели-
руемой системы, скорость работы, внутреннийдизайнивнешниеинтерфей-
сы к нему, задействование различных оптимизационных техник и др. Изу-
чение этих вопросов и составляет цель данной работы.

Для максимально эффективного усвоения материала книги читателю ре-
комендуется иметь начальные знания по архитектуре ЭВМ; рекомендуется
обратиться к великолепной книге [91]. Желательно понимание читателем
общих принципов работы операционных систем, а также знакомство как
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Рис. 1. Основная идея симуляции.Модель некоторой вычислительной системы в ви-
де программы исполняется на ЭВМ другой архитектуры

минимум с одним языком программирования.
Нельзя не упомянуть книгу о виртуальных машинах, которая вдохновила

авторов на написание этой работы [71]. Знакомство с ней также настоятель-
но рекомендуется всем читателям, желающим глубже разобраться в вопросе
виртуализации.

Необходимо понимать, что методика моделирования применима не толь-
ко к изучению вычислительных или цифровых, но и практически к любых
технических, социальных или каких-либо иных систем. Читателю, желающе-
му расширить своё понимание метода, рекомендуется книга [89].

В главе 1 дано описание областей применения симуляторов, введены клю-
чевые понятия и приведены примеры использования технологии симуля-
ции в прошлом и в настоящее время.

В главе 2 приводится пример построения простого симулятора процессо-
ра, основанного на интерпретации инструкций.

В главе 3 представлены дальнейшие пути увеличения скорости моделей
процессоров, такие как двоичная трансляция и аппаратная виртуализация.

В главе 4 рассматривается исследование вычислительных систем с помо-
щью трасс исполнения — записи истории внешних событий.

Глава 5 знакомит с альтернативными подходами изучения ЭВМ с помо-
щью различных методик: теории сетей центров обслуживания; сбора и про-
игрывания трасс событий; вероятностного моделирования.

Глава 6 описывает подходык симуляции системысмножеством устройств,
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включая многопроцессорные системы.
В главе 7 рассматриваются подходы к параллельной симуляции; показы-

вается, что эффективная и корректная реализация таких систем возможна,
но в общем случае довольно сложна.

В главе 8 описан подход к потактовой симуляции, обусловленный иным
характером обработки событий в системе и потому отличный от ранее рас-
смотренных.

В главе 9 показываются примеры организации хранилищ внутреннего со-
стояния устройств, а также возможные для них оптимизации.

В главе 10 кратко рассматриваются назначение и устройство сверхопера-
тивной памяти (кэш-память), а также подходы к её моделированию.

В главе 11 определяются существующие языки, используемые для написа-
ния моделей устройств, а также показывается их связь с языками, задейство-
ванными на поздних фазах, при проектировании устройств.

Глава 12 знакомит с особенностями обеспечения взаимодействия симуля-
ции с внешним физическим миром.

В главе 13 даётся теоретический критерий возможности эффективной
виртуализациивычислительных систем; затемпроверяется соответствиеря-
да современных архитектур процессоров этому условию.
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Обозначения
Всюду в тексте данной книги применяются следующие шрифтовые выде-

ления и обозначения.

• Обычный текст используется для основного материала.
• Моноширинный текст вводится для исходных текстов программ на

различных (псевдо)языках программирования и их ключевых слов,
имён регистров устройств, листингов машинного кода.

• Наклонный текст служит для выделения новых понятий.
• Числа вшестнадцатеричной системе счисления имеют префикс 0x (на-

пример, 0x12345abcd), в двоичной системе счисления — суффикс b
(например, 10010011b).

При введении терминов, заимствованных из английского языка и не име-
ющих известных авторам общепринятых переводов, в скобках после них бу-
дут указываться оригинальные английские.

Замечание. Параграфы, оформленныетаким образом, являются необязатель-
ными для понимания курса и введены для того, чтобы показать порой неоче-
видные связи между приёмами моделирования и различными научными идеями и
теориями.
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1. Назначение и сценарии
применения моделирования
ЭВМ

…цифровая машина, получившая
непосильное для неё задание, вместо
того, чтобы заниматься решением
проблемы самой, строит, если перейдён
определённый порог, называемый
барьером мудрости, следующую
машину…

Станислав Лем. Кибериада. Сказки
роботов

1.1. Введение
Разработка новых устройств для ЭВМ, таких как центральные процес-

соры, графические карты и сопроцессоры, наборы системной логики, сете-
вые карты, а также проектирование вычислительных комплексов и средств
их взаимодействия, являются сложными и длительными процессами. Слож-
ность эта обусловлена многими факторами, среди которых можно выделить
следующие.

• Большое число составляющих систему устройств со сложными взаи-
мосвязями, как явными, так и скрытыми или даже паразитными.

• Необходимость сохранения обратной совместимости с уже существу-
ющим оборудованием, дополнительно усложняющая дизайн.

• Необходимость обеспечения поддержки аппаратуры программными
продуктами, помогающими раскрыть их полный потенциал: драйве-
рами для операционных систем, компиляторами, профилировщика-
ми и др. средствами разработки.

• Необходимость знать характеристики новой технологии (например,
производительность, мощность энерговыделения, размеры) как мож-
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1.1. Введение

но раньше, чтобы принимать обоснованные в рамках рыночной кон-
куренции решения.

• Важность выявления ошибок проектирования на ранних стадиях.
Стоимость исправления недостатков резко возрастает вместе с этапом
проектирования, на которомонибылиобнаружены.Исправить ошиб-
ку в описании на бумаге в начале проекта несоизмеримо дешевле, чем
отзывать партии бракованных изделий, уже изготовленных по специ-
фикациям, содержащим изъяны (рис. 1.1).

..

Стоимость
исправления ошибки

.
Время

.

10$

.

106$

.
Концепция

.

Функциональный
прототип

.

Потактовый
прототип

.

RTL-модель

.

Экспериментальные

образцы

.

Выпуск на рынок

Рис. 1.1. Рост стоимости исправления ошибки с фазой проектирования устройства

По этим причинам широко используется подход, когда разработка ново-
го устройства сопровождается созданием его компьютерных моделей, спо-
собных с некоторой точностью проявлять себя так, как работает реальное
устройство. Это становится возможным благодаря применению общеси-
стемной методики борьбы со сложностью — модульностью подсистем и их
абстракцией от остального мира. Устройства, входящие в состав ЭВМ, со-
единяются между собой через строго определённые интерфейсы, специфи-
цирующие лишь то, что будет передаваться через них, но не определяющие,
что будет с противоположной стороны от них. Свойство это очень полезно.
В частности, это позволяет оборудованию различных производителей быть
совместимымдруг с другом без необходимости раскрытия внутренней доку-
ментации конкурентам. Также это позволяет подставлять вместо реальных
устройств их модели. Более того, по разные стороны интерфейсов мы мо-
жем размещать модели различных подсистем, таким образом строя полную
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1. Назначение и сценарии применения моделирования ЭВМ

модель всей ЭВМ, компоненты которой «не знают», что за границей ин-
терфейса находится не реальное устройство, а лишь его модель.

Построенные согласно этим принципам системы различаются между со-
бой по назначению, точности соответствия реальной аппаратуре, количе-
ству моделируемых параметров, скорости и принципам работы. Объединя-
ет их, как правило, общее требование изоляции кода, исполняющегося внут-
ри модели: такой код не должен иметь возможности определить, исполня-
ется ли он на реальном«железе» или нет, инспектируя доступное ему окру-
жение. Выполнение этого требования почти всегда является необходимым
условием корректности модели. Тем не менее иногда оно может быть ослаб-
лено (в системах, использующих паравиртуализацию, см. главу 12) в це-
лях обеспечения большего удобства или увеличения скорости работы про-
граммной модели.

1.2. Применения моделей ЭВМ
Перечислим лишь некоторые практические способы применения про-

граммных моделей.

Раннее обнаружение ошибок проектирования. Программирование —
процесс значительно менее затратный, чем испытания реального
железа, и что куда важнее, исправление ошибки в программе занимает
минуты, тогда как повторный выпуск опытного образца аппаратуры
может занять месяцы.

Написание сопутствующего аппаратуре ПО. Ранняя доступность модели
устройства позволяет использовать её для разработки драйверов, про-
шивок (таких как BIOS и UEFI [19]) и даже операционных систем и
компиляторов параллельно с разработкой самого устройства. В наше
время нередка ситуация, что драйвера для нового оборудования гото-
вы и отлажены ещё до официальной доступности предназначенного
для них оборудования.

Построение и исследование экспериментальных решений.
Моделирование позволяет быстрее и дешевле изучать пространство
проектирования (англ. design space) для определения параметров,
при которых устройство или система будет иметь наилучшие
характеристики. Для исследователей интерес часто представляют
количественные характеристики новых систем, такие как скорость
работы, степень загруженности подсистем, потребление энергии
и т.п. Иногда подобный анализ можно провести и без симуляции,
используя аналитические методики, теорию массового обслуживания,
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1.3. Терминология

экстраполяцию измерений на существующей аппаратуре и т.д.
Однако моделирование даёт наибольшую гибкость.

Качественно-функциональные свойства. Под этим термином понимает-
ся изучение, работает или нет новая технология в принципе, безот-
носительно её скоростных характеристик. В этом случае альтернатив
симуляции практически не остаётся, поскольку необходимо изучить
функционирование системы.

Выполнение программ на «неродной» архитектуре. В этом случае мо-
дель обеспечивает прослойку, позволяющую выполнять приложения
без перекомпиляции на машинах, изначально не предназначенных для
этих программ.

1.3. Терминология
Существует много терминов, относящихся к изучаемой области модели-

рования.Определимосновныеиз них, которые будут использоваться в даль-
нейшем.

Эмулятор (англ. emulator) — программа, моделирующая некоторую физи-
ческую систему путём имитации внутренней структуры и процессов,
происходящих внутри подсистем аппаратуры.

Симулятор (англ. simulator) — программа, моделирующая некоторую фи-
зическую систему через предоставление корректныхинтерфейсов вхо-
дящих в неё подсистем и обеспечивающая правильное их функциони-
рование, но не гарантирующая того, что их внутреннее устройство бу-
дет похоже на устройство аналогичных подсистем реальной ЭВМ (т.е.
работающая как «чёрный ящик»).
Следует отметить, что разница в определениях симулятора и эмулято-
ра размыта, поэтому мы будем считать оба термина эквивалентными.

Хозяин (англ. host) — физическая вычислительная система, на которой ис-
полняются программы, в том числе моделирующие другие ЭВМ. При
этом потребляются хозяйские ресурсы (процессорное время, память,
электроэнергияи т.п.). Также в литературе встречается синонимичный
термин инструментальная система.

Гость (англ. guest) — система, поведение которой призван отражать симу-
лятор и внутри которой исполняются гостевые приложения. Синони-
мичным является понятие целевая система (англ. target system).

Виртуализация (англ. virtualization) — выполнение одной или более го-
стевых программ, в т.ч. операционных систем, внутри изолированных
друг от друга окружений.Приэтомуправляющаяпрограмма, в данном
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случае называемая гипервизором (англ. hypervisor) или монитором вир-
туальных машин (англ. virtual machine monitor, VMM), контролирует
доступ виртуализованных приложений к физическим ресурсам систе-
мы, в том числе хозяйскому времени исполнения. В ставшей класси-
ческой работе Попека и Голдберга [59] была предложена следующая
классификация, основаннаяна различиях в их внутреннем устройстве.

Гипервизоры первого типа (автономные гипервизоры) работают прямо
на хозяйской аппаратуре, т.е. не требуют для своей работы операцион-
ной системы, они берут её функции на себя и являются привилегиро-
ванными приложениями. Данное обстоятельство позволяет миними-
зировать накладные расходы от виртуализации. Вместе с тем при раз-
работке таких систем приходится тратить много усилий на поддержку
функций операционной системы. Рис. 1.2 иллюстрирует устройство и
работу гипервизоров первого типа.

Аппаратура IA-32

Монитор виртуальных машин

Windows Linux

Приложения Windows Приложения Linux

Рис. 1.2. Структура симуляции при использовании гипервизора первого типа

Примеры существующих мониторов виртуальных машин первого ти-
па: VMware ESX(i) Server [81], Xen [60].

Гипервизоры второго типа не заменяют операционную систему, но рабо-
тают поверх неё как обычное пользовательское приложение (иногда
требуя установки драйверов или модулей ядра, работающих с по-
вышенным приоритетом), см. рис. 1.3. Примеры таких программ-
ных продуктов: VirtualBox [80], KVM [43] (англ. Kernel-based Virtual
Machine).

Полноплатформенный симулятор (англ. full platform simulator)—модель,
включающая в себя компоненты, достаточные для изучения некото-
рой ЭВМ в целом, т.е. состоящая как минимум из следующих основ-
ных устройств: процессора, памяти, дискового устройства, сетевого
устройства, клавиатуры, мыши, монитора и др. Внутри такого симу-
лятора возможно запустить немодифицированную операционную си-
стему, и она будет работать так же, как работала бы на реальной аппа-
ратуре.
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Аппаратура IA-32

Монитор виртуальных машин

Windows

Приложения Windows

Linux

Приложения Linux

Рис. 1.3. Структура симуляции при использовании гипервизора второго типа

Симулятор режима приложения (англ. applicationmode simulator)—про-
грамма, предназначенная для запуска «обычных» прикладных при-
ложений (т.е. не операционных систем, BIOS или другого системного
ПО). Целевые программы при этом ожидают активное присутствие
определённой операционной системы, и потому симулятор обязан в
том числе эмулировать необходимые системные вызовы для того, что-
бы создать окружение, неотличимое от предоставляемого операцион-
ной системой.Приэтоммодельполучаетсяжёсткопривязаннойккон-
кретному варианту системного ПО, так как список и формат систем-
ных вызовов и прочих интерфейсов приложений может заметно ме-
няться между ОС (например, Windows, Linux и Mac OS имеют раз-
ные механизмы вызова операций в контексте ОС) и даже внутри од-
нойОСмежду её версиями (например, Linux 2.4 и Linux 2.6). Как пра-
вило, количество моделируемого при этом аппаратного обеспечения
минимально.

Функциональная модель (англ. functional model) — симулятор, точность
которого ограничена корректной функциональностью целевых при-
ложений без обеспечения правильных значений длительностей опера-
ций, наблюдаемых в реальности. Например, доступ к памяти возвра-
щает правильное значение, но за один такт моделируемого времени,
тогда как в реальности он занял бы от 20 до 100 тактов в зависимости
от состояния системы кэшей. Подобные модели недостаточно точны
для предсказания производительности, но, как правило, достаточны
для корректной работы большинства гостевого ПО, включая опера-
ционные системы, так как алгоритмы отдельных инструкций соответ-
ствуют реальности.

Потактовая модель (англ. cycle precise model, performance model) — си-
мулятор, корректно высчитывающий ход времени внутри моделиру-
емой системы. Он моделирует её внутреннее устройство более деталь-

13
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но, чем это делается в функциональных моделях. Потактовые модели
обычно во много раз медленнее функциональных.

Гибридная модель (англ. hybrid model) — система, частично реализован-
ная в программе для обычной ЭВМ (например, для персонального
компьютера), а частично — на специализированном оборудовании
(например, на ПЛИС¹). Применяется в тех случаях, когда чисто про-
граммное моделирующее решение недостаточно быстро.

1.4. Симуляция и виртуализация на различных
уровнях

Для того чтобы яснее понять сходства различных типов симуляторов, а
также более чётко определить специфику термина виртуализация, рассмот-
рим иерархию абстракций, наблюдаемую при работе программы на вычис-
лительной машине, и их место в ней (рис. 1.4).

Поведение

API

Инструкции

Микроархитектура

Логические элементы

Аналитические 
методы

Симуляторы уровня 
приложения

Функциональные 
симуляторы

Потактовые 
симуляторы

RTL-модели

Рис. 1.4. Место различных типов симуляции в стеке существующих интерфейсов
вычислительных систем

На самом верхнем уровне находятся её алгоритмы, в общем случае не при-
вязанные к аппаратуре. Поскольку почти любой вычислительный процесс
человек может провести с использованием ручки и бумаги (оставим в сто-
роне вопрос, сколько времени у него это займёт), то «имитация» компью-
тера на этом уровне представляет собой анализ её работы. При этом такая
аналитическая модель может быть неполной, упрощённой для того, чтобы
передать лишь существенные для конкретного исследования аспекты рабо-
ты, например, только её энергопотребление или только детали взаимодей-

¹Программируемая логическая интегральная схема.
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ствия с внешними агентами. В этом случае «хозяйской» системой является
сам человек.

Реальные программыредко бывают написаныполностью с нуля, чаще все-
го они используют в своей работе сторонние библиотеки, подпрограммы,
процедуры, функции и т.п., в том числе сюда относятся сервисы операцион-
ной системы — системные вызовы. Для возможности эффективного взаи-
модействия кода библиотек и программ вводятся соглашения, такие как ин-
терфейс пользовательских приложений (англ. application program interface,
API) и интерфейс двоичных приложений (англ. application binary interface,
ABI), определяющие форматы передачи входных данных и результатов, а
также ожидаемую от подпрограмм функциональность. Симулятор заменя-
ет алгоритм каждого вызова API/ABI другим, с достаточной точностью пе-
редающим работу оригинальной подпрограммы и имеющим совместимый
формат данных.При этом хозяйские и гостевые системыне обязаныисполь-
зовать одни и те же соглашения. Таким образом работают модели уровня
приложений — они заменяют операционную систему, ожидаемую пользо-
вательским кодом, набором собственных реализаций API. Примеры описа-
ний программных интерфейсов приложений — стандарт MPI [53] и стан-
дарт OpenMP [56]. Пример документа, описывающего двоичный интер-
фейс AMD64 ABI, [74].

Если посмотреть в работу приложений ещё глубже, то любой вычисли-
тельный процесс состоит из последовательного и параллельного исполне-
ния инструкций одного или более процессоров. Формат и ожидаемая функ-
ция каждой из них описаны в специальных документах — руководствах для
разработки программ (англ. soware development manual, SDM). Примеры
таких документов для ISA (англ. instruction set architecture, архитектура на-
бора инструкций): [39, 7, 83, 70, 6]. Функциональный симулятор заменяет
алгоритм каждой гостевой инструкции на эквивалентный, но представлен-
ный в терминах хозяйской системы.

Исполнение каждой машинной инструкции может быть разделено на
несколько стадий, имеющих различную длительность, величина которой
может зависеть от ряда факторов. Кроме того, в работе вычислительной си-
стемымогут присутствовать процессы, не отражённые на уровне ISA, но тем
не менее влияющие на её функционирование, например, работа кэшей или
изменение частоты процессора. Для их учёта симулятор должен абстрагиро-
вать процессы на ещё более низком, микроархитектурном уровне. При этом
становится возможным более точно моделировать времена работы прило-
жений как сумму длительностей микроопераций. Отметим, что докумен-
тация на данный уровень представления процессоров чаще всего является
внутренним секретом компаний, недоступна для независимых разработчи-
ков приложений и может быть получена только при подписании ряда согла-
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шений о неразглашении (англ. non disclosure agreement, NDA).
Последний рассматриваемый нами уровень абстракции вычислительной

системы — это уровень логических узлов, таких как триггеры, счётчики, от-
дельные логические элементыИ/ИЛИ,шины передачи данных и т.п.Их си-
муляция наиболее точно передаёт внутренние процессы, которые будут про-
исходить прифункционированиимикросхемы. Работа каждого её узла в мо-
дели будет реализована с помощью отдельной процедуры симулятора. Од-
нако отметим, что при этом уже достаточно сложно становится отслеживать,
чтоприложение выполняет намакроскопическом, алгоритмическом уровне,
с которого мы начали наше рассмотрение.

Как и симуляция, виртуализация основывается на принципе замены ре-
ализаций алгоритмов используемой вычислительной системы начиная с
некоторого слоя абстракции. Однако при этом акцент делается на обеспече-
ние следующих двух свойств гостевых систем: их изолированности от хозяи-
на и друг от друга и разделения (совместного использования) хозяйских ре-
сурсов, таких как оперативная память, процессорное время, дисковое про-
странство и т.д. (рис. 1.5).

Виртуальная 
машина 1

Инструкции

Аппаратные ресурсы

Виртуальная 
машина 2

Мультиплексирование

Монитор виртуальных
 машин

Рис. 1.5. Виртуализация как сочетание изоляции виртуальных машин и разделения
хозяйских ресурсов между ними. Под мультиплексированием понимается
временнóе разделение выполнения нескольких виртуальных процессоров
на одном хозяйском

Таким образом, почти любой симулятор является виртуальной машиной,
потому что он обеспечивает изоляцию (при условии, что реализован кор-
ректно), а несколько его копий, запущенныеодновременно, обеспечат разде-
ление ресурсов. Монитор виртуальных машин не обязательно является си-
мулятором в том смысле, что архитектура систем гостя и хозяина могут сов-
падать (т.е. симуляция при этом «тривиальна»); однако разделение ресур-
сов при виртуализации, как правило, более эффективно и создаёт меньшие
накладные расходы.

В заключение отметим, что предложенная выше классификация допус-
кает возможность присутствия симулятора более чем на одном уровне аб-
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стракции. Например, модели уровня приложения могут эмулировать не
только системные вызовы, но также некоторые инструкции, и функциональ-
ный симулятор может включать модель кэша. В этом случае граница между
гостем и хозяином становится несколько размытой.

1.5. История использования симуляции
В различных формах компьютерные симуляторы используются с момента

создания вычислительной техники. Так, IBM System/360 Model 67 выпуска
1967 года поддерживала виртуальные машины на аппаратном уровне [13],
а саму System/360 эмулировали многие последующие ЭВМ, такие как RCA
Spectra/70.

Приведём несколько примеров использования симуляторов на ранних
стадиях разработки новых архитектур и для обеспечения совместимости с
существующим кодом.

• Интересным примером использования симуляции для обеспечения
обратной совместимости является продукция компании Apple. Пер-
вые компьютеры Macintosh (1980-е гг.) были построены на процессо-
рах Motorola 68x0 (общее название для серии чипов). В 1994 году но-
вые компьютерыApple стали использовать процессоры PowerPC. Для
обеспечения работы приложений, написанных для старого оборудо-
вания, с ними поставлялся эмулятор [1], работа которого была макси-
мально прозрачна для пользователя и приложений. В 2006 году про-
изошёл ещё один переход — на архитектуру Intel®IA-32. И снова для
совместимости новыеМакинтоши имели встроенный эмулятор с име-
нем Rosetta [63, 69].

• В 2001 году для новой архитектуры Intel® Itanium™ был использован
симулятор Gambit [23].

• В 2001 году для портирования операционной системы NetBSD на то-
гда ещё официально не выпущенную архитектуруAMD64 былисполь-
зован симулятор Simics [54].

• В современных компьютерных системах часто используются подсисте-
мы, предназначенные для обеспечения совместимости с устаревшим
ПО и фактически являющиеся своеобразными симуляторами.

• Вовсех32-битныхОСMicrosoWindows серииNTсуществует систе-
маNTVDM[64]— эмулятор 16-битного режимаMS-DOS.Отметим,
что в 64-битных редакциях Windows по ряду причин технического ха-
рактера подобного слоя совместимости нет.

• В некоторых версиях Microso Windows 7 (Professional, Ultimate
и Enterprise) доступен режим совместимости с Microso Windows
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XP [95], выполненный в виде предустановленной в Virtual PC опера-
ционной системы, взаимодействие с которой производится по прото-
колу RDP.

• Для архитектуры Intel® Itanium™ существует система совместимости
для запуска кода архитектуры IA-32 [34], активно задействующая тех-
нологии статической и динамической двоичной трансляции (см. гла-
ву 3).

• В 2012 году компания ARM объявила о введении нового 64-битного
расширения своей архитектуры ARMv8. Первые образцы реальных
процессоров ожидаются в 2013 году, до этого момента разработка
и адаптация существующего кода может вестись сейчас на симулято-
ре [72].

1.6. Обзор существующих симуляторов
и виртуальных машин

VMware ESX(i) Server [81]. Коммерческий продукт, являющийся монито-
ром первого типа. Предназначен для виртуализации крупных систем
уровня предприятия. VMware ESXi Server доступен бесплатно, тогда
как VMware ESX Server требует коммерческой лицензии, но и предо-
ставляет расширенные возможности.

VMware Workstation Проприетарный продукт, являющийся монитором
виртуальных машин второго типа. Работает на операционных систе-
мах Windows и Linux. Бесплатный вариант для некоммерческого ис-
пользования называется VMware Player.

Xen Открытый монитор виртуальных машин первого типа, развиваемый
компанией Citrix [60]. Работает на большом числе хозяйских архитек-
тур, включаяARMи IA-32.Применяется для крупномасштабной вир-
туализации (используется, например, компанией Amazon в облачном
сервисе Amazon Elastic Compute Cloud).

Qemu Открытый симулятор различных систем [11]. Портирован для боль-
шого числа операционных систем. В качестве гостевых архитектур
поддерживает системы IA-32, IA-32 EMT64, IA-64, PowerPC, Alpha,
SPARC 32/64, ARM…; в качестве хозяйских систем могут использо-
ваться IA-32, IA-32 EMT64, ARM, CRIS, LM32, MicroBlaze, MIPS,
SPARC 32/64, PowerPC.

KVM (англ. Kernel-based Virtual Machine). Открытый монитор виртуаль-
ных машин второго типа, основанный на технологиях Qemu и встро-
енный в ядро операционной системы Linux [43]. Популярен для задач
виртуализации Linux и развивается фирмой Red Hat.
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1.7. Скорость симуляции

VirtualBox Открытый монитор виртуальных машин второго типа [80] для
гостевых и хозяйских архитектур IA-32 и портирован для работы
внутри Windows, Linux, Mac OS X и других операционных системах.
Является весьма популярным решением для «домашней» пользова-
тельской виртуализации. Разрабатывается компанией Oracle.

Bochs Открытыймонитор виртуальных машин второго типа [50]. Работает
на Windows, Linux, Mac OS X и других операционных системах. Яв-
ляется популярным решением для поддержки выполнения программ,
скомпилированных для IA-32, на архитектурах, отличных от IA-32.

1.7. Скорость симуляции
Любая модель должна описывать изучаемый объект с точностью, доста-

точной для нужд исследования. В случае компьютерной симуляции не ме-
нее важным фактором становится темп протекания процесса исследования
— скорость симуляции. С одной стороны, она напрямую зависит от быст-
родействия хозяйской системы, на которой запущена программа. С другой
стороны, важно то, насколько оптимизирован сам симулятор для того, что-
бы использовать весь предлагаемый аппаратурой потенциал. Наконец, ско-
рость зависит от самого сценария симуляции, т.е. какие гостевые приложе-
ния запущеныинасколько требовательны они к ресурсам гостевой системы,
особенно к наиболее сложно виртуализуемым их классам, например, высо-
коскоростным периферийным устройствам.

Первой из метрик, учитывающей все три фактора, является демонстри-
руемая гостевым программным обеспечением скорость работы. Единицей
измерения выступает IPS (англ. instructions per second). Однако важно при
этом понимать, что для учёта влияния симуляции на скорость эта величина
равна среднему числу гостевых инструкций, исполняемых за одну хозяйскую
секунду. Чаще всего используют более крупные единицы, например, милли-
оны инструкций в секунду — MIPS.

Вторая метрика производительности — это отношение времён работы
интересующейисследователя программы внутримодели и снаружина иден-
тичной хозяйской системе. В случае тождественности архитектур гостя и хо-
зяина эта величина почти всегда больше единицы (внутри симулятора про-
грамма работает дольше), поэтому она получила название накладные расхо-
ды, вызванные виртуализацией (англ. simulation overhead).

Для приложений, производящих большое количество вычислений (на-
пример, задачи математического моделирования, решение задач уравне-
ний математической физики и т.п.), применяется также другая метрика
— FLOPS (англ. floating point operations per second), определяющая ко-
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1. Назначение и сценарии применения моделирования ЭВМ

личество операций над числами с плавающей запятой (англ. floating point
number), совершаемых за одну секунду. Допустимые форматы таких чисел
(т.н. одинарная, двойная точность и т.п.) определяются стандартом IEEE
754-2008 [35].

1.8. Вопросы к главе 1

Вариант 1
1. Определите понятие «функциональный симулятор».
2. Определите понятие «полноплатформенный симулятор».
3. Перечислите все правильные виды сложностей, возникающих при

разработке цифровых систем, успешно решаемых с помощью модели-
рования.

a) Необходимость знать характеристики новой технологии как
можно раньше.

b) Необходимость выявления ошибок проектирования на ранних
стадиях.

c) Большое энергопотребление реальных образцов.

4. Критерий изоляции исполнения гостевого приложения.
5. Как расшифровывается обозначение «RTL-модель» в контексте раз-

работки аппаратуры?

a) Run-time library.
b) Register transfer level.
c) Register-transistor logic.

6. Определение гипервизора первого типа.
7. Определение величины MIPS, используемой для измерения скорости

программ.
8. Какойиз указанныхниже бенчмарковиспользуется для оценкии срав-

нения эффективности работы систем виртуализации:

a) SPECfp,
b) SPECpower,
c) SPECint,
d) SPECvirt,
e) SPECjbb?
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1.8. Вопросы к главе 1

Вариант 2
1. Определение потактового симулятора.
2. Определение симулятора уровня приложений.
3. Перечислите все правильные виды сложностей, возникающих при

разработке цифровых систем, успешно решаемых с помощью модели-
рования.

a) Большое число составляющих систему устройств со сложными
взаимосвязями.

b) Сложность получения лицензий на новое оборудование.
c) Обеспечение поддержки аппаратуры программными средствами

разработки.
4. Перечислите стадии создания нового устройства с задействованием

моделирования в правильном порядке.
a) Функциональная модель.
b) Разработка концепции устройства.
c) RTL-модель.
d) Потактовая модель.
e) Выпуск продукции на рынок.
f ) Экспериментальные образцы.

5. Определение гибридного симулятора.
6. Определение гипервизора второго типа.
7. Определение понятия FLOPS.
8. Определение понятия floating point number.
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2. Модели процессора на основе
интерпретации

Понять  значит построить модель.

Уильям Томсон (лорд Кельвин)

«Интерпретатор»вобщем значении слова—тот, кто занимается перево-
дом текста с одного языка на другой. В контексте вычислительной техники
этот термин противопоставляется трансляторам и компиляторам; послед-
ние два понятия описывают программы, преобразующие тексты на вход-
ном языке (машинном или высокого уровня) в новое представление, опе-
рируя при этом достаточно большими его блоками — файлами, модуля-
ми, функциями и т.п. Интерпретатор же ограничивается работой над одной
«строкой» (например, машинной инструкцией) входного языка. Следую-
щая строка будет преобразована (проинтерпретирована) тогда, когда в этом
возникнет необходимость.

2.1. Архитектурное состояние
Прежде чем перейти к описанию общей картины алгоритма, рассмотрим,

какие структуры данных используются для представления состояния про-
цессора в функциональной модели¹.

В любом классическом процессорном устройстве всегда присутствует ре-
гистр, хранящий адрес текущей исполняемой инструкции. Например, в ар-
хитектуре IA-32 [38] для этого используется семейство xIP: IP, EIP, RIP, в
архитектуреARM[70] он имеет название pc, в других системах онможет на-
зываться по-другому, например, IC (англ. instruction counter). В дальнейшем
для единообразия мы будем использовать обозначение PC (англ. program
counter).

Кроме указателя инструкций, процессоры содержатмножество других ре-
гистров, типы, назначение и параметры которых зависят от модели. В боль-
шинстве случаев присутствуют регистры общего назначения (англ. general

¹Более детально об архитектурном состоянии рассказывается в главе 9; о создании потактовых
моделей — в главе 8.
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2.2. Стадии работы

purpose registers, GPR), используемые в арифметических операциях и при
адресации памяти.

В языкеСи (иС++) описание состояния может быть представлено струк-
турой state_t, содержащей поля для всех регистров, а также ссылки на
внешние устройства:
typedef uint32_t register_t; // ширина гостевых регистров
const int n_regs = 16; // число регистров
typedef struct {

register_t pc; // счётчик инструкций
register_t gpr[n_regs]; // регистры общего назначения
uint8_t *memory; // указатель на ОЗУ

} state_t;

Заметим, что данное описание очень далеко от того, чтобы быть полным,
однако оно даёт базовое представление того, с чем приходится иметь дело в
начале разработки новой модели.

2.2. Стадии работы
Алгоритм работы в общих чертах напоминает стадии конвейера исполне-

ния команд в настоящем процессоре¹ (рис. 2.1).

Рис. 2.1. Рабочий цикл интерпретатора

¹Отметим, что число стадий может быть различно у разных моделей и варьируется от трёх до
двадцати.
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2. Модели процессора на основе интерпретации

1. Извлечение (англ. fetch) кода инструкциииз памяти¹ по адресу, вычис-
ляемому из значения PC².
В модели это действие идентично операции чтения из памяти и может
вызывать соответствующие побочные эффекты.

2. Задача декодирования (англ. decode) состоит в том, чтобы по числу,
полученному в предыдущей фазе, определить, какую операцию следу-
ет выполнить и какие аргументы в ней будут участвовать. Например,
число 0x706a в архитектуре IA-32 обозначает команду PUSH 0x70 —
поместить в стек число 0x70.
Алгоритм и сложность декодирования сильно зависят от сложности
самого языка инструкций целевой машины. Как правило, процесс со-
стоит из поиска и сопоставления битовых полей считанного машин-
ного слова со значениями из заранее созданных таблиц. В силу мно-
гих факторов (например, переменной длины инструкций, различно-
го смысла значений в различных режимах процессора, использования
префиксов и т.п.) декодирование может занимать существенную часть
времени работы интерпретатора.
Теория вопроса разбора выражений (англ. parsing) довольно деталь-
но разработана для языков высокого уровня и является «классикой»
computer science. Cм. также «Книгу дракона» [96].

3. Исполнение (англ. execute) состоит из непосредственной симуляции
функции только что декодированной инструкции. Как правило, это
вычисление результата арифметической или логической операции, из-
менение режима модели процессора или передача контроля управле-
ния в другую секцию алгоритма.
В модели каждому коду машинной операции (опкоду) должна соответ-
ствовать моделирующая процедура. Выбор нужной процедуры произ-
водится по опкоду:
switch (opcode) {

case OPERATION1: ...
case OPERATION2: ...
...
default: ... // unknown command

}

4. Запись результата (англ. write back) операции в архитектурные реги-
стры. Часть результатов также может быть расположена в оперативной
памяти. Как и при её чтении (на этапе извлечения кода инструкции
или получения входных операндов), при записи модель должна симу-

¹В зависимости от того, используется ли гарвардская архитектура процессора илиже архитекту-
ра фон Неймана, задействована или отдельная память инструкций, или общая память данных.
²Конкретная формула зависит от деталей архитектуры и текущего режима устройства.
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2.3. Простой пример

лировать все побочные эффекты.
5. Продвижение указателя команд (англ. advance PC) на значение, соот-

ветствующее следующей инструкции. Т.к. большая часть существую-
щих алгоритмов состоит из линейных участков, изредка прерываемых
операциями ветвления, к нему прибавляется длина только что завер-
шённой машинной команды.
При моделировании необходимо учитывать ограниченность ширины
регистра PC и возможность его переполнения.
const int instr_size = 2; // 16 bit CPU
const int addr_mask = 0xffff; // mask overflowed bits
state_t processor; // our CPU
...
processor.pc = (processor.pc + instr_size) & addr_mask;

2.3. Простой пример
Приведем пример интерпретационной модели простого процессора со

следующей архитектурой.

Регистры

• R0— регистр общего назначения
• R1— регистр общего назначения
• R2— регистр общего назначения
• IP— указатель команд

Команды

• ADD— сложение, можно прибавлять к регистру регистр или число
• SUB— вычитание, можно вычитать из регистра число
• LOAD— загрузка ячейки памяти в регистр
• STORE— сохранение регистра в памяти

Описание модели в псевдокоде

struct DecodedInstr {
enum Operation Op;
enum Argument Arg1;
enum Argument Arg2;

};
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2. Модели процессора на основе интерпретации

int R0, R1, R2, IP; // Модель регистров
class Memory Mem; // Модель внешней памяти

for (;;) { // бесконечный цикл
int Instr = FetchInstr();
struct DecodedInstr DecInstr = Decode(Instr);
Execute(DecInstr);

}

int FetchInstr() {
return Mem.Load32Bits(IP); // Загружаем 4 байта из памяти по
адресу PC

}

struct DecodedInstr Decode(int Instr) {
switch (Instr) { // Перебираем все реализованные инструкции
case 0: // ADD R0, R0

return {.Op = OP_ADD, .Arg1 = ARG_R0, .Arg2 = ARG_R0};
case 1: // ADD R0,R1

return {.Op = OP_ADD, .Arg1 = ARG_R0, .Arg2 = ARG_R1};
// ...
}

}

void Execute(struct DecodedInstr DecInstr) {
int *Arg1, *Arg2; // Указатели на аргументы операции
// Какой первый аргумент операции?
switch (DecInstr.Arg1) {

case ARG_R0: Arg1 = &R0; break;
case ARG_R1: Arg1 = &R1; break;
case ARG_R2: Arg1 = &R2; break;

}
// Какой второй аргумент операции?
switch (DecInstr.Arg2) {

case ARG_R0: Arg2 = &R0; break;
case ARG_R1: Arg2 = &R1; break;
case ARG_R2: Arg2 = &R2; break;

}
// Выполнить операцию
switch (DecInstr.Op) {
case OP_ADD:

*Arg1 += *Arg2;
IP += 4; // Продвинуть указатель команд на следующую инструкцию
break;

case OP_SUB:
*Arg1 −= *Arg2;
IP += 4;
break;

case OP_LOAD:
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*Arg1= Mem.Load32Bits(*Arg2);
IP += 4;
break;

// ...
}

}

2.4. Исключения и прерывания
Часто приобработке текущейинструкции возникает ситуация, когда нор-

мальное её выполнение не может быть завершено, потому что были обна-
ружены недопустимые условия на входные операнды (например, целочис-
ленное деление на ноль или недоступность памяти), или возникло какое-
то внешнее условие, требующее немедленной обработки. При этом архи-
тектурное состояние процессора изменяется определённым способом (как
правило, управление передаётся на обработчик возникшей ситуации), в том
числе регистр PCначинает указывать на новый участок кода.Необходимость
учитывать это оказывает соответствующее влияние на дизайн и реализацию
модели.

На рис. 2.2 изображён цикл интерпретации, учитывающий тот факт, что
практически в любой момент может произойти переход в состояние обра-
ботки исключительной ситуации, вносящее изменения в архитектурное со-
стояние, после чего цикл интерпретации начинается заново уже с новым PC.

2.4.1. Классификация
В документациях к различным процессорам [39, 70, 83] даны различные,

зачастую внутренне противоречивые определения терминов, связанных
с исключительными ситуациями. Тем не менее важно различать природу
событий, их связь с текущим контекстом выполнения для того, чтобы
корректно симулировать их эффекты.

Выделим основные группы исключительных событий по признакам на-
личия причинной связи между событиями, влиянием среды исполнения на
возможность их возникновения, а также адресом возврата после их обработ-
ки. В скобках к терминам будут даны те имена, под какими они чаще всего
встречаются в литературе; однако не следует полагаться на строгость данных
соответствий.
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2. Модели процессора на основе интерпретации

Рис. 2.2. Рабочий цикл интерпретатора. Показана возможность возникновения
исключительной ситуации на любой стадии симуляции

• Синхронные с повторением текущей инструкции (промах, англ. fault)
—событие, связанное причинно-следственно с выполнением текущей
инструкции и обусловленное «неготовностью» среды исполнения к
её успешному завершению. Примеры таких ситуаций: отсутствие фи-
зической страницы памяти с необходимыми данными; неготовность
сопроцессора выполнять работу, т.к. он требует дополнительной ини-
циализации. В этих случаях обработчик ситуации, находящийся в опе-
рационной системе, может модифицировать среду исполнения так,
что завершение инструкции станет возможным, например, загрузить
нужную страницу или включить сопроцессор. Дальнейшее возвраще-
ниенатотже PC с перезапускоминструкциипозволит устранить про-
блему прозрачно для пользовательского приложения.

• Синхронные без повторения текущей инструкции (исключения, англ.
exception). Как и в предыдущем случае, событие порождено текущей
инструкцией. Однако его обработка не подразумевает её повтора, так
как причина события неустранима и не связана со средой исполнения,
но связана только с самой операцией и операндами. Примеры: ин-
струкция целочисленного деления на регистр, содержащий ноль, все-
гда будет давать ошибку; инструкция, запрещённая к выполнениюв те-
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2.4. Исключения и прерывания

кущем уровне привилегий, не может быть на нём исполнена никогда.
Чаще всего (но не всегда!) исключения обозначают ошибку в програм-
ме. Управление после возврата из обработчика будет передано в место,
не связанное с PC того кода, где произошло событие.

• Ловушки (англ. trap) также синхронны. При этом они обозначают яв-
ное «желание» программы быть прерванной и передать управление
в определённую область кода — обработчик вызова. Примером явля-
ется инструкция SYSCALL, вызывающая системные функции операци-
онной системы, такие как работа с файлами, создание новых процес-
сов и т.п. Другой пример — команда, предназначенная устройству-
сопроцессору, физическиотсутствующему в системе, однакоОСумеет
её эмулировать и таким образом способна вернуть правильный резуль-
тат прозрачно для пользовательской задачи. С точки зрения приклад-
ного ПО ловушка — это инструкция, семантика которой определяет-
ся не спецификацией ЦПУ, а используемой операционной системой
и средой исполнения.
После обработки ловушки и возврата счётчик инструкций будет ука-
зывать на следующую команду в потоке исполнения, т.е. будет соответ-
ствовать нормальному потоку. Отметим, что разница между ловуш-
ками и исключениями минимальна и их классификация зависит от
верхнеуровневого смысла, который вкладывают в соответствующую
подпрограмму-обработчик.

• Асинхронные прерывания (англ. interrupt). В отличие от всех ранее рас-
смотренных событий, они вызваныпричинами, внешнимипо отноше-
нию к текущему контексту исполнения, и означают некоторое состо-
яние внешней среды, требующее внеочередной обработки. Примеры:
жёсткий диск готов передать новую порцию данных, ранее запрошен-
ную независимым процессом; температурный датчик сигнализирует о
превышении измеряемой температуры порогового значения; таймер
сообщилопрошествии запрограммированного внегоинтервала.Пре-
рывание никак не связано с опкодом, адресом или аргументами ин-
струкций — оно могло произойти чуть раньше или позже, а могло и
вовсе не произойти. Однако игнорировать его в общем случае нельзя.
Часто недопустимо откладывать вызов обработчика во времени доль-
ше, чем на некоторый краткий период времени.
Будет ли после возвращения из обработчика перезапущена инструк-
ция, на которой возникло прерывание, зависит от конкретной архи-
тектуры процессора, однако в любом случае её исполнение должно
пройти таким образом, чтобы сам факт обработки был скрыт от пре-
рванного приложения.
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2. Модели процессора на основе интерпретации

Следует также отметить следующие особенности существующих систем.

1. Программное прерывание (англ. soware interrupt) — событие, вызы-
ваемое специальной инструкцией (например, в IA-32 это INT), обра-
ботка которого напоминает вызов процедуры. Т.е., несмотря на назва-
ние, оно соответствует ловушке, а не прерыванию.

2. В некоторых архитектурах, например SPARC [83], подпрограмма-
обработчик синхронного события может сама выбрать, следует
ли перезапускать текущую инструкцию. Для возвращения из
подпрограммы-обработчика могут использоваться две различные
инструкции — RETRY для перезапуска (в случае обработки промаха) и
DONE для исполнения следующей команды за текущей (для выхода
из обработки ловушек). Для поддержки такой возможности в
архитектуру введён регистр nPC, в любой момент указывающий на
следующую за текущей инструкцию.

2.4.2. Обработка исключительных ситуаций
Существование исключений и прерываний (а они не используются, раз-

ве что только в узкоспециализированных микроконтроллерах) существен-
но усложняет логику как аппаратной системы, так и моделирующей среды.
Непредсказуемость их возникновения создаётмножество ветокисполнения
в структурированномкоде, усложняя его структуру, а также негативно влияя
на скорость исполнения.

Обычный структурированный код процедурных и объектно-ориентиро-
ванных языков высокого уровня состоит из вложенных вызовов процедур
(методов), каждая из которых по окончании работы возвращает управле-
ние в вызвавшую процедуру по адресу, сохранённому на стеке. Однако мо-
делирование исключительных ситуацийподразумевает возможность их воз-
никновения в множестве мест — индивидуальных блоках эмуляции ин-
струкций. При этом после изменения архитектурного состояния управле-
ние должно быть передано на начало следующего цикла интерпретации.

Забегая вперёд, заметим, что особенно остро эта проблема передачи
управления встаёт не в интерпретаторах, а в двоичных трансляторах, часть
кода которых создаётся динамически. При этом часто при исполнении это-
го кода заранее нельзя сказать, какова будет структура стека в момент об-
наружения исключительной ситуации, и его развёртывание до необходимо-
го уровня вложенности с помощью серии обычных возвратов из процедур
будет достаточно дорогостоящей операцией, нивелирующей преимущества
быстрого исполнения.
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2.4. Исключения и прерывания

Естественным способом передачи управления в такой ситуации явля-
ется нелокальный «прыжок» — переход, использующий пару функций
setjmp() и longjump(), описанных в стандарте библиотеки Си.

Функция setjmp сохраняет контекст в переменной env и возвращает 0,
если выход из неё был после её прямого вызова. Если произошёл возврат из
longjmp, то функция возвращает ненулевое значение.

Функция longjmp возвращает выполнение в точку вызова setjmp со зна-
чением val. При этом все объекты с неавтоматическим выделением памяти
сохраняют своё значение.

Пример кода, использующего описанную функциональность¹:

#include <stdio.h>
#include <setjmp.h>

static jmp_buf buf;
void second(void) {

printf(”second\n”);/* печать на экран */
longjmp(buf,1); /* переходит по метке setjmp и возвращает код 1*/

}

void first(void) {
second();
printf(”first\n”);/* этой печати не произойдёт*/

}

int main() {
if ( ! setjmp(buf) ) {

first(); /* при исполнении вернёт код 0*/
} else { /* по возвращении из longjmp вернёт 1*/

printf(”main\n”);/* печать на экран*/
}
return 0;

}

Нельзя отрицать, что использование как нелокальных² переходов с помо-
щью longjump, так и локальных³ переходов по метке с помощью оператора
goto языкаСинарушает модульность кода и лёгкость его чтения, а такжемо-
жет быть источником алгоритмических ошибок. Однако на это приходится
идти ради увеличения скорости работы приложения.

¹Пример взят из Википедии: http://en.wikipedia.org/wiki/Setjmp.h.
²Т.е. пересекающих границу отдельной процедуры.
³Внутри одной процедуры.
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2. Модели процессора на основе интерпретации

2.5. Преимущества и недостатки
модели-интерпретатора

Главнымпреимуществом рассмотренной схемы является её простота в ре-
ализации, модификации и отладке. Практически всегда в проектах по созда-
нию программной модели нового процессора первым этапом является раз-
работка интерпретационноймодели, которая затемиспользуется как эталон
для тестирования последующих улучшений модели, оптимизирующих эф-
фективность исполнения.

Основным недостатком интерпретатора является низкая скорость. Дело
в том, что если на модели ЦПУ исполняется какой-нибудь цикл (например,
копирование памяти из одного места в другое), то одни и те же команды де-
кодируются множество раз. Если данный цикл был декодирован один раз и
для него был сгенерирован код, который моделирует его работу, то в даль-
нейшем стадию декодирования при входе в этот блок можно было бы опу-
стить. Модели, работающие по такой схеме, принадлежат к классу трансля-
торов.

Однако не всегда транслятор быстрее интерпретатора. Как можно видеть
из общего алгоритма работы (рис. 2.3), если приложение, которое исполня-
ется на моделируемом ЦПУ, не содержит (или содержит мало) постоянных
циклов, то транслятор будет все время обнаруживать«новый»код, что при-
ведет к постоянным тратам времени на кодогенерацию¹.

По этой причине часто применяются гибридные модели ЦПУ, в которых
присутствуют как интерпретатор, так и транслятор. Когда модель исполняет
«незацикленный» код, работает интерпретатор. Как только обнаруживает-
ся «горячий», т.е. часто исполняемый, цикл, моделирование его выполня-
ется транслятором [77].

2.6. Увеличение скорости работы
Были разработаны многочисленные приёмы увеличения скорости интер-

претации. Рассмотрим базовые идеи, используемые при этом.

¹Кроме того, в трансляторе есть дополнительные накладные расходы на контролирование воз-
можности использования самомодифицирующегося кода; описание механизмов выходит за
рамки данной главы и описано в главе 3.
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2.6.1. Сцепленная интерпретация

Одной из причин низкой скорости работы является неэффективное ис-
пользование различных аппаратных ресурсов хозяйской системы, призван-
ных уменьшить влияние явлений, разрушительных для конвейерной обра-
ботки. Так, из-за использования единого switch в теле цикла, из которого
передача управления может быть осуществлена во множество мест, пред-
сказатель переходов процессора не может каждый раз правильно предуга-
дать адрес инструкции перехода, что вызывает сброс конвейера и задерж-
ку в несколько тактов. Этот негативный эффект проявляется в начале обра-
ботки каждой новой гостевой инструкции. Вместо концентрации условно-
го перехода в одном месте желательно «размазать» его по многим местам
в коде, уменьшив в каждом из них число вариантов адреса (в идеале — до
одного). Этого можно достичь, если вызывать обработчик следующей ин-
струкции сразу после конца работы текущей инструкции, без возвращения
в общий цикл. Такой алгоритм интерпретации называется сцепленным (ан-
гл. threaded). Пример реализации в псевдокоде дан ниже. Предполагается,
что этап декодирования уже проведён, и в памяти содержится информация
о том, какой будет следующая инструкция.

// Массив labels содержит адреса переходов для всех обработчиков.
labels = [INSTR_A, INSTRb, ... INSTR_X, ... INSTR_Y ...];

INSTR_X: // Текущая инструкция X
X_handler(operands, PC); // обработчик инструкции
PC++;
goto label[PC]; // Сразу к обработчику новой инструкции

2.6.2. Интерпретация с кэшированием

Промежуточным звеном между интерпретатором и транслятором явля-
ется кэширующий интерпретатор. В нём вместо достаточно медленной от-
дельнойфазы генерациикодаиспользуется только кэш (промежуточное хра-
нилище с быстрым доступом) декодированных инструкций (рис. 2.4). Если
он реализован эффективно, то решение будет сбалансировано: при испол-
нении зацикленного кода модель ЦПУ будет достаточно быстрой, а при ис-
полнении линейного кода будет незначительно проигрывать простому ин-
терпретатору, рассмотренному ранее.
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2.7. Модификация интерпретатора 
добавление новых инструкций

Часто возникает задача расширения функциональности некоторой моде-
ли для представления функциональности нового процессора, отличающе-
гося от старого наличием новых инструкций и дополнительных регистров
процессора. Например, начиная с Intel Pentium IV в 2001 году были введе-
ны команды семейства SSE2, работающие с регистрами XMM0–XMM7.

Для того чтобы минимально модифицировать старый, хорошо отлажен-
ный код модели, но при этом и поддержать новые системы, можно восполь-
зоваться тем обстоятельством, что оригинальная модель не распознаёт но-
вые инструкции как допустимые и должна вызвать обработку исключения
#UD (англ. undefined opcode). Однако, мы даём модели «второй шанс», вы-
зывая второй декодер новых инструкций. Если он подтверждает, что может
декодировать переданный ему машинный код, вызывается новая часть ин-
терпретатора, ответственная за новый набор инструкций (рис. 2.5).

Очевидно, что данную схему можно расширить для каскадного включе-
ния большего числа новых наборов инструкций. Её достоинство — гиб-
кость подключения новой функциональности к уже существующей модели;
дополнительные декодеры и симуляторы инструкций могут быть взяты из
независимых источников и сравнительно легко адаптированы для исполь-
зования.Недостаток тоже очевиден: последовательный вызов декодеровме-
нее быстр, чем реализация, объединяющая их все в единую сущность.

2.8. Заключительные замечания
Проект Bochs [50] является хорошим примером зрелого интерпретато-

ра, содержащего сложную модель процессора для существующей архитек-
туры IA-32. В технических заметках к программе [66] её авторы описыва-
ют множество полезных приёмов, применимых как к организации модели-
интерпретатора дляпроцессора любой архитектуры, так и специфичных для
архитектуры IA-32, являющейся одной из сложнейших в реализации.
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Рис. 2.3. Алгоритм работы транслятора
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Рис. 2.4. Схема работы кэширующего интерпретатора
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Рис. 2.5. Ступенчатая схема вызова декодеров при обнаруженииинструкции, не под-
держиваемой оригинальной моделью. При обнаружении в потоке инструк-
ций машинного кода, не распознаваемого D1, управление передаётся на D2
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2.9. Вопросы к главе 2

Вариант 1
1. Какие из указанных ниже компонентов обязательны для реализации

интерпретатора:

a) декодер,
b) дизассемблер,
c) кодировщик (енкодер),
d) блоки реализации семантики отдельных инструкций,
e) кэш декодированных инструкций.

2. Опишите, что происходит на стадии Fetch работы процессора.
3. Опишите, что происходит на стадии Writeback работы процессора.

Для каких инструкций эта стадия будет опущена?
4. Какой вид программ обычно исполняется в привилегированном ре-

жиме процессора?
5. Какие эффекты могут наблюдаться при невыровненном (unaligned)

чтении из памяти в существующих архитектурах:

a) возникновение исключения,
b) замедление операциипо сравнениюс аналогичнойвыровненной,
c) данные будут считаны лишь частично,
d) данные будут считаны по ближайшему выравненному адресу,
e) возможны все перечисленные выше ситуации?

6. Какая из следующих типов ситуаций при исполнении процессора яв-
ляется асинхронной по отношению к работе текущей инструкции?

a) прерывание (interrupt),
b) ловушка (trap),
c) исключение (exception),
d) промах (fault)?

7. Выберите правильный вариант окончания фразы: Сцепленный интер-
претатор работает быстрее переключаемого (switched), так как

a) удачно использует предсказатель переходов хозяйского процес-
сора,

b) кэширует недавно исполненные инструкции,
c) транслирует код в промежуточное представление,
d) не требует обработки исключений.
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2.9. Вопросы к главе 2

Вариант 2
1. Какой из типов регистров всегда присутствует во всех классических

архитектурах:
a) указатель стека,
b) аккумулятор,
c) указатель текущей инструкции,
d) регистр флагов,
e) индексный регистр.

2. Опишите, что происходит на стадииDecode работы процессора.
3. Опишите, что происходит на стадииAdvance PC работы процессора.

Для каких инструкций эта стадия будет опущена?
4. Какой вид программобычноисполняется в непривилегированномре-

жиме процессора?
5. Почему самый простой вид декодера машинных инструкций — одно-

табличный — не пользуется большой популярностью?
6. Выберите правильные варианты окончания фразы: Наличие един-

ственного switch для всех гостевых инструкций в коде интерпрета-
тора

a) увеличивает его скорость по сравнению со схемой сцепленной
интерпретации,

b) упрощает его алгоритмическую структуру по сравнению со схе-
мой сцепленной интерпретации,

c) уменьшает его скорость по сравнению со схемой сцепленной ин-
терпретации,

d) не влияет на скорость работы интерпретатора.
7. Почему редко представляется возможным при симуляции процессора

разместить все гостевые регистры на физических регистрах?
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3. Улучшенные техники
моделирования процессора

Лично я вижу в этом перст судьбы  шли
по лесу и встретили программиста.

А. и Б. Стругацкие. Понедельник
начинается в субботу

3.1. Двоичная трансляция
Как было показано в предыдущей главе, симулирование исполнения про-

цессора через интерпретацию обладает наряду с рядом положительных черт,
таких как простота разработки имодификации, существеннымнедостатком
— очень низкой скоростью работы получаемой модели, зачастую недоста-
точной для практического применения. Так, загрузка операционной систе-
мы на интерпретирующем симуляторе может занять дни.

Как и в случае с исполнением программ, написанных на языках высокого
уровня, имеется следующеерешение: вместо того, чтобынакаждомшаге ана-
лизировать текст, мы единожды компилируем его в машинный код и затем
запускаем полностью подготовленную программу. При этом нет необходи-
мости в перекомпиляции перед каждым запуском.

Если взять набор инструкций целевой машины за входной язык, а ин-
струкции хозяйской машины — за выходной, то можно попытаться «ском-
пилировать» блоки целевого кода один раз и затем многократно переис-
пользовать результаты этой работы. При этом исчезает необходимость об-
ращаться к интерпретации инструкций на каждом шаге исполнения.

Подобный процесс получил собственное название двоичная трансляция
(ДТ, также бинарная трансляция, БТ, англ. binary translation, BT) [12].
Несмотря на концептуальную схожесть с компиляцией языков высокого
уровня, двоичная трансляция имеет существенные особенности, во многом
связанные с тем фактом, что исходный для неё язык — машинный код целе-
вой архитектуры — в отличие от языков высокого уровня содержит гораздо
меньшеинформацииоб алгоритмепрограммыипри этомможет бытьнагру-
жен различными индивидуальными ограничениями гостевой ЭВМ, затруд-
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3.1. Двоичная трансляция

няющими эффективную трансляцию и повышающими трудоёмкость напи-
сания транслятора.

3.1.1. Особенности реализации ДТ
Довольно очевидным является наблюдение, что чем больше похожи це-

левая и хозяйская архитектура, тем проще создавать ДТ и тем быстрее он
должен работать. Для особого случая, когда эти архитектуры совпадают, мо-
жет оказаться, что никакого преобразования производить и не требуется —
целевой код уже «готов» для исполнения (см. параграф 3.3 о преградах на
пути к такому бесхитростному подходу). Верно и обратное — чем сильнее
различаются архитектуры гостя и хозяина, тем больше усилий приходится
вкладывать в реализацию ДТ.

Практически всеЭВМимеют командыдля арифметических, логическихи
сдвиговых операцийнадцелымичислами, иих эффективноемоделирование
в составе ДТ, как правило, тривиально.

Наборы инструкций над числами с плавающей запятой существенно
различаются: они могут оперировать числами одинарной (32 бита) или
двойной (64 бита) точности, могут быть в «экзотическом» формате¹, мо-
гут за одну инструкцию выполнять несколько операций (Intel® SSE, IBM
AltiVec [65]); как другой вариант, они могут отсутствовать вовсе. Реализа-
ция математических операций над ними различается деталями алгоритма
округления результатов, способами индикации ошибочных ситуаций, пове-
дением для т.н. денормализованных (denormalized) чисел.

Команды изменения управления (переходы, вызовы процедур, прерыва-
ний и т.п.) отличаются наиболее сильно; кроме того, они нарушают после-
довательный порядок выбора инструкций из памяти и потому требуют осо-
бого контроля в системах с ДТ.

Кроме того, некоторые ЭВМ могут обладать такими типами инструкций,
как строковые, предикатные, длинные (VLIW) и т.п. Поэтому, чтобы ком-
пенсировать все эти особенности, в общем случае одной гостевой команде
соответствует небольшая (или большая — для сложных инструкций) про-
цедура кода команд хозяина.

Сходства и различия в архитектурных состояниях

Хранение состояния целевой системы в выделенном буфере памяти обла-
дает недостатком — необходимостью часто обращаться к медленному ОЗУ

¹Например, FPU-сопроцессор x87 архитектуры Intel использует внутреннее представление чи-
сел, имеющее ширину 80 бит.
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3. Улучшенные техники моделирования процессора

и испытывать большие задержки при промахах кэша.Поэтому создатели си-
стемДТ стараются разместить максимально возможное число целевых реги-
стров на хозяйских, чтобы при обращении к ним требовалось минимальное
время. Это легко осуществить, если в архитектуре хозяина предусмотрено
большее число регистров, чем необходимо гостю, например, в случае, когда
гость— это IA-32 c 8 регистрами общего назначения, а хозяин—MIPS с 31
регистром. В обратной ситуации приходится прибегать к различным ухищ-
рениям, когда только часть регистров отдана под нужды симуляции (см. так-
же главу 9).

Особенности обработки доступов к памяти и устройствам

Несмотря на то, что операции чтения и записи в память присутствуют по-
чти во всех архитектурах, за историюразвития вычислительной техники бы-
ло придумано неисчислимое количество способов адресации и обращения
к ней.

Так, в архитектуре IA-32 полный адрес ячейки памяти может определять-
ся 4 регистрами, описывающими сегмент, базу, индекс и масштабный ко-
эффициент, и одним непосредственным операндом-константой, определя-
ющей смещение. В системах с ЦПУ MIPS адресация использует один ре-
гистр и одну константу.

В противоположном случае память может адресоваться нулём операндов,
т.е. неявно, например, располагаться на вершине стека.

Размер доступа в память бывает различным (например, хозяин за одну
операцию может прочитать 32 бита, тогда как в гостевой архитектуре раз-
мер оперируемых данных равен 64 битам).

Отдельно следует отметить вопрос отношения процессоров к выравнива-
нию (англ. alignment) доступов в память¹. Некоторые архитектуры запреща-
ютневыровненныедоступы—припопытке прочитать/записать данныепо
«некорректному» адресу возникает исключение, тогда как другие процес-
соры это позволяют, зачастую облагая такой доступ повышенным времен-
ным «пенальти».

Наличие и отсутствие различных режимов работы процессора

В большинстве архитектур некоторая часть команд исполняется, только
если процессор находится в одном из специальных, привилегированных ре-
жимов; как правило, в этом режиме работает операционная система. В архи-
тектуре хозяина может просто не оказаться аналогичных инструкций вви-

¹Блок памяти длинойw является выровненным по адресуA, еслиA = 0 mod w, т.е.A нацело
делится наw.
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ду их большой специфичности. Кроме того, непосредственное исполнение
команд в непривилегированном режиме, в котором обычно работает сама
программа-симулятор, невозможно, поэтому следует их заменять последо-
вательностью разрешённых инструкций.

Пример преобразования
На рис. 3.1 приведён пример соответствия гостевой 64-битной инструк-

ции процессора архитектуры Intel®EM64T и блока хозяйского кода (капсу-
лы) хозяйского процессора, поддерживающего только 32-битные инструк-
ции Intel®IA-32.Исполнение инструкции подразумевает чтение операнда из
памяти с сопутствующей этому процедуре операции преобразования адре-
сов. Затем с помощью двух 32-битных команд выполняется 64-битное сло-
жение. Результат помещается в области памяти, хранящей архитектурное со-
стояние моделируемого устройства; в данном случае на начало её указывает
хозяйский регистр EBP, а смещения полей задаются константами времени
компиляции RAX_OFF, RBX_OFF и т.п.

Рис. 3.1. Пример соответствия гостевой инструкции и хозяйской капсулы, эмулиру-
ющей её семантику и написанной на языке Ассемблера

Для «идеального» ДТ для некоторой пары архитектур желательно вы-
держивать соответствие«одна хозяйская инструкция эмулирует одну госте-
вую» для каждой капсулы, однако по причинам, означенным выше, чаще
встречаются две следующие ситуации.

1. На одну гостевую приходится несколько хозяйских инструкций, ком-
пенсирующих различия между их архитектурами.

2. На одну гостевую приходится ноль хозяйских инструкций. Такая си-
туация возникает, если исходная команда не изменяет архитектурного
состояния и может быть опущена в функциональной модели. Приме-
ры: операции предвыборки в кэш, подсказки для предсказателя пере-
ходов.
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3. Улучшенные техники моделирования процессора

3.1.2. Динамическая двоичная трансляция
Какой должна быть единица ДТ? Другими словами, чем определяется

количество и расположение целевых инструкций, обрабатываемых за один
проход транслятора?

Для обычных языков высокого уровня ответ на этот вопрос очевиден —
исходный файл с текстом программы (или модуля) компилируется в при-
ложение (объектный файл), самодостаточное в плане дальнейшего испол-
нения или использования. Более мелкие единицы компиляции, такие как
процедуры, также имеет смысл транслировать целиком, так как при вызове
любой из них понадобится весь её код.

Первые сложности в случае с ДТ возникают из-за того, что входной текст
— «монолитный» машинный код, не имеющий меток начала отдельных
субъединиц, зачастую с перемешанными секциями кода и данными, неопре-
делёнными адресами переходов и т.п. Возникает предварительная задача об-
наружения кода (англ. code discovery).

Хотя аналогичная компиляции техника трансляции гостевого приложе-
ния целиком в образ хозяйского кода (статическая ДТ) иногда применя-
лась [17], она не получила широкого распространения по ряду причин.

Будучи применимым для трансляции отдельных пользовательских при-
ложений, статическая ДТ становится невозможной в случае полноплатфор-
менной симуляции , при которой пришлось бы транслировать всю память
гостевой ЭВМ. Во-первых, объём входного текста может быть огромен, и
время трансляции, и размер результирующего файла будут непозволитель-
но большими. Во-вторых, её содержимое часто меняется (см. также дальше
параграф «Проблема самомодифицирующегося кода»), что делает статиче-
скую ДТ бессмысленной — результирующий код в силу своей статичности
не будет отражать правильное состояние изменяемой памяти.

Более популярным, гибким и распространённым в настоящее время явля-
ется другой подход—динамическаяДТ, при котороймоделирование госте-
вой системы (то есть исполнение оттранслированного кода) перемежается
с запусками механизма двоичной трансляции для новых блоков кода, кото-
рые будут вскоре исполненны, а также с обновлениями трансляций для бло-
ков, изменивших своё содержимое. При этом в памяти симулятора хранятся
ранее оттранслированные секции для их переиспользования в случае, если
управление вновь перейдёт на них (рис. 3.2).

Память хозяйской системы ограничена, что возвращает нас к исходному
вопросу — как выделять и организовывать блоки трансляций, чтобы полу-
чить приемлемую скорость симуляции, при этом не исчерпав ёмкость хозяй-
ского ОЗУ? Кроме того, необходимо определиться, какие блоки хранить, а
какие выбрасывать, какую длину в байтах они должны иметь. Рассмотрим
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3.1. Двоичная трансляция

два возможныхрешения этих задач, которые основываются на принципе ло-
кальности исполнения и ограниченности рабочего набора [71].

Рис. 3.2. Динамическая ДТ. Фаза симуляции, использующая сгенерированный код,
хранящийся для некоторого числа гостевых страниц, периодически сменя-
ется фазой трансляции, создающей код для отстутствующих секций госте-
вых программ

1. Трасса исполнения — это запись истории того, в каком порядке ин-
струкции когда-то были исполнены. Из общих свойств алгоритмов
следует высокая вероятность того, что впоследствии эти инструкции
будут исполнены снова в том же порядке. При этом если они форми-
руют базовый блок (т.е. среди них не встречается команд условного
или непрямого перехода), то порядок их исполнения будет в точно-
сти такой же, как и в первый раз. Следует отметить, что первоначаль-
ное создание трасс, когда никакой истории исполнения ещё нет, при-
ходится организовывать с помощью альтернативного механизма си-
муляции, например, интерпретацией (рис. 3.3). Прерывать создание
трассы нужно по ряду условий в гостевом коде, после которых направ-
ление исполнениянеизвестноили существенно отличается, например,
на исключениях, прерываниях, командах смены режима процессора и
т.п. Типичная трасса содержит до десяти инструкций.

2. Инструкции, располагающиеся в памяти по соседним адресам, скорее
всего, относятся к связанным частям алгоритма программы, будут вы-
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полняться вместе и поэтому могут быть оттранслированы в один блок
(рис. 3.4). В этом случае единицей трансляции является гостевая стра-
ница фиксированного размера. Кроме того, трансляция текущего кода
может быть прервана по достижении секцией хозяйского кода опреде-
лённого объёма. Как и в случае с трассами, разумно прерывать процесс
ДТпри обнаружении инструкции условного или непрямого перехода.

Рис. 3.3. Двоичная трансляция целых страниц. Для ранее исполненных блоков пере-
используются оттранслированные секции хозяйского кода. Для новых про-
цесс симуляции прерывается для ДТ новой страницы

Хорошее описание приёмов ДТ, в ряде источников называемой JIT-
компиляцией (англ. just in time), дано в [77].

3.2. Проблема самомодифицирующегося кода
Большая доля современных архитектур процессоров для ЭВМ построена

согласно принципам фон Неймана. Один из них состоит в том, что испол-
няемый код и обрабатываемые им данные располагаются в одной физиче-
ской памяти. Следствие этого — возможность создания программ, которые
в процессе работы изменяют код других программ и, в частности, свой соб-
ственный. Затем этот новый код может быть исполнен. Мы будем обобщён-
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Рис. 3.4. ДТ с трассами исполнения

но обозначать такое явление, как самомодифицирующийся код (англ. self-
modifying code, SMC).Дляпрограмм с SMCне все инструкцииприложения
известны до момента их генерации во время работы уже запущенного при-
ложения. Это обстоятельство фактически делает системы статической ДТ,
не имеющие слой симуляции времени выполнения, функционально несо-
стоятельными — они не могут корректно транслировать такой код.

Замечание. Симулятор, задействующий динамическую двоичнуютрансляцию,
сам по себе является программой с самомодифицирующимся кодом, так как на
фазе симуляции управление передаётся на код, отсутствующий висходномфай-
ле приложения, — он был создан «на лету» на фазе трансляции.

При исполнении самомодифицирующейся программы гостевой код из-
меняется, и есть вероятность, что уже существующие блоки транслирован-
ного кода, соответствовавшие первоначальному состоянию памяти, пере-
станут подходить новому содержимому, и при передаче на них исполнения
результат вычислений будет некорректен. Для предупреждения этого необ-
ходимо отслеживать все записи в память и сбрасывать или ретранслировать
затронутые при этом блоки.

Поскольку процесс ДТ одного блока занимает существенное время, ско-
рость работы симулятора для участков программ с самомодифицирующим-
ся кодом может резко падать — блоки живут недолго, часто отбрасываются
как устаревшие, исполнение часто прерывается на ретрансляцию. В таких
случаях простой интерпретатор может показывать более высокую скорость
симуляции.

Следует иметь в виду, что детали поведения процессора при SMC могут
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отличаться на разных архитектурах. Обусловлено это тем, что в реальности
инструкции также берутся не непосредственно из памяти, а из более быст-
рых буферов, куда они были помещены специальными механизмами пред-
варительной загрузки, и состояние памяти может не соответствовать их со-
держимому. Так, для систем с раздельными кэшами инструкций и данных
(ARM, MIPS) результат модификации кода проявится только после выпол-
нения специальных инструкций сброса кэшей. В архитектуре Intel®IA-32 га-
рантируется, что результат SMC будет виден для исполняющего устройства
немедленно.Исключением является изменение инструкции непосредствен-
но под указателем инструкций — оно не будет видно программе, пока теку-
щая инструкция не закончится.

В любом случае обеспечение работы SMCтребует сброса части состояния
и повторного считывания его из памяти, что вносит некоторую задержку в
исполнение, и принеправильнойорганизации кода его производительность
может сильно пострадать.

Ситуация усложняется, когда в моделируемой системе есть несколько
агентов, умеющих модифицировать память, например, в многопроцессор-
ных системах или в платформах, где устройства могут писать в память на-
прямую (direct memory access, DMA).

В таких случаях модель должна отслеживать все такие доступы и отбрасы-
вать устаревшие блоки.

3.3. Прямое исполнение
Интересным и важным на практике случаем ДТ является ситуация, когда

архитектуры гостя и хозяина совпадают (или почти совпадают). При этом
возникает возможность значительно упростить трансляцию — в некоторых
случаях она сводится к копированию гостевого кода как хозяйского или да-
же исполнению его«наместе», без дублирования.Подобные режимы симу-
лирования имеют общее название прямое исполнение (англ. direct execution,
DEX).

Несмотрянакажущуюсяпростотуреализации,необходимоотметитьосо-
бенностии требования, усложняющие схемыDEX.Изолирование выполне-
ния кода гостевых приложений и кода самого симулятора является главным.
Гостевое приложение не должно иметь возможность определить факт того,
что оно исполняется внутри модели, и тем более влиять на её работу через
модификацию памяти.

• Доступы к памяти и периферии. Адресное пространство гостя зани-
мает часть памяти симулятора и не обязательно размещено по тем же
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самымабсолютнымадресам, где гостевоеприложениеожидает его уви-
деть. ДТ поэтому должен перехватывать все доступы в память и «пе-
реписывать» их так, чтобы они всегда указывали на корректные дан-
ные и не могли повредить память самой модели. Аналогично, госте-
вое приложение не должно иметь прямого доступа к периферийным
устройствам хозяина.

• Архитектурное состояние. Регистровый файл гостя и хозяина совпада-
ет, поэтому невозможно полностью разместить гостевые регистры на
одноимённых хозяйских — некоторое их количество зарезервирова-
но для нужд самого симулятора. Опять же, гость не должен получать
доступ к состоянию регистров, задействованных моделью, — необхо-
димо перехватывать обращения к ним и подставлять правильные зна-
чения. Как правило, регистровый файл используется в двух переклю-
чаемых режимах: во время исполнения транслированного кода боль-
шая его часть заполнена состоянием гостя, а при выходе в симулятор
оно сбрасывается впамять, и регистрыиспользуются длянужд симуля-
тора. По возвращении в транслированный код состояние восстанав-
ливается.

• Привилегированные инструкции [59]. Будучи пользовательским прило-
жением, симулятор работает в непривилегированном режиме, тогда
как гостевое приложение может исполнять инструкции системных ре-
жимов. Без явного контроля со стороны ДТ это, скорее всего, при-
ведёт к аварийному завершению процессов. Поэтому симулятор дол-
жен заранее находить в потоке команд гостя«опасные»инструкциии
заменять собственными обработчиками. Альтернативно, иногда име-
ется аппаратно поддерживаемая возможность перехватить исключе-
ние от попытки исполнения привилегированной инструкции, промо-
делировать её в обработчике исключения и вернуться к исполнению.
Интересные особенности при этом существуют в архитектуре IA-32
— семантика некоторых инструкций меняется в зависимости от того,
в каком режиме процессора они исполняются. Пример — POPF (англ.
pop flag register), которая модифицирует флаг Interrupt Enable, будучи
исполнена в привилегированном режиме; в пользовательском режиме
она может изменить все флаги, кроме вышеуказанного.
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3.4. Виртуализационные расширения
архитектуры и их использование
для симуляции

Поскольку сценарий симуляции с совпадающей архитектурой гостя и
хозяина является практически важным, в ряде ЭВМ существует аппарат-
ная поддержка типичных операций, встречаемых в симуляторах такого ти-
па. Например, дорогая с точки зрения числа циклов операция перехвата и
трансляции адресов гостя в реальные адреса хозяина может быть поддержа-
на аппаратно с помощью дополнительного уровня косвенности в механизме
обращения к страницам, позволяющего быстро переключать контекст памя-
ти симулятора и симулируемого приложения.

ЭВМ IBM System/370 была спроектирована таким образом, что позволя-
ла исполнять напрямую приложения в изолированных контейнерах. В слу-
чае, когда встречалась привилегированная инструкция, она обрабатывалась
симулятором (в терминологии System/370 — Control Program, CP) про-
зрачно для приложения.

Архитектура IA-32 довольно долгое время не имела эффективных меха-
низмов поддержки изолированного исполнения приложений.Оно было ре-
ализовано (расширение Intel®VTx добавлено в 2005 г.; в настоящее время су-
ществует несколько версий этого расширения) в виде дополнительных ре-
жимов процессора и нескольких команд, позволяющих переходить между
ними и стандартными, не виртуализационными режимами.

В режиммонитора виртуальных машин процессор попадает, когда работа
одного из исполняемых гостей требует его вмешательства. При этом ему до-
ступно всё архитектурное состояние гостя, которое можно инспектировать,
модифицировать соответственнопричине события внутри гостя. Затемпро-
цессор может вернуться обратно в «непривилегированный» режим испол-
няемой виртуальной машины; переключение состояния будет произведено
автоматически, и при этом оно будет быстрее, чем это могло бы быть сделано
ДТ, не использующим аппаратную поддержку.

Введение аппаратно поддерживаемого прямого исполнения позволило
ускорить обработку таких дорогих с точки зрения потребляемого на их си-
муляцию времени операций гостевых систем, как преобразование виртуаль-
ных адресов в физические преобразования TLB [21]. Такие операции могут
производиться аппаратурой, а не программой хозяина, что также упрощает
(и делает более надёжной) его реализацию.

50



3.5. Гиперсимуляция

Рис. 3.5. Аппаратная поддержка переключения контекста между монитором вирту-
альных машин и гостевой системой.При входе в режим виртуальной маши-
ны с помощью системнойинструкции контекст хозяина сохраняется в выде-
леннойобластипамятии заменяется контекстом гостя.Прилюбойпричине
обратного перехода в режим монитора (например, при попытке выполнить
зарезервированную операцию) этот контекст обменивается с гостевым

3.5. Гиперсимуляция
Как было показано выше, выигрыш в скорости от использования техно-

логий ДТ обусловлен переиспользованием однажды сгенерированного хо-
зяйского кода для многих последующих циклов симуляции; этот выигрыш
теряется при несоблюдении условий постоянства машинного кода, как было
показано в секции про SMC.

Заметим, что, несмотря на то, что при благоприятных для ДТ условиях
блок оттранслированного кода неизменен, при различных входах в симуля-
цию с одного и того же указателя гостевых инструкций архитектурное со-
стояние и содержимое памяти могут различаться.

Рассмотрим такие случаи, когда архитектурное состояние при всех входах
в некоторый блок кода остаётся неизменным. Исходя из свойства детерми-
нистичности вычислительных систем, можно утверждать, что по выходу из
такого блока состояние системы каждый раз будет одно и то же. Очевидно,
что для таких участков кода нет нужды каждый раз их симулировать — до-
статочно один раз запомнить результат вычисления и просто изменять со-
стояние системы после входа в блок на конечное, таким образом полностью
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избегая вычислений и достигая «бесконечно высокой» скорости симуля-
ции (рис. 3.6).

Рис. 3.6. Гиперсимуляция. При обнаружении возможности симулируемое время
проматывается вперёд до следующего события, состояние процессора при
этом неизменно

Описанные выше условия, налагаемые на код, очень жестки и на практике
выполняются для очень небольших блоков. Пример — циклические блоки-
ровки в примитивах синхронизации, называемые «спинлупы» (англ. spin
loop), встречающиеся в многопроцессорных системах. Алгоритм выглядит
следующим образом:

while (*flag != 0) {
; // do nothing

}

Здесь процессор непрерывно читает переменную flag до тех пор, пока
она не перестанет быть равной нулю. Изменить её может второй процес-
сор, разделяющий память с первым (о симуляции многопроцессорных си-
стем см. главу 6).

При последовательной симуляции этих двух гостевых процессоров на од-
ном хозяйском (т.е. на симуляцию каждого отведена фиксированная квота
времени, в течение которой состояние неактивного процессора не изменя-
ется) значение flag не меняется в процессе симуляции первого. Поэтому
вместо того, чтобы тратить время на моделирование этого «бесконечного»
цикла, следует просто считать, что за выделенную квоту времени состояние
процессора не изменилось.

В гостевом приложении присутствуют различные участки кода, выпол-
нение которых возможно в режиме гиперсимуляции. Автоматическое их
выявление затруднено, однако чаще всего они характеризуются с помощью
нескольких шаблонов, которые необходимо задавать вручную.
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3.6. Динамическое переключение режимов
моделирования на различных участках
работы системы

Все продемонстрированные выше техники симуляции — интерпретация,
двоичная трансляция, прямое исполнение, аппаратно ускоренная симуля-
ция, гиперсимуляция — характеризуются условиями, в которых их приме-
нение оправдано, т.е. они дают выигрыш в скорости, и ситуациями, когда
использование невыгодно. Поэтому на практике часто применяется комби-
нированное использование двух или более техник с переключением между
ними на различных этапах симуляции, при этом выбирается наиболее быст-
рая из доступных.

Рассмотрим пример: моделирование загрузки операционной системы на
архитектуре IA-32 с последующим запуском пользовательского приложе-
ния. На нём разберём, какие из изученных подходов оптимальны.

• В первые секунды работы, когда активна программа BIOS, процессор
IA-32 находится в т.н. реальном режиме, исторически реализованным
первым. При этом используется двоичная трансляция.

• Затем начинает загружаться операционная система. Режим процессо-
ра меняется на защищённый, и аппаратная поддержка прямого испол-
нения, недоступная для реального режима, может быть задействова-
на. Используется прямое исполнение. На участках синхронизации с
внешними устройствами может быть задействована гиперсимуляция.

• Запускается пользовательское приложение, активно использующее
SMC. В таких условиях все «оптимизирующие» режимы теряют свои
преимущества, и потому исполнение происходит с помощью интер-
претации.

Для эффективного переключениямежду режимами необходимо иметь ал-
горитм, согласно которому выбирается режим работы. Однозначного реше-
ния тут нет, как правило, решение принимается в каждом случае и включает
некоторые эвристики, выработанные для конкретного применения симуля-
тора. Перечислим наиболее частые подходы к динамическому определению
оптимального режима.

• Собирается статистика частоты нахождения в различных блоках го-
стевого кода. Если обнаруживается, что в каком-то блоке программа
проводит много времени, то для него включается ДТ. Для остальных
блоков продолжается использоваться интерпретация.
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• Программойизмеряется скорость собственнойработыв оптимизиро-
ванных режимах. Если обнаруживается, что она ниже некоторого по-
рога, то происходит возвращение к интерпретации; при этом эконо-
мится время, ранее тратившееся на неэффективную ДТ.

• Анализируется статистика частот событий, мешающих оптимизиро-
ванным режимам эффективно работать. Для ДТ это случаи необходи-
мости ретрансляции блоков, для аппаратно поддерживаемого прямо-
го исполнения это события возвращения в программу-монитор. Если
такие события происходят чаще некоторого порога, то соответствую-
щий режим отключается.

3.7. Пример практической двоичной трансляции
Для иллюстрации того, насколько видоизменяется машинный код при

трансляции, рассмотрим реальный пример работы Simics. Компилятор JIT
в этом симуляторе производит несколько стадий преобразования промежу-
точного представления в конечный код, включая стадии распределения ре-
гистров и оптимизации полученного кода. Для ускорения симуляции эти
шаги производятся статически, на этапе компиляции. Ниже приведены 16
исходных гостевых инструкций процессора IA-32, а также результат их пре-
образования — 532 хозяйские инструкции для той же самой архитектуры.

3.7.1. Исходный блок инструкций

simics> viper.mb.cpu0.core[0][0].disassemble−block %rip
Block 0x111cb .. 0x111fd matched. Compiled at 5176663075. Use count

1.
532 host instructions / 16 target instructions (= 33.3).

v:0x00000000000111cb p:0x00000000000111cb mov eax,ebx
v:0x00000000000111cd p:0x00000000000111cd mov ecx,ebx
v:0x00000000000111cf p:0x00000000000111cf cdq
v:0x00000000000111d0 p:0x00000000000111d0 idiv dword ptr −28[ebp]
v:0x00000000000111d3 p:0x00000000000111d3 mov eax,dword ptr −28[ebp

]
v:0x00000000000111d6 p:0x00000000000111d6 sub ecx,edx
v:0x00000000000111d8 p:0x00000000000111d8 sub eax,edx
v:0x00000000000111da p:0x00000000000111da mov dword ptr −40[ebp],

ecx
v:0x00000000000111dd p:0x00000000000111dd mov cl,byte ptr −32[ebp]
v:0x00000000000111e0 p:0x00000000000111e0 mov dword ptr −36[ebp],

eax
v:0x00000000000111e3 p:0x00000000000111e3 mov eax,dword ptr −40[ebp

]
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v:0x00000000000111e6 p:0x00000000000111e6 shl edx,cl
v:0x00000000000111e8 p:0x00000000000111e8 cmp eax,dword ptr [0

x30e68]
v:0x00000000000111ee p:0x00000000000111ee lea edx,0x70000[esi][edx]
v:0x00000000000111f5 p:0x00000000000111f5 mov dword ptr −44[ebp],

edx
v:0x00000000000111f8 p:0x00000000000111f8 je 0x11332

3.7.2. Результат трансляции

0x155d69a0 sub dword ptr [cpu + turbo_event_counter],0x10
0x155d69a7 jle 0x155d7157
0x155d69ad mov eax,dword ptr [cpu + RBX]
0x155d69b3 mov ebp,eax
0x155d69b5 mov dword ptr [cpu + RAX],ebp
0x155d69bb mov dword ptr [cpu + hi32(RAX)],0x0
0x155d69c5 mov dword ptr 4[esp],eax
0x155d69c9 mov dword ptr [cpu + RCX],eax
0x155d69cf mov dword ptr [cpu + hi32(RCX)],0x0
0x155d69d9 mov dword ptr 8[esp],ebp
0x155d69dd mov edi,ebp
0x155d69df shr edi,31
0x155d69e2 test edi,edi
0x155d69e4 je 0x155d7134
0x155d69ea mov edi,0xffffffff
0x155d69ef mov dword ptr 12[esp],edi
0x155d69f3 mov dword ptr [cpu + RDX],0xffffffff
0x155d69fd mov dword ptr [cpu + hi32(RDX)],0x0
0x155d6a07 mov ecx,dword ptr [cpu + RBP]
0x155d6a0d mov dword ptr 16[esp],ecx
0x155d6a11 mov edx,ecx
0x155d6a13 add edx,0xffffffe4
0x155d6a16 mov ebx,dword ptr 20[esp]
0x155d6a1a xor ebx,ebx
0x155d6a1c mov eax,dword ptr [cpu + ss_base]
0x155d6a22 mov ecx,dword ptr [cpu + hi32(ss_base)]
0x155d6a28 mov edi,edx
0x155d6a2a mov ebp,ebx
0x155d6a2c add edi,eax
0x155d6a2e adc ebp,ecx
0x155d6a30 mov eax,edi
0x155d6a32 shr eax,8
0x155d6a35 and eax,0x3ff0
0x155d6a3b add eax,dword ptr [cpu + stc_load_current_mode]
0x155d6a41 cmp ebp,dword ptr 4[eax]
0x155d6a44 jne 0x155d711c
0x155d6a4a mov ebp,dword ptr [eax]
0x155d6a4c xor ebp,edi
0x155d6a4e and ebp,0xfffff003
0x155d6a54 jne 0x155d711c
0x155d6a5a mov ebp,dword ptr 8[eax]
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3. Улучшенные техники моделирования процессора

0x155d6a5d mov ebp,dword ptr 0[ebp][edi]
0x155d6a61 mov edi,dword ptr 24[esp]
0x155d6a65 xor edi,edi
0x155d6a67 mov ebx,ebp
0x155d6a69 test ebp,ebp
0x155d6a6b jne 0x155d6a83
0x155d6a6d test edi,edi
0x155d6a6f jne 0x155d6a7d
0x155d6a71 add dword ptr [cpu + turbo_event_counter],0xc
0x155d6a78 call turbo_raise_exception
0x155d6a7d mov ebp,dword ptr 28[esp]
0x155d6a81 jmp 0x155d6a87(unknown call target)
0x155d6a83 mov ebp,dword ptr 28[esp]
0x155d6a87 xor ebp,ebp
0x155d6a89 mov edi,dword ptr 32[esp]
0x155d6a8d xor edi,edi
0x155d6a8f mov dword ptr 32[esp],edi
0x155d6a93 mov edi,dword ptr 8[esp]
0x155d6a97 or ebp,edi
0x155d6a99 mov dword ptr 28[esp],ebp
0x155d6a9d mov ebp,dword ptr 32[esp]
0x155d6aa1 mov edi,dword ptr 12[esp]
0x155d6aa5 or edi,ebp
0x155d6aa7 mov eax,ebx
0x155d6aa9 cdq
0x155d6aaa push edx
0x155d6aab push eax
0x155d6aac push edi
0x155d6aad mov ebp,dword ptr 40[esp]
0x155d6ab1 push ebp
0x155d6ab2 call turbo_sdiv64
0x155d6ab7 add esp,0x10
0x155d6aba mov ecx,edx
0x155d6abc mov ebp,eax
0x155d6abe test edx,edx
0x155d6ac0 jl 0x155d6ad8
0x155d6ac2 jg 0x155d6acc
0x155d6ac4 cmp eax,0x7fffffff
0x155d6aca jbe 0x155d6ad8

<... Пропущено ...>

0x155d7045 mov al,byte ptr [cpu + pc_flags.zf]
0x155d704b movzx eax, al
0x155d704e jmp 0x155d7012(unknown call target)
0x155d7050 push 2
0x155d7055 push ebp
0x155d7056 push ecx
0x155d7057 mov ebp,dword ptr 124[esp]
0x155d705b push ebp
0x155d705c mov ebp,dword ptr 124[esp]
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3.7. Пример практической двоичной трансляции

0x155d7060 push ebp
0x155d7061 call turbo_stc_miss_store_uint32_le
0x155d7066 add esp,0x14
0x155d7069 mov ebp,dword ptr 104[esp]
0x155d706d jmp 0x155d6fe4(unknown call target)
0x155d7072 push 4
0x155d7077 push 0
0x155d707c push 200296
0x155d7081 call turbo_stc_miss_load_uint32_le
0x155d7086 add esp,0xc
0x155d7089 mov edi,eax
0x155d708b mov edx,dword ptr 12[esp]
0x155d708f jmp 0x155d6f1c(unknown call target)
0x155d7094 push 6
0x155d7099 push eax
0x155d709a push ebp
0x155d709b call turbo_stc_miss_load_uint32_le
0x155d70a0 add esp,0xc
0x155d70a3 mov ebp,eax
0x155d70a5 jmp 0x155d6d94(unknown call target)
0x155d70aa push 7
0x155d70af push edx
0x155d70b0 push edi
0x155d70b1 mov ebp,dword ptr 72[esp]
0x155d70b5 push ebp
0x155d70b6 mov ebp,dword ptr 24[esp]
0x155d70ba push ebp
0x155d70bb call turbo_stc_miss_store_uint32_le
0x155d70c0 add esp,0x14
0x155d70c3 mov edi,dword ptr 16[esp]
0x155d70c7 jmp 0x155d6d44(unknown call target)
0x155d70cc push 8
0x155d70d1 push ecx
0x155d70d2 push ebp
0x155d70d3 call turbo_stc_miss_load_uint8
0x155d70d8 add esp,0xc
0x155d70db mov ecx,dword ptr 4[esp]
0x155d70df jmp 0x155d6cc8(unknown call target)
0x155d70e4 push 9
0x155d70e9 push ecx
0x155d70ea push edi
0x155d70eb mov ebp,dword ptr 56[esp]
0x155d70ef push ebp
0x155d70f0 mov ebp,dword ptr 64[esp]
0x155d70f4 push ebp
0x155d70f5 call turbo_stc_miss_store_uint32_le
0x155d70fa add esp,0x14
0x155d70fd mov edi,dword ptr 16[esp]
0x155d7101 jmp 0x155d6c73(unknown call target)
0x155d7106 push 12
0x155d710b push ecx
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3. Улучшенные техники моделирования процессора

0x155d710c push edi
0x155d710d call turbo_stc_miss_load_uint32_le
0x155d7112 add esp,0xc
0x155d7115 mov ebp,eax
0x155d7117 jmp 0x155d6b9f(unknown call target)
0x155d711c push 13
0x155d7121 push ebx
0x155d7122 push edx
0x155d7123 call turbo_stc_miss_load_uint32_le
0x155d7128 add esp,0xc
0x155d712b mov ebp,eax
0x155d712d mov edi,edx
0x155d712f jmp 0x155d6a67(unknown call target)
0x155d7134 mov edi,dword ptr 12[esp]
0x155d7138 xor edi,edi
0x155d713a mov dword ptr 12[esp],edi
0x155d713e mov dword ptr [cpu + RDX],0x0
0x155d7148 mov dword ptr [cpu + hi32(RDX)],0x0
0x155d7152 jmp 0x155d6a07(unknown call target)
0x155d7157 mov dword ptr [cpu + turbo_exit_reason_and_offset],0

x1001cb01
0x155d7161 ret
532 instructions , 1986 bytes, 0 spill instructions 0.00%, 65 copy

instructions 12.22%

3.8. Вопросы к главе 3
Вариант 1

1. Какой вид программобычноисполняется в непривилегированномре-
жиме процессора?

2. Какие из нижеперечисленных сценариев подпадают под определение
самомодифицирующийся код:

a) программа читает один байт секции кода,
b) программа изменяет один байт в секции данных,
c) программа читает один байт из секции данных,
d) программа изменяет байт в секции кода?

3. Какой вид преобразования адресов специфичен только для систем
виртуализации:

a) v2p,
b) v2h,
c) p2h?

4. Перечислите отличия ДТ от компиляции с ЯВО, мешаюшие приме-
нению классических оптимизаций последнего.
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3.8. Вопросы к главе 3

5. Выберите правильные составляющие задачи «code discovery» (обна-
ружение кода) в ДТ:

a) поиск кода внутри исполняемого файла,
b) поиск границ инструкций при работе двоичного транслятора,
c) поиск границ инструкций при работе интерпретатора,
d) различение гостевого кода от гостевых данных,
e) декодирование гостевых инструкций,
f ) поиск некорректных гостевых инструкций.

Вариант 2
1. Какой тип инструкций наиболее сложен с точки зрения симуляции в

режиме прямого исполнения:
a) арифметические,
b) привилегированные,
c) с плавающей запятой,
d) условные и безусловные переходы?

2. Какой вид программ обычно исполняется в привилегированном ре-
жиме процессора?

3. Определение понятия капсула, используемого в двоичной трансля-
ции.

4. Какие порядки размеров капсул в системе двоичной трансляции наи-
более вероятны:

a) 1 инструкция,
b) 10 инструкций,
c) 100 инструкций,
d) 1000 инструкций,
e) 10000 инструкций?

5. Выберите все необходимые условия корректности применения гипер-
симуляции процессора:

a) нет обращений к внешней памяти,
b) нет обращений к внешним устройствам,
c) только один процессор в системе,
d) состояние внешних устройств не меняется,
e) состояние процессора не меняется.
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4. Моделирование
с использованием трасс

Там на неведомых дорожках следы
невиданных зверей.

А.С. Пушкин

Симуляция на основе трасс (англ. trace driven simulation) базируется на
возможности переиспользования истории дискретных событий для незави-
симых экспериментов по изучению некоторой системы. Под трассами (ан-
гл. trace — след) понимаются истории событий, произошедших в системе за
определённый период времени, записанные в файл в порядке их возникно-
вения [78]. В отдельном событии может быть отмечена информация о том,
как изменилось состояние системы из-за внешних или внутренних факто-
ров. При этом повторная симуляция системы состоит в «проигрывании»
трассы¹ и соответствующем ей изменении состояния модели.

Рассмотренные ранее функциональные модели были предназначены для
демонстрации эффектов в изучаемых системах в режиме реального хозяй-
ского времени, также соответствующего (как правило, замедленному) тече-
нию симулируемого времени. В частности, это позволяло обеспечивать вза-
имодействие с внешним пользователем, таким образом приводя систему к
различным промежуточным и конечным состояниям. Такие модели приня-
то характеризовывать как онлайн (англ. online). Трассы же отображают эво-
люцию, произошедшую когда-то в прошлом и в общем случае не подлежа-
щую модификации — оффлайн (англ. offline).

Формат и содержимое трассы зависят от их назначения и изучаемой си-
стемы. В общем случае она должна содержать упорядоченную запись всех
внешних событий. Например, в случае изучения некоторого ЦПУ для него
таковыми являются доступы в память, порты ввода-вывода и прерывания, и
текстовое представление трассы может иметь следующий вид:
time=10 read addr=0x45df4 result=0x0455
time=14 write addr=0x35df4 data=0xffff
time=20 interrupt 10
time=25 port write addr=0x10 data=0xabcd

¹По аналогии с магнитными лентами, когда-то использовавшимися для хранения данных.
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4.1. Изучение пространства конфигураций

В данном примере отражены характерные составляющие трасс:

• Моменты времени возникновения событий.
• Описание типа события.
• Параметры события.
• Результаты выполнения (если есть).

4.1. Изучение пространства конфигураций
с помощью трассировки

Нет большой пользы в том, чтобы раз за разом моделировать одно и то
же явление, всегда, в конце концов, получая один и тот же результат. Одна-
ко можно в некоторых пределах менять характеристики частей модели, при
этом оставляя трассу неизменной. Ключевая идея состоит в том, что поря-
док и структура событий будут одинаковыми для параметризованных запус-
ков систем, и поэтому нет необходимости многократного прогона имитаци-
онноймодели, достаточно сохранить порядок событий один раз.Например,
можно модифицировать модель потребления электроэнергии узлами систе-
мы. При этом история доступов в память не изменится, значит, её можно
сохранить в трассу, которую затем использовать для прогона на изменённой
модели для получения новых значений искомых величин.

Рассмотрим другой пример использования симуляции с помощью трасс:
изучение скорости работы некоторой программы на новой микроархитек-
туре; при этом производится сравнение со старой уже существующей. Обе
системы совместимы на уровне макрокоманд, однако их внутреннее устрой-
ство различно.

1. Трасса записывается на реальной (старой) аппаратуре, в неё попадают
все доступы в память (с результатами отдельных чтений и записей), а
также другие внешние и внутренние события (прерывания, исключе-
ния).

2. Сохранённые результаты подаются на модель, которая использует их
как историю взаимодействия с внешним миром, при этом изменяя
своё внутреннее состояние соответствующим образом и сообщая за-
держки, при этом возникающие.

3. На этапе анализа не приходится писать точнуюимитационнуюмодель
новой аппаратуры, достаточно иметь лишь упрощённую схему задер-
жек (рис. 4.1).

Заметим, что начиная со второго шага нет необходимости иметь доступ
к изучаемому приложению ни в виде исходного кода, ни даже в виде кода
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4. Моделирование с использованием трасс

Рис. 4.1. Процесс использования трассы в оффлайн-симуляторе

скомпилированного — после генерации трассы они не нужны [16]. Это мо-
жет оказаться важным в случае, если изучаемое приложение является закры-
тым или каким-либо образом ограниченным в распространении — мы мо-
жем его исследовать и получить важные характеристики его работы по«без-
ликой» трассе.

Важно понимать, что в трассе должны быть отражены только внешние со-
бытия: изменения во внутреннем состоянии должны отслеживаться самой
моделью. В качестве примера рассмотрим задачу изучения производитель-
ности системы памяти и кэшей (о моделировании кэшей см. главу 10). На
рис. 4.2 показана схема работы оффлайн-симулятора, на вход которого по-
даётся трасса доступов в память (в простейшем случае состоящая только из
операций чтения и записи). Количество, ёмкость, топология соединений и
временные характеристики кэшей определяется и отслеживаются самой мо-
делью, которая также отвечает за полезные результаты — вычисление сред-
него времени доступа в память, составление профиля времён доступов в за-
висимости от адресов и т.п.

Рис. 4.2. Пример использования трасс для изучения подсистемы кэшей
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4.2. Ограничения метода

4.2. Ограничения метода
Очевидно, что ценность методики трассировки зависит от степени

устройчивости поведения приложения при работе. Это не всегда возмож-
но, так как поведение моделей может сильно отличаться даже на одних и
тех же программах. Особенно серьёзно проблема встаёт для параллельных
систем с большим числом агентов, регулярно синхронизирующих своё ис-
полнение с помощью передачи сообщений. В этом случае затруднительно
получить трассу, отражающую следующий важный аспект их работы. Поря-
док событий зависит от относительных задержек между потоками, а они в
свою очередь сильно зависят от параметров симуляции. Трасса одних только
архитектурных событий, не учитывающая явным образом алгоритмические
аспекты используемых методов синхронизации, может оказаться не отража-
ющейфункционирование тойже самой системывнемногомодифицирован-
ных условиях.

4.3. Области применения
Кроме рассмотренного ранее в этой главе сценария изучения производи-

тельности новых систем, трассы могут использоваться для проверки кор-
ректности модели путём сравнения трассы, полученной на ней, с эталонной,
взятой или с реальной аппаратуры, или с точного (но медленного) потакто-
вого симулятора.

Другая важная область использования трасс — валидация имитацион-
ных моделей, т.е. доказательство их корректности. При этом на каждом ша-
ге сравнивается состояние модели и состояние, записанное в «эталонной»
трассе, полученной с помощью некоторого доверенного источника. При их
расхождении мы можем точно сказать, какая операция привела к ошибке,
что сокращает время её исправления.

Тем не менее в ряде работ озвучивается мнение, что время использования
трасс для непосредственного изучения архитектур ушло, поскольку они не
могут отразить многие особенности современных параллельных систем со
сложными спекулятивными микроархитектурами, допускающими откат со-
стояния, не отражаемый в архитектурной трассе.

4.4. Сэмплирование трассы
Полная трасса некоторого процесса может содержать миллиарды собы-

тий и занимать гигабайты на устройстве хранения.Полное её проигрывание
при этом отнимает много времени. Для сокращения длины эксперимента
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4. Моделирование с использованием трасс

измерения проводятся только для серии коротких отрезков. Сами отрезки
(сэмплы) в исходной трассе выбираются или через регулярные интервалы,
или случайным образом. Такой подход называется сэмплированием (англ.
sample) и позволяет получить компромисс между длительностью анализа и
его точностью.

На рис. 4.3 показана последовательность трёх используемых фаз при сэм-
плировании.

• Функциональная симуляция обладает высокой скоростью, поскольку
опускает большинство внутренних деталей реализации. Она исполь-
зуется для быстрого перематывания участков между отрезками изме-
рения. При этом потактовая модель отключена, её внутреннее состоя-
ние неопределено.

• Разогрев потактовой модели, которая получает на вход данные из
трассы и симулирует изменения в состоянии модели устройства и свя-
занные с ними задержки, однако выдаваемые ей результаты игнориру-
ются, так как они не соответствуют корректному исходному состоя-
нию устройства.

• Измерение на сэмпле производится со включенной потактовой моде-
лью, состояние которой при достаточном разогреве соответствует ре-
альной системе.

• По окончании обработки всех сэмплов полученные на них результаты
суммируются и нормируются для того, чтобы быть приведёнными к
длине полной трассы.

Функциональная 
симуляция Разогрев Измерение

Σ

Цикл изучения Цикл изучения Цикл изучения 

Рис. 4.3. Сэмплирование трассы. Потактовая модель включена только на этапах
разогрева и измерения
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4.5. Вопросы к главе 4

4.5. Вопросы к главе 4
Вариант 1

1. Чтоизнижеперечисленногоможет входить в трассу, используемуюдля
симуляции:

a) доступы во внешнюю память,
b) внешние прерывания,
c) состояние регистров,
d) временные метки,
e) дизассемблер текущих инструкций?

2. Какие сценарии представляют наибольшую сложность для метода си-
муляции с помощью трасс:

a) многопоточная гостевая система,
b) гостевое приложение с закрытым исходным кодом,
c) изучение производительности приложений?

3. Как называется методика, призванная уменьшить объём данных трас-
сы, требуемых для анализа работы приложения:

a) манипулирование,
b) фильтрация,
c) интегрирование,
d) сэмплирование?

Вариант 2
1. Какой вид активности невозможен при симуляции трасс:

a) интерактивное взаимодействие с пользователем,
b) загрузка операционной системы,
c) работа с периферийными устройствами?

2. Какие типы событий должны быть отражены в трассе работы прило-
жения для того, чтобы она была полезна:

a) только внешние события: доступы в память, к устройствам,
b) только внутренние события: изменения регистров,
c) и внутренние, и внешние события?

3. Выберите правильный порядок операций при обработке трассы:
a) перематывание – измерение – разогрев,
b) разогрев – перематывание – измерение,
c) перематывание – разогрев – измерение.
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5. Альтернативные подходы
к изучению цифровых систем

Phychology is, in fact, biology. Biology is, in
fact, chemistry. Chemistry is, in fact,
physics. Physics is, in fact, math.

http://9gag.com/gag/2193042

Contrary to common belief, performance
evaluation is an art.

Raj Jain

Было бы неверным полагать, что симуляция является единственным, оп-
тимальным и незаменимым инструментом анализа поведения вычислитель-
ных систем. Существуют другие методики анализа поведения иерархиче-
ских систем, к которым относятся в том числе вычислительные машины.

В данной главе мы рассмотрим два подхода, призванных отвечать на во-
прос: какие значения выходных характеристик функционирования системы
мы получим, если в качестве входных данных подадим некоторые другие,
экспериментально полученные числа?

5.1. Сети очередей и обрабатывающих центров
(Queuing networks)

Эта методика [61] названа по своему основному инструменту — направ-
ленному графу (сети), в узлах которого находятся автономные части изучае-
мой аппаратной системы.Анализ заключается в выполнении следующихша-
гов.

1. Обрисовка схемыфункционирования системы с помощью диаграммы
обслуживания, отражающей наличие в ней клиентов, прибывающих
снаружи, перемещающихся по центрам обслуживания и затем убыва-
ющих из неё или возвращающихся к началу (рис. 5.1). Пример явле-
ния, описываемого такой схемой, — очередь на регистрацию на авиа-
рейс; при этом люди в очереди — это клиенты, а стойка регистрации
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5.1. Сети очередей и обрабатывающих центров

— центр обслуживания. Если при этом багаж пассажирам приходится
сдавать в отдельномместе, то багажная стойка также является центром
обслуживания (заметьте, что у неё тоже может образоваться очередь).

2. Нахождение входных величин, описывающих известные параметры
функционирования системы или её частей. Они берутся из внешних
источников, например, из эксперимента или документации.

3. Использование законов поведения системы обслуживания для нахож-
дения неизвестных характеристик поведения.

Рис. 5.1. Пример представления системы в виде сети обрабатывающих центров.
Стрелками показаны направления прибытия, отправления и перемещения
клиентов; кружками—обслуживающиецентры, прямыми скобками—оче-
реди, в которых могут находиться клиенты, ожидающие сервиса

Понятия, которыми оперирует методика анализа сетей обслуживания, в
основном характеризуют или скорость совершения каких-либо действий в
центре обслуживания, или время неких процессов, происходящих с одним
потребителем. При этом она описывает установившиеся состояния систем,
при которых величины не изменяются во времени, и призвана описывать
средние величины для статистических популяций клиентов.

Основные понятия, вводимые для описания состояния системы и её ча-
стей, и их обозначения приведены далее.

• Скорость прибытия (англ. arrival rate) λ—как часто возникают новые
потребители.

• Пропускная способность (англ. throughput) X — как быстро некото-
рый центр способен их обслуживать.
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5. Альтернативы симуляции

• Степень утилизации (англ. utilization) U — доля времени, в течение
которой центр занят обслуживанием.

• Среднее время обслуживания запроса (англ. service requirement per
request) S — сколько один потребитель находится в некотором цен-
тре.

Следующим компонентом подхода являются законы, связывающие вели-
чины. Зачастую они легко выводятся из общих соображений, которые име-
ют все люди, когда либо пытавшиеся получить какую-либо услугу в любой
бюрократической организации этого мира и пытавшиеся облегчить свою
участь.

• Закон использования (e utilization law): U = X · S.
• Закон Литтла (англ. Little’s law): среднее число N клиентов за доста-

точно долгосрочный период в устойчиво функционирующей системе
равно средней норме или скорости прибытия, умноженной на опреде-
лённое за тот же период среднее время T , которое один клиент прово-
дит в системе:N = λT .
Одно из следствий этого закона позволяет понять, как можно «выме-
нивать» пропускную способность на задержку при передаче сообще-
ний: в одной и той же системе мы можем или послать одно большое
сообщение, состоящее из нескольких маленьких, за один раз и доста-
точно быстро, однако после этого вынуждены ожидать, пока это ком-
бинированное сообщение придёт к отправителю, или же отправлять
их сразу по готовности, при этом каждое будет вызывать достаточно
длинную задержку.

• Соотношение для времени отклика системы: R = N/X − Z . Данное
соотношение связывает ощущаемое клиентом время ожидания R, ко-
личество клиентовN , пропускную способность узлаX и время «раз-
мышления» клиента Z , в течение которого он сам по себе не требует
немедленного сервиса.

• Закон вынужденного потока (англ. the forced flow law) выражает про-
порциональность загруженности подсистем полной пропускной спо-
собности всей системы при условии ненасыщенного состояния от-
дельных центров:Xk = VkX .

• Баланс потока: λ = X — по сути переформулировка понятия усто-
явшегося режима, при котором число клиентов в системе постоянно
и лишь слабо флуктуирует в моменты переходов клиентов между цен-
трами.

Несмотря на простоту используемых формул, при умелом построении
схемы и правильном использовании методика позволяет достаточно точ-
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5.2. Симуляция методамиМонте-Карло

но, а главное быстро, без использования большого количества вычислений,
предсказывать характер поведения комплекса приизменении его характери-
стик и, в частности, давать ответы на следующие вопросы:

1. Как изменится производительность при увеличении или изменении
характера нагрузки?

2. Как отразится модификация подсистемы (например, апгрейд) на ра-
боту целого [88]?

3. Будет ли получен эффект от удвоения (утроения, уменьшения…) числа
обслуживающих центров при неизменности прочих компонент?

Одна из мощных методик, построенных на теории центров обслужива-
ния, имеет название анализ средних значений (англ.mean value analysis,MVA).
Характерной её особенностьюявляется решение системы уравнений, связы-
вающихискомые иизвестные величинычисленнымиитеративнымиметода-
ми.

5.2. Симуляция методами Монте-Карло
Все описанные ранее алгоритмы симуляции (интерпретация, двоичная

трансляция и т.п.) обладали одним общим свойством — они были детер-
минированными, как и описываемые ими цифровые системы. При этом
строгая повторяемость результатов, как правило, является предметом гор-
дости её авторов. Несмотря на это, в науке существует широкий класс мето-
дик, основанных на принципиальной случайности ряда входных или проме-
жуточных величин. Класс таких методов моделирования получил название
Монте-Карло в честь города с большим количеством казино, где случай ре-
шает всё.

Анализ с помощью очередей и центров обслуживания имеет свои осно-
вания в теории стохастических процессов, применённой к процессу вычис-
лений [5]. При этом используются частные выводы из общих результатов,
верные для стационарных процессов и установившихся состояний. Иссле-
дование, явным образом учитывающее случайность «мгновенных» значе-
ний входных данных, даёт возможность изучить поведение более детально,
в частности, «увидеть» переходные процессы, измерить реакцию системы
на задачах, различающихся не только своимимакрохарактеристиками (сред-
няя интенсивность), но и статистическими параметрами, учесть нелиней-
ный характер отдельных элементов системы и т.п.

Общая схема моделирования с использованием методов Монте-Карло
выглядит следующим образом:
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5. Альтернативы симуляции

1. Построить функцию, описывающую поведение интересующей нас си-
стемы и зависящую от ряда входных параметров. Функция также мо-
жет зависеть от результатов предыдущих её запусков (например, быть
марковским процессом).

2. Провести акт симуляции системы, заключающийся в генерации набо-
ра случайных входных данных и вычисления на них функции системы.

3. Повторить симуляции большое количество раз для достижения стати-
стически значимых результатов.

4. Усреднить отдельные результаты актов симуляции для получения ко-
нечных чисел, характеризующих систему.

Использование случайных последовательностей отражает тот факт, что не
всегда мы имеем информацию о точной последовательности внешних воз-
действий на систему, а лишь некие усреднённые величины; кроме того, ино-
гда точность принципиально недостижима или даже вредна: например, мы
хотим знать поведение на обширном классе задач, при этом предварительно
составлям его статистический «портрет» и затем исполняем свою модель с
его учётом.

Методы Монте-Карло относительно слабо используются в исследовани-
ях ЭВМ в настоящее время, т.к. имитационная симуляция в большинстве
случаев может быть выполнена быстро и дать более точные данные о рабо-
те приложения, не обезличенные усреднением. Однако она перестаёт быть
лучшим решением в случаях, когда исследователя интересуют системы ги-
гантских размеров (миллионы и миллиарды агентов: процессоров, ядер, уз-
лов и т.п.). При этом нет возможности проследить за всеми переходами в
её глобальном состоянии и одновременно нет удобных способов применить
декомпозициюдляизученияподсистем.Построениедетальнойимитацион-
ной модели не представляется возможным, поэтому ограничиваются более-
менее высокоуровневыми описаниями.Одиниз примеров практических ре-
ализаций — пакет для моделирования сетей NS-3 [55].

Существенное достоинство методик, использующих случайные числа, —
эффективность параллельной симуляции отдельных экспериментов, т.к. они
совершенно независимы друг от друга: их входные данные не связаны меж-
ду собой, а состояние системы может зависеть только от предыдущего её со-
стояния [94]. Это обстоятельство открывает путь к практически линейному
ускорению симуляции при увеличении числа используемых вычислитель-
ных узлов. Однако при этом строгие требования выдвигаются на генератор
случайных чисел. Он должен обладать следующими свойствами:

1. Случайность и взаимная независимость генерируемых величин на
всех потоках симуляции. Нарушение этого условия может привести
к серьёзным искажениям результатов.
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2. Высокая скорость создания случайнойпоследовательностиидоставки
её членов до потребителей.Невыполнение этого требования делает ге-
нератор случайныхчисел узкимместом, ограничивающимвыигрышот
параллелизма.

Таким условияммогут удовлетворять только аппаратно реализуемые гене-
раторы, псевдослучайныепоследовательностине годятся.Подобные генера-
торы могут быть выполнены в качестве плат расширения (PCI, PCI-Express
и т.п.) или входить в состав центрального процессора. Например, в процес-
соры микроархитектуры Ivy Bridge компании Intel была включена инструк-
ция RDRAND [14, 75], возвращающая 64-битные случайные числа, пригодные
в том числе для задач криптографии.

5.3. Вопросы к главе 5
Вариант 1

1. Сформулируйте закон Литтла.
2. Сформулируйте закон использования.
3. Сформулируйте закон вынужденного потока.
4. Какая из методик изучения опирается на генерацию случайных внеш-

них воздействий:
a) изучение сетей обслуживания,
b) метод Монте-Карло,
c) функциональная симуляция,
d) потактовая симуляция?

Вариант 2
1. Сформулируйте закон баланса потока.
2. Сформулируйте соотношение для времени отклика системы.
3. Сформулируйте соотношение для времени отклика системы.
4. Какие требования выдвигаются генератору случайных чисел при их

использовании в симуляторе:
a) случайность и взаимная независимость,
b) возможность изменять функцию распределения генерируемой

последовательности,
c) высокая скорость генерации случайной последовательности,
d) максимально возможная ширина выдаваемых чисел,
e) криптографическая стойкость создаваемой последовательности?
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6. Моделирование полной
платформы. Дискретная
симуляция событий

Караван идёт со скоростью самого
медленного верблюда.

Восточная пословица

В предыдущих главах подробно разбираются различные методики эффек-
тивного моделирования центральных процессорных устройств (точнее, па-
ры «процессор плюс рудиментарная модель внешней памяти»). Однако
современные вычислительные комплексы сложнее в своём устройстве: во-
первых, они состоят из множества независимых устройств, большинство ко-
торых сильно отличается от ЦПУ по принципам своей работы (и, как мы
дальше увидим, их симуляция также производится другим образом); во-
вторых, в одной системе может быть больше одного процессора. В реаль-
ности все устройства должны работать одновременно, тогда как модели ис-
полняются последовательно в одном потоке (вопросы параллельных моде-
лей составляют отдельную объёмную тему и будут рассмотрены в главе 7).
Рассмотрим существующие подходы к решению указанных задач.

6.1. Дискретная модель событий
Наиболее общая методология описания произвольных дискретных си-

стем опирается на следующие упрощающие предположения о поведении си-
стемы.

6.1.1. Дискретность событий и времени
Во-первых, напомним, что необходимое условие для моделирования си-

стемы — возможность полного описания её состояния (получаемого как
сумма состояний входящих в неё подсистем, т.е. устройств) в конечном ко-
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личестве ячеек памяти. Любое событие заключается в изменении этого со-
стояния.

В реальных электронных системах практически все процессы передачи
информации происходят в течение некоторого промежутка времени. На-
пример, при передаче 8 бит по кабелю последовательного порта существует
момент начала передачи, соответствующий первому биту, и момент, соот-
ветствующий передаче последнего.

В дискретной модели событий мы предполагаем, что каждое событие и
связанные с ним изменения в состоянии модели происходят «мгновенно»
в момент, соответствующий моменту завершения процесса. Таким образом,
мы избавляемся от необходимости изучать течение события целиком. Если
окажется, что точности такогопредставлениянедостаточно, единое событие
заменяется на несколько более мелких, каждое из которых дискретно.

Окружающее нас время непрерывно, и не существует общепризнанных
физических доказательств его дискретности, т.е. существования мельчайше-
го неделимого промежутка времени. Поэтому и дискретные события могут
быть привязаны к непрерывным моментам времени. Однако в цифровых
синхронных системах время дискретно, при этом мельчайшим интервалом
является один цикл генератора тактовых импульсов, причем моменты дис-
кретных событий в такой системе привязаны к границам тактов.

Уточним дополнительно понятие «событие»: изменение состояния си-
стемы или порождение одного или более новых событий, которые заплани-
рованы произойти в будущем. Например, некоторый таймер, будучи вклю-
чённым, генерирует прерывание каждые 10 тактов. Тогда событие этого
устройства заключается в изменении состояния сигнальной шины и созда-
нии следующего события, отдалённого на 10 тактов в будущее.

6.1.2. Моделирование
Мы интерпретируем события как изменение состояния одного или

нескольких моделируемых устройств. Это позволяет нам упорядочить со-
бытия всей системы по значениям меток времени, когда они должны про-
изойти. Соответственно моделироваться они будут в указанном порядке.

В практических реализациях для хранения событий используется дина-
мическая очередь (правильнее было быназывать эту структуру данных спис-
ком, так как добавление новых элементов происходит не к её голове, а в сере-
дину), в конец которой добавляются новые события (которые могут порож-
даться при обработке). Процесс моделирования сводится к выборке запла-
нированных событий в правильном порядке и их «выполнение» (т.е. изме-
нение состояний согласно тому, что представляют события).

На рис. 6.1 приведён пример состояния очереди событий для некоторой
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системы. События привязаны к границам тактов. Показано состояние си-
стемы в некоторый момент: несколько событий запланированы в будущем,
одно событие исполняется, при этом порождая новое событие.

..
Время

..........

Текущее симулируемое время

.

Обрабатываемое
событие

.

Запланированное
событие

...

Обработка события порождает новое событие в будущем

Рис. 6.1. Дискретная симуляция событий

Замечание. По своей сути приведённый выше подход во многом схож стем, что
мы наблюдаем при отделении класса цифровых электронных схем от аналого-
вых, когда изучаемым сигналом становится не напряжение на выходах схем, а
логический уровень.Несмотря нато, что схемы не перестаютбытьподчинены
законам физики и напряжение на узлах остаётся аналоговой величиной, прини-
мающей непрерывный диапазон значений, цифровые системыпроектируются и
должны функционировать таким образом, чтобы для их описания было доста-
точно лишь двух уровней сигнала. При этом мы пренебрегаем всеми переходны-
ми процессами, когда сигнал на входах узлов меняется непрерывным способом,
а также тем обстоятельством, что скорость их распространения по прово-
дам ограничена. Всё это позволяет значительно упростить анализ поведения
системы, так как мы изолируем важные для нас качества и пренебрегаем ча-
стью несущественных свойств. Соответственно границы применимости на-
ших суждений о её последующем поведении определяются справедливостью ис-
ходных предположений.

За значение текущего времени в симулируемой системе принимается зна-
чение временной метки последнего обработанного события.

Ниже перечислены замечания к описанной выше базовой идее.

• Порождаемые события не могут попасть в прошлое, т.е. иметь метку
времени меньше, чем текущее время.

• Обработка событий может не только порождать события в будущем,
но и отменять некоторые из них (ещё не обработанные).Пример: опи-
санный ранее таймер с периодом работы 10 тактов получил сигнал о
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полном выключении на 5-м такте своей работы. Обработка этого со-
бытия заключается в изменении внутреннего состояния устройства,
а также отмене ранее запланированного события, так как оно уже не
произойдёт.

• Несколько событий могут иметь одинаковую метку времени. Чаще
всего придерживаются правила, что они будут обработаны в порядке
их добавления в очередь.

• Вмоделиможет существовать больше одной очереди.Например, мож-
но иметь одну очередь, хранящую события, привязанные к инструкци-
ям процессора, а другую — к фронтам тактового генератора. Другой
вариант — многопроцессорные системы, в которых с каждым ЦПУ
связана своя очередь. Обработка событий из всех очередей происхо-
дит в порядке, определяемом принципами работы и требованиями на
очерёдность исполнения событий модели.

6.2. Два класса устройств
Введённая выше методика моделирования получила название симуляции

дискретных событий (англ. discrete event simulation, DES) [4, 16], которая
является достаточно общей: с её помощьюможно описать и исследовать по-
ведение очень широкого класса вычислительных устройств. Однако можно
заметить, что данная методика не является самой удобной и производитель-
ной для моделирования центрального процессора, который исполняет ин-
струкции на каждом такте (шаге). Необходимость часто проверять состо-
яние очереди событий сводит эффективность «улучшенных» техник (ДТ,
прямое исполнение и т.п.) на нет.

Поэтому, как правило, процесс одновременной симуляции процессоров и
периферийных устройств происходит другим образом.

1. Определяется длительность интервала, в течение которого в модели-
руемой системе не произойдёт никаких событий. Эта величина равна
расстояниюот текущегомомента до самого раннего ещё не обработан-
ного события в очереди.

2. Управление передаётся в модель процессора, которая исполняется
некоторое время, не превышающее найденное в первом пункте значе-
ние. Затем она останавливается и возвращает управление симулятору.

3. Симулируемое времяпродвигаетсяна число тактов, потраченныхпро-
цессором. События обрабатываются по модели DES. Затем мы пере-
ходим к первому шагу.

Схема работы исполняющего устройства изображена на рис. 6.2.
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..
Время

.............

Дискретные события

.
Исполнение процессора

.
Исполнение процессора

..

Рис. 6.2. Симуляция исполняющего устройства, перемежающаяся с обработкой дис-
кретных событий

В каких случаях следует использовать модели каждого из описанных ти-
пов?

Устройство выгодно представлять исполняющей моделью, если для него
верно следующее: 1) оно меняет своё состояние каждый такт, 2) события от
сторонних устройств происходят в среднем редко (раз в 100–1000 тактов),
3) интерес для исследователя представляют внутренние процессы устрой-
ства [24].

Устройство следует симулировать как неисполняющее, если ему присущи
следующие свойства.

1. Изменение его состояния происходит в среднем редко.
2. Характер взаимодействия с другими агентами представлятся в виде

«запрос–отклик».
3. Оно может быть представлено как «чёрный ящик» без внутренней

структуры.

Совместную работу системы моделей, состоящих как из исполняющих,
такинеисполняющихустройств, можнопредставить как совместнуюработу
двух симуляторов (косимуляцию), чередующих своё исполнение таким обра-
зом, чтобы выдерживались некоторые инварианты, определяющие течение
симулируемого времени (рис. 6.3).

6.3. Моделирование многопроцессорных систем
Рассмотрим случай, когда в моделируемой системе присутствует более

одного исполняющего устройства, например несколько процессоров. При
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этом в реальности они работают одновременно (параллельно), и данный
факт необходимо отразить приихмоделировании.Отметим, что устройства
взаимодействуют всегда с помощьюсообщений, времядоставкикоторыхко-
нечно и составляет как минимум один такт.

..Симулятор
дискретных событий

.
Модель

исполняющего
устройства

.

Длительность до следующего события

.

Число исполненных шагов

Рис. 6.3. Косимуляциямоделей исполняющих устройств иDES.При каждой переда-
че управления соответствующая модель сообщает другой о том, на сколько
было продвинуто симулируемое время

Самое очевидное решение — чередовать исполнение всех процессоров
на каждом шаге. В таком случае их состояние и «локальное» симулируемое
время всегда будут отличаться не более чем на один такт.

Недостаток подхода тоже легко понять — такая система будет иметь низ-
кую скорость работы из-за частого переключения моделей и связанного с
ними моделируемого состояния. Режимы двоичной трансляции и прямого
исполнения невозможно будет задействовать.

Облегчающим обстоятельством является тот факт, что в большинстве слу-
чаев нет необходимости выдерживать относительный сдвиг времени про-
цессоров очень малым — ведь в реальности синхронная работа процессо-
ров не наблюдается, и она не гарантируется исполняющимися на них про-
граммами. Поэтому мы можем исполнять отдельные процессоры достаточ-
но большими «кусками», перемежая исполнение всех моделей, которые
получают возможность задействовать оптимизирующие техники, например
ДТ.

Отрезок времени, выделяемый устройству на исполнение, именуется кво-
той (другие названия — квант времени, quota, quantum, time slice). Устрой-
ство, находящееся в процессе исполнения в рамках своей квоты, считается
текущим.Процесс исполнения многопроцессорной системы проиллюстри-
рован на рис. 6.4.

Замечания к предложенной схеме.
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Рис. 6.4. Совместная симуляция нескольких процессоров совершается последова-
тельно, причем каждому из них выделяется фиксированная квота виртуаль-
ного времени; при этом все остальныемодели остановлены. В контексте мо-
делируемой системы это выглядит как их параллельная непрерывная работа

• Процессор может исполнить меньше инструкций, чем содержится в
выданной ему квоте.Пример причины для ранней остановки—собы-
тие во внешнем устройстве, которое необходимо обработать согласно
его метке времени.После обработки всех событий, «мешавших»про-
движению текущей модели, она либо может продолжить исполнение
остатка квоты, либо передать его другому устройству— это зависит от
использованных подходов.

• Не следует увлекаться излишне большими квотами, пытаясь ускорить
исполнение — это может негативно повлиять на точность модели, по-
тому что моменты прерывания работы исполняющих моделей явля-
ются точками синхронизации состояния всей системы. Между ними
каждое устройство работает в полнойизоляции, в то время как осталь-
ные заморожены и не могут посылать ему никакие сигналы. Если про-
грамма, исполняемая в модели, ожидает сообщений от других систем
в течение ограниченного времени, то квота не должна превышать это
время тайм-аута.

• В духе модели DES операция переключения текущего исполняющего
устройстваможет быть реализована как псевдособытие, периодически
вставляемое в очередь.
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6.4. Соотношение скоростей симулируемого
и реального времени

Рассмотрим вопрос, как могут соотноситься скорости течения времени
внутри (гостевое, симулируемое время) и снаружи (реальное, абсолютное
время) симулятора.

1. Симулируемое времятечётмедленнее реального.Этот случай очень часто
встречается на практике из-за необходимости программной реализа-
ции всех алгоритмов и механизмов, в реальной аппаратуре воплощён-
ных «в железе». Описанные ранее интерпретирующие модели тре-
буют исполнения нескольких десятков или сотен инструкций для си-
муляции одной. Другой пример — моделирование двухпроцессорной
системына однопроцессорной требует как минимум в два раза больше
реального времени.

2. Симуляция быстрее реальности. Такая ситуация также встречается на
практике. Например, на процессоре с частотой 1 ГГц моделируется
похожий процессор с частотой 10МГц.При достаточно эффективной
схеме работы может получиться, что модель будет работать в 10—100
раз быстрее, чем она работала бы в реальности.Другая ситуация—ис-
пользование гиперсимуляции, при которой модель быстро продвига-
ет время вперёд, не изменяя состояния, тогда как реальная аппаратура
«честно»выполнила бывсе циклы.Столь быстроеисполнениене все-
гда желаемо, например, при взаимодействии с пользователем вводи-
мые клавишибудут нажиматься очень быстро, и человек не успеет про-
реагировать. В таких случаях достаточно легко снизить скорость симу-
ляции с помощью пауз абсолютного времени, искусственно вставляе-
мых между исполнениями устройств.

3. Симулируемое время эквивалентно (или почти эквивалентно) реально-
му. Как правило, это необходимо в интерактивных системах, завися-
щих от ввода пользователя, например учебная или игровая симуляция
управления автомобилем, самолётом. Для обеспечения такого режи-
ма необходимо специально следить за тем, чтобы скорость исполне-
ния модели выдерживалась в определённых рамках, тогда как искус-
ственно замедлить её относительно легко, ускорить исполнение зача-
стую непросто; возможное решение — использования более простых
моделей, дающих меньшую, но приемлемую точность состояния си-
стемы по сравнению с тем, что мы имели бы в реальности. Для опи-
санного выше примера это может быть связано с уменьшением числа
кадров в секунду, точности прорисовки деталей, «затуманиванием»
удалённого пространства и т.д. В задачах симуляции ЭВМ понижение
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точности исполнения инструкций или поведения устройств недопу-
стимо, поэтому для них требование исполнения в реальном времени
ставится очень редко.

6.5. Вопросы к главе 6
Вариант 1

1. Определение понятия «квота», используемого в симуляции много-
процессорных систем.

2. Определение понятия «неисполняющее устройство».
3. Выберите правильный вариант продолжения фразы: Симулируемое

время в моделях DES

a) изменяется непрерывно,
b) изменяется скачками фиксированной длительности,
c) изменяется скачками, длительность которых различна.

4. Выберите правильный вариант окончания фразы: в моделях DES со-
бытия могут обрабатываться, если они находятся

a) только в голове очереди событий (самые поздние),
b) только в хвосте очереди событий (самые ранние),
c) в любой позиции в очереди событий.

5. Выберите правильный вариант окончания фразы: в моделях DES но-
вые события могут быть добавлены

a) только к голове очереди событий,
b) только к хвосту очереди событий,
c) в любую позицию в очереди событий.

6. Выберите сценарии, когда скорость симуляции, превышающая ско-
рость работы реальной системы, нежелательна:

a) программа вычисляет значение некоторойфункции в узлах сетки
и выводит результаты на экран,

b) система ожидает ввода пользователя в течение ограниченного
времени,

c) программа взаимодействует по моделируемой сети с другой мо-
делируемой системой.
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Вариант 2
1. Как могут проявиться недостатки слишком большой квоты?
2. Определение понятия «исполняющее устройство».
3. Выберите правильные возможности из перечисленных.

a) Скорость течения симулируемого времени может быть меньше
скорости течения реального времени.

b) Скорость течения симулируемого времени может быть больше
скорости течения реального времени.

c) Скорость течения симулируемого времени приблизительно рав-
на скорости течения реального времени.

d) Все вышеперечисленные варианты верны.
4. Выберите правильный вариант окончания фразы: в моделяхDES одно

значение метки времени
a) может соответствовать максимум одному событию,
b) может соответствовать нескольким событиям, порядок их обра-

ботки при этом неопределён,
c) может соответствовать нескольким событиям, порядок их обра-

ботки при этом определён,
d) всегда соответствует несколькимсобытиям, некоторыеизнихмо-

гут быть псевдособытиями.
5. Выберите правильный вариант окончания фразы: в моделях DES со-

бытия из очереди могут быть удалены
a) только из головы очереди событий,
b) только из хвоста очереди событий,
c) из любой позиции в очереди событий.

6. Выберите правильное выражение для отношения скоростей модели-
рования систем с N гостевыми процессорами и с одним хозяйским
процессором при однопоточной симуляции:

a) S(N)
S(1) = O(1/N),

b) S(N)
S(1) = O(N),

c) S(N)
S(1) = O(1/N2),

d) S(N)
S(1) = O(N2),

e) S(N)
S(1) = O(lnN).
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Эту игру смогла бы пройти и моя бабка,
если бы она сохранялась столько же,
сколько и ты!

Postal 2

Мы живем в тот период, когда неограниченный рост частоты процессо-
ров прекратился по причинам как технологического, так и экономического
характера, в основном связанных с невозможностью удерживать тепловыде-
ление в допустимых пределах без специальных ухищрений. Силы разработ-
чиков ЭВМ обратились к другому обстоятельству, сулящему рост произво-
дительности — количество независимых процессоров в составе вычисли-
тельного комплекса. Оставляя за рамками вопросы целесообразности, эф-
фективности и программируемости таких систем, рассмотрим, какие пре-
имущества они создают для задач симуляции ЭВМ.

1. Необходимостьмоделированиямногопроцессорных систем.Какбылорас-
смотренно в предыдущих главах, принципиально возможно модели-
ровать многие устройства в одном потоке исполнения. Однако при
этом мы сталкиваемся с тем, что время исполнения модели растёт, по-
требление ею памяти тоже. Для достаточно большой симулируемой
системы может просто не хватить хозяйских ресурсов.

2. Необходимость эффективного использования многопроцессорности хо-
зяйской системы для ускорения симуляции. Если есть возможность за-
действовать все доступные ресурсы аппаратуры для работы програм-
мы и при этом получить ускорение, то это необходимо сделать.

7.1. Классический подход к моделированию
многопроцессорных систем

В главе 6 былописанпростойи эффективный способмоделированиямно-
гопроцессорных систем в однопоточной симуляции, сопряжённый с кон-
цепцией DES (англ. discrete event simulation); отдельные ядра выполняют-
ся последовательно друг за другом, выдерживая определённыймаксимально
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допустимый разброс в значениях симулируемого времени. При этом у поль-
зователя имеется возможность балансировать скорость работы и точность
межпроцессорного взаимодействия, варьируя квант времени, в течение ко-
торого каждому процессору разрешено независимо исполняться.

Очевидно, что для такого алгоритма работы для модели системы N про-
цессоров относительное замедление относительно модели с одним процес-
сором составит в лучшем случаеN ; на практике оно будет больше из-за необ-
ходимости переключения контекста (чем меньше квота, тем накладные рас-
ходы больше).

7.2. Параллельные модели
Естественным желанием при построении параллельной модели является

расширение используемой в однопроцессорном случае схемы в т.н. parallel
DES (PDES) [9, 86].

При этом с каждымпотоком исполнения ассоциируется собственная оче-
редь дискретных событий, текущее значение симулируемого времени и ар-
хитектурное состояние одного или нескольких моделей устройств.

К сожалению, такая наивная модификация схемы DES не будет работать
из-за ряда ограничений, вызванных как недетерминированностью выполне-
ния отдельных потоков, так и алгоритмической некорректностью, требую-
щей специальных механизмов контроля.

7.2.1. Проблема синхронизации и временных парадоксов
Нарушение требования соответствия порядка событий в симулируемой

системе относительно их порядка в системе реальной можно пронаблюдать
в двух следующих примерах.

На рис. 7.1 два потока производят коммуникации, посылая друг другу
сообщения в виде событий, помещаемых в очередь и запланированных на
исполнение в некоторые моменты в будущем относительно симулируемого
времени отправителя. Предположим, что в некоторый момент физическо-
го времени по каким-то причинам поток-отправитель имеет симулируемое
время T2 большее, чем первый T1 (например, события в нём происходят ре-
же, и потому он продвигается быстрее).

Тогда при помещении события в очередь оно окажется дальше в будущем,
чем должно было бы быть. Ещё хуже ситуация, когда T2 < T1 — при этом
добавляемое событие оказывается в прошлом для получателя и никогда не
будет обработано (рис. 7.2).
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Рис. 7.1. Нарушение корректности симуляции. Случай T2 > T1. Штрихами пока-
зано правильное положение создаваемого события, сплошной линией —
некорректное

Рис. 7.2. Нарушение корректности относительного положения событий в случае
T2 < T1. Новое событие оказалось в прошлом и не может быть обработа-
но
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В реальной системе новое событие в обоих случаях получило бы строго
одно и то же положение и относительный порядок во времени; при наив-
ной параллельной симуляции возникают каузальные ошибки (нарушение
причинно-следственной связи событий).

Отметим, что в рассмотренной ранее схеме однопоточной многопроцес-
сорной симуляции нарушение причинно-следственной связи также возмож-
но в случае численных значений квоты, превышающих один такт. Однако
при этом ситуация не безвыходная, так как ошибочное поведение будет со-
храняться при всех запусках, и, обнаружив его, мы всегда можем исправить
ситуацию, уменьшая значение кванта времени одного процессора, вплоть до
минимума в один шаг, гарантирующего правильность. В параллельной си-
стеме такая ошибка будет неуловимой и проявляющейся лишь иногда (и по-
разному) из-за неустранимой недетерминированности относительных ско-
ростей симуляции в разных потоках при отдельных запусках; более того,
при подключении отладчика мы, скорее всего, своим вмешательством будем
упорядочивать исполнение потоков, маскируя ошибку полностью.

Что же делать? Прежде всего, достаточно легко сформулировать, как рас-
познавать ситуацию нарушения каузальности и корректировать её для пер-
вого случаяT2 > T1. Достаточно к сообщениямоб обращениикразделяемо-
му состоянию добавлять метку времени того события, которое производит
доступ. Поток, получающий сообщение (или использующий модифициро-
ванные данные), сравнивает значение этой метки со своим локальным вре-
менем, корректирует момент обработки события, а при обнаружении логи-
ческого несоответствия (например, если новое событие оказывается в про-
шлом) сигнализирует о проблеме (рис. 7.3).

Рис. 7.3. Пересылка меток времени создания событий вместе с самим событием.
Поток-приёмник анализирует такую метку и принимает решение о том, со-
ответствует ли ситуация условиям корректной симуляции
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К сожалению, эта мера не решает проблемы полностью. Однако теперь её
можно атаковать по двум путям: попытаться модифицировать «наивный»
PDES таким образом, чтобы в принципе не допускать каузальных ошибок
(такие системы назовём консервативными), или же детектировать проблему
ужепосле возникновения спомощьюанализаметок времении затемисправ-
лять ситуацию, возможно, с помощью частичного перезапуска симуляции с
более ранней точки, для которой известно, что она корректна (т.н. оптими-
стические системы).

7.2.2. Консервативные системы. Проблема
взаимоблокировок

Мы хотим исключить возможность возникновения ситуаций, когда со-
общение от потока, слишком далеко (по сравнению с остальными потока-
ми) продвинувшегося в симулируемое будущее, приходит другому потоку
«в прошлое». Предлагаемое решение — придержать (блокировать) испол-
нение потока-отправителя до тех пор, пока приёмник сам не продвинется в
симулируемом времени до точки приёма [57].Пример такой ситуацииизоб-
ражён на рис. 7.4. Очевидно, что блокировать процесс следует, если он по-
сылает новое событие в чужую очередь, но не в свою.

Рис. 7.4. Консервативный сценарий параллельной симуляции.Поток, желающий до-
бавить событие в очередь другого потока, блокируется до момента обработ-
ки этого события

Описанная схема позволяет добиться корректности всех передаваемых
сообщений за счёт того, что потоки, вырывающиеся вперёд, вынуждены
ожидать более медленных.
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К сожалению, такая схема совсем не гарантирует, что сообщения в систе-
ме будут передаваться и симуляция будет прогрессировать [51] — возможна
ситуация взаимоблокировки («дедлок» от англ deadlock). На рис. 7.5 при-
ведён пример такой ситуации.

Рис. 7.5. Ситуация взаимной блокировки в системе с тремя потоками. Каждый про-
цесс ожидает сигнала окончания блокировки от какого-либо другого потока

Как разрешить сложившуюся в данной системе ситуацию? Фактически,
обнаружив блокировку всех потоков в системе, мы можем принудительно
отменить паузу одного любого из них и дать ему исполняться. Это не на-
рушит условий корректности. Для определённости освобождать будем тот
процесс, которыйимеет наименьшее значение текущего симулируемого вре-
мени. На рис. 7.5 им будет поток номер 1. Его разблокировка также оправ-
дана с точки зрения выдерживания наименьшего разброса значений времён
в разных потоках. Продвижение освобождённого потока в конечном счёте
активирует и другие процессы, избавив их от блокировок, и симуляция про-
должится в полном объёме до следующего дедлока.

Как можно детектировать ситуацию взаимоблокировки? Существует ме-
тодика, основанная на передаче специального состояния (маркера) между
процессами. Передача происходит в момент блокировки процесса другому
процессу. В состоянии маркера хранится количество посещённых процес-
сов. Когда это число достигает критического значения, мы объявляем обна-
руженную блокировку и предпринимаем действия по её разрешению.

К сожалению, несмотря на гарантию прогресса, состояние, близкое к пол-
ной блокировке, когда почти все процессы простаивают, с большой вероят-
ностью приведет к низкой скорости.
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Можно ли полностью исключить ситуацию блокировок? Поскольку сам
факт их возникновения связан с тем обстоятельством, что отдельные потоки
не имеют знания о симулируемом времени в остальных потоках, необходи-
мого, чтобы самостоятельно принять решение, безопасно ли им продвигать
вперёд своё время и посылать сообщения другим процессам, не опасаясь на-
рушения причинной связи. Как было описано ранее, метки времени при-
ходят вместе с сообщениями. Но что делать, если архитектурных событий,
вызывающих сообщения, не предвидится? В таком случаеможно отправлять
т.н. пустые сообщения (англ. null messages), несущие только метку времени.
Они должны периодически (в терминах физического времени) рассылать-
ся/получаться всем и всеми агентами внутри одной симуляции; при приёме
очередной метки поток может оценить, до какого момента следует продви-
гать своё время без опасности при этом послать некорректное сообщение.
Блокировка всех потоков исключена, т.к. самый медленный поток не блоки-
руется.

Примечательное следствие из этого обстоятельства состоит в следующем:
даже если по архитектурнымпричинам все потоки заблокировались (напри-
мер, все процессоры перешли в выключенное состояние и больше не созда-
ют новые события в своих очередях), периодическая отсылка пустых сооб-
щений будет вынуждать их продвигать локальное симулируемое время.

Какчасто слатьпустые сообщения?Однозначногоответа датьнельзя.При
частой отправке значительная доля времени работы потока-отправителя
тратится не на симуляцию, а на синхронизацию. При редких синхронизаци-
ях потоки-получатели будут простаивать, ожидая сигналов о безопасности
собственного продвижения вперёд.

Следующий аспект функционирования такой схемы — в каком порядке
и каким адресатам должны слаться пустые сообщения— можно делать как
минимум двумя способами:

Всем агентам в системе. При таком сценарии мы обеспечиваем наиболее
актуальную информацию всем потокам о глобальном симулируемом
времени. Однако с ростом их числа эта схема плохо масштабируется
из-за квадратичного роста числа передаваемых сообщений.

Случайным адресатам [26]. При таком подходе отправитель каждый раз
выбирает случайнымобразомнебольшуюдолюотполного числапото-
ков для сообщения им своего состояния. Благодаря постоянно изме-
няющемуся списку адресатов можно ожидать, что информация о каж-
дом потоке будет распространяться по всей системе за конечное вре-
мя.

Отметим, что схема, в которой каждый поток периодически шлёт пустые
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события только фиксированному набору адресатов, не гарантирует невоз-
можность возникновения в ней неразрешимых взаимоблокировок.

7.2.3. Домены синхронизации
Важный частный случай консервативного подхода с посылкой пустых со-

общений наблюдается в том случае, когда во всей системе можно выделить
области, характерная частота коммуникаций (эквивалентно, задержка) меж-
ду которыми превышает частоту коммуникаций внутри каждой из них. Та-
кие области обозначаются как домены синхронизации [67].При этом стро-
гость соответствия симуляции и реальности ослабляется требованием на
фиксированное в терминах симуляции время доставки сообщений между
доменами. Необходимый квант синхронизации для сообщений между до-
менами как пустых, так и информационных между устройствами выбирает-
ся равным этой задержке, см. рис. 7.6.

t

Домен 1

Домен 2

Квант
синхронизации

Акты передачи сообщений

Рис. 7.6. Симуляция с помощью доменов синхронизации

Для подобной схемы организации выполняются следующие условия.

1. Отдельные домены могут работать параллельно и независимо до тех
пор, пока не достигнут границы текущей квоты симулируемого време-
ни, где они останавливаются на синхронизационном барьере, ожидая,
пока все остальные домены также достигнут его.
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2. Устройства, требующие частых коммуникаций или зависящие от точ-
ногомоделирования вариацийдлительностей задержек, немогут быть
разнесены в разные домены.

На практике при симуляциимногомашинных конфигураций в составе од-
ного домена размещается один гостевой компьютер, а моделирование пере-
дачи сетевых пакетов (Ethernet, Infiniband и т.п.) производится через опи-
санную схему. При этом достигается наилучший баланс между скоростью
симуляции (т.к. характерные задержки сетевых устройств больше, чем на-
блюдаемые между, скажем, памятью и процессором ) и её точностью (прото-
колы сетевого взаимодействия толерантны к большим задержкам и высокой
неопределённости времени доставки пакетов). Однако с ростом скоростей
(для современных 10Gigabit Ethernet скорость доставки пакетов приближа-
ется к скорости работы локальных жёстких дисков) квант синхронизации
уменьшается, что вынуждает проводить более частую посылку нулевых со-
общений с соответствующим падением скорости симуляции.

Описанная система доменовможет быть вложенной, т.е. внутри одной об-
ласти определены меньшие домены, синхронизация которых также проис-
ходит с фиксированной задержкой. При этом возникает необходимое усло-
вие на корректность симуляции, и состоит оно в том, чтобы интервал син-
хронизации поддоменов был меньше значения, выбранного для окружаю-
щего их домена.

7.3. Оптимистические модели
Перейдём к другому подходу к обеспечению корректности параллельной

симуляции. На практике события нарушения каузальности происходят до-
статочно редко, и можно было обойтись без затратных консервативных схем
корректности, кроме того, возможно использовать технику постфактум де-
тектирования нарушения каузальности. Что же делать, если такое наруше-
ние всё же произошло? Один из вариантов — производить периодическое
сохранение симулируемого состояния всех потоков в моменты, про которые
известно, что в них оно корректно.При детектировании возникновения на-
рушения вся система откатывается на такую точку, и симуляция«опасного»
участка производится повторно, возможно, с использованием более консер-
вативных схем, см. рис. 7.7.

Рассмотренная схема не лишена недостатков: на создание периодиче-
ских снимков состояния тратится время; для их хранения необходима па-
мять, пропорциональная количеству потоков. Малая частота создания но-
вых снимков чревата необходимостью длительного проигрывания симуля-
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Рис. 7.7. Симуляция с периодическими точками сохранения. Штрихами показана
часть симуляции, приведшая к нарушениюкорректности и откату к ближай-
шему сохранённому состоянию

ции в случае отката. Кроме того, реализация такой сложной схемыможет та-
ить в себе трудноуловимые ошибки.

7.4. Детерминизм параллельных моделей
Для классического DES состояние системы в моменты, когда обработчи-

ки всех событий, связанных с текущей меткой времени, закончили свою ра-
боту, является «стабильным»: оно будет повторяться для последователь-
ных запусков с одинаковыми начальными условиями. Кроме того, если со-
хранить состояние в такой момент, то впоследствии будет возможно его вос-
становить.Симуляция при этом в каждом запуске будет развиваться каждый
раз одинаково. Таким образом, правильно написанная модельDES является
«стационарной» в моменты, когда ни одно событие не находится в процес-
се обработки.

Для того чтобы понять, в каких случаях аналогичное утверждение можно
сделать для схемы с PDES, необходимо понять, может ли быть гарантирован
детерминизм в работе всех потоков и какие моменты являются стационар-
ными.

К сожалению, ответ на первый вопрос почти всегда отрицательный. Оче-
рёдность событий в параллельной системе не определена, и поэтому для
двух запусков симулятора из одного архитектурного состояния может иметь
их различный порядок. Способ этому помешать — использовать барьеры
для актов взаимодействия потоков, т.е. при отправках сообщениймежду ни-
ми, что негативно скажется на скорости симуляции и зачастую сведёт на
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нет весь выигрышот использования нескольких потоков, т.к. большую часть
времени только один из них (с наименьшим значением симулируемого вре-
мени) будет активным.

Ситуация выглядитнесколько лучше в случае наличия в симуляцииизоли-
рованныхдоменов.В этомслучае сообщениямеждунимиобладаютдетерми-
низмом, т.к. отсылаются на барьерах между квантами синхронизации; если
внутри каждого из них реализована детерминистичная симуляция (однопо-
точная или вложенные домены), то и вся система является детерминистич-
ной. При этом высокую скорость симуляции обеспечивают большие значе-
ния квантов синхронизации.

Аналогичные рассуждения приводят к выводу, что оптимистические схе-
мы симуляции также не являются детерминистичными. Однако периодиче-
ское сохранение состояния в виде снимков позволяет нам иметь стационар-
ные точки, с которых симуляцию можно перезапускать, и этого иногда до-
статочно для реализации части свойств: например, для изучения сложного
участка симуляции можно восстановить её из ближайшей точки, а затем ис-
пользовать однопоточную схему для строгой повторяемости.

Подведём итог.

• Консервативные модели не являются детерминистичными в общем
случае.

• Системы с доменами синхронизации могут быть детерминистичны-
ми, однако гранулярность остановки ограничена размером квоты.

• Оптимистические модели не могут быть сделаны детерминистичны-
ми. Однако можно иметь «грубую» картину системы, периодически
сохраняя моменты создания снимков симуляции и используя их как
стационарные точки. При этом необходимо специально обеспечивать
идентичное симулируемое время во всех потоках на момент создания
снимков.
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7.5. Заключение
Данная глава не претендует на полное описание всех возможных способов

организации параллельной симуляции. Её цель — обрисовать нетривиаль-
ность задачи и побудить читателя к дальнейшему самостоятельному изуче-
нию вопроса.

Резюмируем все особенности рассмотренных способов построения
PDES.

1. Простейшая схема параллельной симуляции имеет принципиальные
недостатки: нарушениекаузальностиивозможность самоблокировки.

2. Системы с детектированием и разрешением взаимоблокировок сво-
бодны от приведённых выше недостатков, но могут иметь неравно-
мерную скорость исполнения из-за непредсказуемости блокировок и
скоростиих обнаружения, также выражающуюся в невысокой степени
утилизации потоков (из-за частых простоев в блокировке) и потому
невысокой скорости.

3. Консервативные модели имеют стабильную скорость работы, однако
часто синхронизируют состояние между потоками и тратят на это вы-
числительные ресурсы, что опять же ведёт к понижению скорости.

4. Оптимистическиемоделимогут быть достаточно быстрымив случаях,
когда маловероятны причинно-следственные нарушения, но при этом
требуют сложных механизмов сохранения и отката состояния систе-
мы. При частых же откатах скорость симуляции падает.

7.6. Вопросы к главе 7
Вариант 1

1. Какие из типов схем PDES позволяют добиться детерминизма симу-
ляции?

a) Барьерная (с доменами синхронизации).
b) Консервативная.
c) Оптимистичная.
d) Наивная.

2. Чем чревата излишне частая отправка пустых (null) сообщений в кон-
сервативной схеме PDES с детектированием взаимоблокировок?

3. Выберите правильные продолжения фразы: Частая отправка пустых
(null) сообщений нежелательна, так как

a) это может ограничивать скорость симуляции,
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b) это может вызвать нарушение каузальности симуляции,
c) это может привести к взаимоблокировке потоков,
d) это может привести к переполнению очередей сообщений.

4. Выберите правильные ответы.
a) Симуляция, реализованная с помощью схемы PDES, всегда де-

терминистична.
b) Симуляция, реализованная с помощью схемы PDES, недетерми-

нистична из-за возможности потери сообщений между потока-
ми.

c) Симуляция, реализованная с помощью схемы PDES, недетерми-
нистична из-за возможности блокировки отдельных потоков.

d) Симуляция, реализованная с помощью схемы PDES, недетерми-
нистична из-за варьирующейся скорости работы отдельных по-
токов.

Вариант 2
1. Почему не будет работать наивная схема параллельного DES? Выбе-

рите верные ответы.
a) Недетерминизм модели.
b) Невозможно организовать передачу сообщений между потока-

ми.
c) Возможно нарушение каузальности.
d) Невозможно подобрать точно квоту выполнения.

2. Чем чревата недостаточно частая отправка пустых (null) сообщений в
консервативной схеме PDES с детектированием взаимоблокировок?

3. Выберите правильные ответы.
a) Консервативные схемы PDES не допускают нарушения каузаль-

ности.
b) Консервативные схемы PDES допускают нарушения каузально-

сти.
c) Консервативные схемы PDES допускают нарушения каузально-

сти, но впоследствии их корректируют.
d) Оптимистичные схемы PDES не допускают нарушения каузаль-

ности.
e) Оптимистичные схемы PDES допускают нарушения каузально-

сти.
f ) Оптимистичные схемы PDES допускают нарушения каузально-

сти, но впоследствии их корректируют.
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4. Выберите правильные свойства домена синхронизации в модели
PDES.

a) Количествомоделируемых устройств внутри одного домена фик-
сировано.

b) Не происходит взаимодействия устройств, находящихся в раз-
личных доменах.

c) Количество моделируемых устройств внутри одного домена
ограничено.

d) Характерная частота коммуникациймежду доменами превышает
частоту коммуникаций внутри каждого.

e) Характерная частота коммуникаций между доменами равна ча-
стоте коммуникаций внутри отдельного домена.
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Вот эту руку  сюда, эту  сюда,
Ногу вот так.
Вот эту голову так, смотри на меня,
Двигайся в такт.

Враги  Танго

8.1. Мотивация к созданию ещё одного подхода
к моделированию систем

В предыдущих главах мы рассмотрели сценарии моделирования, которые
условно можно классифицировать по соотношению количества независи-
мых агентов в системе и частоте возникновения событий.

1. Одно устройство; события на каждом шаге симуляции. Характерная
ситуация для моделирования процессора.

2. Много устройств; событиявозникаютредко (значительнореже, чемна
каждом такте). Ситуация возникает при симуляции дискретных собы-
тий (DES).

3. Мало устройств; мало событий. При использовании аналитических
методов (QSP) мы имеем максимально простую модель системы, не
требующую компьютерной симуляции.

В данной классификации не хватает последней, четвёртой, возможности.

4. Много устройств; события на каждом такте.

В действительности такая ситуация возникает в системах, созданных для
потактовогомоделирования цифровых схем.Онинаиболее точно отражают
процессы, происходящие в аппаратуре, и потому каждый внутренний блок
некоторого кристалла имеет своё отображение на часть модели. Принципи-
альноничтонемешает использовать схемуDESи здесь—она будет коррект-
но работать, однако не будет давать наилучшую визуализацию процессов,
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происходящих в системе, — симулятор вынужден постоянно обрабатывать
длинные очереди сообщений, привязанных к одному симулируемому такту
(рис. 8.1), тогда как чаще всего от такоймодели требуется выдавать информа-
цию о потоках данных между узлами, детали их коммуникаций. Кроме того,
в этом случае DES не позволяет построить эффективный симулятор с точки
зрения скорости исполнения.

Рис. 8.1. Потактовая симуляция с DES. Длинные цепочки событий, ожидающих об-
работки на каждом такте, замедляют симуляцию. Такой дизайн усложня-
ет понимание пользователем отношений между происходящими в системе
процессами

Современные цифровые схемы являются синхронными — темп вычисле-
ний задаётся единым тактовым генератором. Состояния всех субъединиц
изменяются одновременно по его сигналу. Кроме того, результаты вычис-
лений с текущего такта работы некоторого узла не будут переданы/доступ-
ны получателю до наступления следующего такта. Необходимо отразить эти
факты при моделировании.

8.2. Сложности моделирования
При проектировании схемы работы симулятора необходимо учесть ряд

дополнительных усложняющих факторов (рис. 8.2).

• Узлы реальной схемы работают параллельно, тогда как симулятор дол-
жен допускать последовательную реализацию, в которой одновремен-
ные события будут обрабатываться в некотором порядке.

• Субмодули могут иметь много входов и выходов, соединённых слож-
ным образом.
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• Выдаваемые узлом данные часто меняют состояние не только последу-
ющих за ним, но и предыдущих узлов (и даже самого себя, как будет
показано далее).

• Вычисление некоторых операций может составлять несколько тактов;
результат их вычислений выдаётся с задержкой по отношению к мо-
менту прибытия входных данных.

• Узлы часто состоят из более мелких единиц, которые потребуется си-
мулировать на поздних стадиях исследования при уточнении модели.

Рис. 8.2. Пример соединения узлов в некоторой синхронной цифровой схеме

Основная проблема здесь— как обеспечить изоляцию данных между так-
тами? При непосредственном соединении модулей то, какие данные будут
на входе устройства, зависит от того, отработал ли предыдущий в цепочке
соединения узел свой текущий такт, и на его выходе уже новое значение, или
нет, и тогда значения относятся к предыдущему такту. Корректность можно
обеспечить установкойпорядка вызова, но при большихмасштабах и частых
изменениях модели за этим становится сложно следить, что приводит к су-
щественным сложностям поддержки модели и массе трудноуловимых оши-
бок.

8.3. Схема симуляции
Необходим масштабируемый и достаточно простой подход. Решение за-

ключается в изначальном отделении временных аспектов от функциональ-
ных, а также вынесения состояния системы контролируемым и иерархиче-
ским образом.

• Функции узлов являются функциями в математическом смысле—они
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дают результат мгновенно, без побочных эффектов, и результат зави-
сит только от входных данных (рис. 8.3a). При наличии у узла множе-
ственных входов или выходов они объединяются в один логический с
соответствующей суммарной шириной в битах.

• Время, затрачиваемое на выполнение операции, представлено в виде
устройства линии задержки с фиксированной длиной и пропускной
способностью (рис. 8.3b).

• Состояние узлов не хранится внутри блоков (подробнее — в сек-
ции 8.4.4).

a) Функциональный блок b) Порт — линия задержки

Рис. 8.3. Два класса элементов, используемых при тактовой симуляции

Моделирование в потактовых моделях ненулевой длительности передачи
сигналов линиями задержки широко принято, эта абстракция имеет назва-
ние порты [10].

8.3.1. Алгоритм работы
Главное правило соединения двух типов элементов состоит в том, что

нельзя напрямую соединять два функциональных элемента — между ними
должен находиться как минимум один порт. Каждый такт симуляции состо-
ит из двух стадий, в течение которых изменяется состояние только одного
класса объектов. Таким образом, они изолированы друг от друга.

Вычисление функций. Вычисляются все функциональные блоки
(рис. 8.4a). Результаты вычислений помещаются на их выходы. Порядок
их обхода и вызова операций неважен, т.к. на этой стадии каждый из них
отделён от результатов работы остальных с помощью портов.

Передача данных. Активны объекты портов. При этом каждый перено-
сит значение со своего входа на свой выход (рис. 8.4b). Как и для первой
стадии, порядок обхода неважен ввиду изоляции портов.
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a) Вычисление функциональных блоков b) Передача данных портами

Рис. 8.4. Две фазы работы потактовой симуляции с использованием портов для од-
ного такта. Тёмными точками показано положение новых данных, создан-
ных или передаваемых в течение текущего такта. Светлым кружком показа-
ны данные, находящиеся в транзите с предыдущего такта

8.4. Замечания к реализации схемы
Обозначенный в этой главе подход является достаточно универсальным,

чтобы быть использованным для построения потактовых моделей. Рассмот-
рим теперь детали практической реализации.

8.4.1. Готовность данных
Как уже было отмечено, длительность операций может превышать один

такт; в таком случае на выходе соответствующего порта не должно быть вы-
ходного результата в течение некоторого времени. Тем не менее каждый
порт читает значениена своёмвходеипередаёт егона выходнакаждомтакте,
не анализируя, корректно ли значение. Для унификации указанных двух си-
туаций к входным и выходным данным добавляется ещё один бит «данные
валидны» (рис. 8.5). Функциональные блоки имеют доступ к этому биту и
могут помечать выходное значение как правильное или как пустое в зависи-
мости от реализуемой в них логики.

Рис. 8.5. Бит валидности. Если он равен нулю, значение, передаваемое в поле данных,
не имеет смысла
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Отметим, что такой подход напоминает реализацию, используемую в ре-
альной аппаратуре, например, при обращении к медленной памяти: после
подачи запроса на шину адреса считывание результата с шины данных не
будет производиться до тех пор, пока на отдельном контакте готовности не
появится соответствующий сигнал.

8.4.2. Латентность и пропускная способность портов
Нарис. 8.6показано, как выражаютсяпонятиялатентностиλ (такт)ипро-

пускной способности X (бит/такт) некоторого узла в модели, использую-
щей порты. Обработка одного блока информации целиком требует количе-
ство тактов, равное числу последовательных узлов. Однако одновременно в
обработке на разных стадиях может находиться более одного такого блока, и
за каждый такт количество выдаваемых данных определяетсяшириной пор-
тов.

Рис. 8.6. Различиемежду латентностьюипропускной способностьюпорта. Тёмными
блоками обозначены валидные данные. В одной линии задержки могут од-
новременно находиться несколько транзакций на различных стадиях своего
пути от отправителя к получателю

Используя порты, конструкторыновых системмогут изучать изменения в
производительности моделируемого устройства в зависимости от длин за-
держек, для этого им достаточно варьировать параметры соответствующих
линий.

Однако возникает проблема: корректно ли соединять порты непосред-
ственнодруг с другом?Ведь этонарушаетпринципизолированности стадий
симуляции. Можно предложить три способа решения данной проблемы.

1. Разделять однотактовые порты простыми функциональными устрой-
ствами — повторителями сигнала. В данном случае мы запрещаем
непосредственное соединение портов так же, как это сделано для
функциональных элементов.

2. В отличие от функциональных элементов, порты всегда имеют ровно
один вход и выход и потому могут быть относительно легко упоря-
дочены внутри группы при последовательном соединении и соответс-
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8. Потактовая симуляция

венно симулироваться в порядке, приводящем к правильному потоку
данных.

3. Можно обеспечивать длинные задержки не однотактными портами, а
реализовать многотактный вариант, имеющий внутреннее состояние
и самостоятельно следящий за всеми транзакциями, находящимися
внутри него.

Замечание. В физике для описания волновых процессов [90] существуют поня-
тия «фазовой скорости» для движения фазового фронта (поверхности посто-
янной фазы) и «групповой скорости» для максимума амплитудной огибающей
квазимонохроматического волнового пакета. Оба они характеризуют один пе-
риодический процесс, однако относятся к разным типам возмущения. Прово-
дя аналогию между этими понятиями и пропускной способностью с латентно-
стью¹ некоторой системы, можно сказать, что первая величина характеризу-
еттемп обработки в установившемся, непрерывном режиме подачи данных на
вход, тогда как вторая характеризует реакцию системы на внезапное измене-
ние внешних условий.

8.4.3. Композиция узлов
На рис. 8.7 показано, каким образом можно скрывать части симулируе-

мой системы внутри одного блока на примере последовательного соедине-
ния. Если для нас не представляют интереса внутренние процессы, мы мо-
жем заменить несколько мелких блоков одним, выполняющим их функцию.
При этом его задержка будет равна суммарной длине цепочки портов исход-
ной системы.

F1(x) F2(x) F2(F1(x))

Рис. 8.7. Использование композиции устройств в потактовой модели, построенной
с помощьюпортов.Два последовательно соединённых узламожно заменить
одним, совмещающим функции обоих. Порты заменяются одним с задерж-
кой, равной сумме исходных

¹Точнее, с величиной, обратной латентности— 1
λ
, имеющей размерность частоты.
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8.4.4. Хранение состояния узлов
Впредложенном ранее дизайне функционального элемента не предусмот-

рена возможность хранения им внутреннего состояния. Однако оно необ-
ходимо для моделирования многих устройств, например триггеров, реги-
стров, кэшей. Изящное решение заключается в вынесении внутреннего со-
стояния на текущем такте как части выходного результата и передачи его на
вход того же устройства через порт на следующий такт (рис. 8.8).

Вход Результат

Память

F1(x)

Рис. 8.8. Хранение состояния узла с помощью задержки на один такт

8.5. Реализация потактовых моделей
на микросхемах FPGA

Из-за необходимости симулирования в потактовых моделях большого
числа деталей поведения реальной системы скорость работы программной
реализации на классических ЭВМ крайне низка — замедление относитель-
но прямого исполнения может достигать сотен тысяч раз. Поэтому доволь-
но популярным является решение, при котором модель переносится на спе-
циальный ускоритель — вычислительное устройство на основе FPGA¹. Их
особенностью является высокая частота внутреннего тактового генерато-
ра и возможность реализации модели с высокой степенью параллельности
— как уже было описано ранее, внутри своей фазы симуляции отдельные
функциональные узлы и порты могут исполняться независимо друг от дру-
га.Недостаткомметода является относительная сложность программирова-
ния этих устройств, а также их высокая цена. Кроме того, масштабымоделей
некоторых устройств могут оказаться таковы, что их затруднительно разме-
стить целиком на одной плате с FPGA-чипом; при этом приходится идти на
всевозможные ухищрения.

Примеры использования FPGA для потактовых моделей можно найти в
работах [3, 30].

¹англ. Field Programmable Gate Array, что приблизительно соответствует понятию ПЛИС —
программируемые логические интегральные схемы.
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8. Потактовая симуляция

8.6. Взаимодействие функциональной
и потактовой моделей

Создание потактового симулятора некоторого устройства часто начина-
ется после того, как в наличии имеется его рабочий функциональный вари-
ант модели. При этом желательно переиспользовать часть функционально-
сти для того, чтобы уменьшить объём работы, а также избавиться от необхо-
димости его отлаживать. Поэтому разумным решением является написание
потактовойчастикакмодели задержек (англ. timingmodel), отвечающейлишь
за определение того, сколько времени займёт на аппаратуре тот или иной
процесс, например исполнение очередной инструкции. Тем, какая это будет
инструкция и какие связанные с ней архитектурные эффекты будут наблю-
даться, т.е. декодирование и исполнение, занимается функциональная мо-
дель.

8.7. Заключительные замечания
Пример открытой реализации симулятора, использующего концепцию

портов, можно найти на странице учебно-исследовательского проекта
MDSP [76].

8.8. Вопросы к главе 8
Вариант 1

1. Выберите правильные варианты ответов:
a) функциональные модули не имеют внутреннего состояния,
b) функциональные модули могут иметь внутреннее состояние,
c) функциональные модули всегда имеют внутреннее состояние.

2. Выберите правильные варианты ответов:
a) ширина входа и выхода порта должны быть равны,
b) ширина входа и выхода порта могут различаться,
c) количество выходов функционального элемента должно быть

равно единице,
d) количество входов и выходов функционального элемента должно

совпадать.
3. Выберите правильные варианты продолжения фразы: процесс испол-

нения потактовой модели на основе портов
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a) всегда содержит две фазы, которые обязаны чередоваться,
b) всегда содержит две фазы, порядок которых не фиксированный,
c) всегда содержит одну фазу, в течение которой работают все субъ-

единицы,
d) может содержать более двух чередующихся фаз.

Вариант 2
1. Выберите правильные варианты ответов:

a) при передаче данных порты не сохраняют бит валидности дан-
ных,

b) при передаче данных порты не сохраняют бит валидности дан-
ных, только если он снят,

c) при передаче данных порты не сохраняют бит валидности дан-
ных, только если он поднят,

d) при передаче данных порты сохраняют бит валидности данных.
2. Выберите правильные варианты продолжения фразы: внутри испол-

нения фазы функциональных элементов потактовой модели на основе
портов

a) первыми должны исполняться функции, расположенные в графе
правее,

b) порядок исполнения функций устройств неважен,
c) первыми должны исполняться функции, расположенные в графе

левее.
3. Выберите правильные варианты продолжения фразы: в модели, опи-

санной на основе портов,
a) функциональные модули имеют различные задержки выполне-

ния,
b) функциональные модули не имеют определённой задержки вы-

полнения,
c) функцияпортовявляетсяфункцией тождественности, а задержка

нулевая,
d) функцияпортовявляетсяфункцией тождественности, а задержка

ненулевая,
e) функция портов не является функцией тождественности, а за-

держка нулевая.
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9. Архитектурное состояние
bytesexual, adj. [rare] Said of hardware,
denotes willingness to compute or pass data
in either big-endian or little-endian format
(depending, presumably, on a mode bit
somewhere).

The Jargon File (version 4.4.7)1

Практически все устройства, составляющие современные вычислитель-
ные системы, являются синхронными электрическимицепями, изменяющи-
ми уровни сигналов на своих выходах каждый такт.Правила изменения этих
сигналов зависят от значений на входных контактах, а также от некоторых
значений внутри самого устройства — его внутреннего состояния. Хране-
ние таких значений, как правило, реализовано аппаратно в форме различ-
ных регистров, банков памяти, а также линий прерываний. Состояние мо-
жет быть сугубо внутренним для устройства, когда никакая другая реальная
система не может его непосредственно считывать или модифицировать, или
же быть представлено на архитектурном уровне. В симуляции мы обычно
имеем доступ ко всему состоянию (однако степень детализации модели не
всегда требует подробного соответствия внутренних частей).

9.1. О единицах данных, манипулируемых
вычислительными системами

9.1.1. Байт
В большинстве вычислительных архитектур байт — это минимальный

независимо адресуемый набор данных. В современных вычислительных си-
стемах байт считается равным восьми битам, однако в истории компьюте-
ров известны решения с другим размером байта, например 6 бит для мейн-
фреймов IBM, 36 бит для ЭВМ PDP-10 и др. В компьютерных стандартах и
официальных документах для однозначного обозначения 8-битной едини-
цы информации используется термин «октет» (лат. octet).

¹http://www.catb.org/jargon/
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9.2. Взаимодействие устройств

9.1.2. Слово
Машинное слово (англ.machineword)—машинно-зависимаяиплатфор-

мозависимая величина, измеряемая в битах и равная разрядности регистров
процессора и/или разрядности его шины данных. Оно определяет макси-
мальную разрядность данных, которым данный процессор может опериро-
вать за одну инструкцию; при необходимости обработки чисел шире, чем
слово, требуются более одной инструкции, векторные команды или какие-
либо другие приёмы. Из-за этого разрядность машинного слова в том чис-
ле определяет максимальный объёмОЗУ, напрямую доступный процессору.
Как правило, данные, загружаемые процессором из/в оперативную память,
должны иметь адреса, выровненные по ширине машинного слова.

Используются производные величины для обозначения относительно-
го размера данных: половина слова (англ. halfword), двойное слово (англ.
double word), четырёхкратное слово (англ. quad word) и т.д.

Для архитектур Intel существует отдельная традиция использования тер-
мина «word» для обозначения величин шириной в 16 бит на всех выпу-
щенных за последние 40 лет процессорах, даже на современных 32-битных и
64-битных вариантах архитектуры IA-32. Это вызвано желанием выдержать
одинаковую нотацию в документации ко всем ним.

9.2. Взаимодействие устройств
В вычислительных системах устройства должны иметь возможность за-

прашивать и изменять состояние других устройств. В зависимости от ди-
зайна системы, ширины¹ передаваемых данных, необходимости адресации
внутри элемента состояния, частоты обращения к каналу данных и других
факторов, можно выделить несколько классов доступов.

• Синхронное чтение регистра одного устройства другимили самим со-
бой (рис. 9.1).

• Чтение/запись блока данных фиксированной ширины из памяти по
известному адресу (рис. 9.2).

• Сигнализирование прерывания, сообщающее о внешних событиях,
требующих внимания процессора (рис. 9.3).

¹Количество бит в двоичном представлении числа.
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9. Архитектурное состояние

Рис. 9.1. Чтение регистра фиксированной ширины может быть произведено связан-
ным с ним устройством на каждом такте работы

Рис. 9.2. Пример чтения из блока памяти. Для указания адреса блока используется
шина адреса. Чтение результата, как правило, происходит по другой группе
проводов, составляющих шину данных. Не показаны, но часто присутству-
ют дополнительные линии шины адреса для передачи типа операции (чте-
ние/запись), а также линия шины результата, используемая для индикации
его готовности

9.3. Банки регистров и блоки памяти
Универсальная абстракция для отдельного регистра прифункциональной

симуляции — переменная достаточной ширины, чтобы уместить все биты
искомого устройства¹.

uint32_t register_a;

Однако, как правило, необходимо иметь и симулировать множество
(банк) регистров. Естественным является представление их как массива пе-
ременных.

uint32_t register_bank[bank_size];

¹Используемые целые типы фиксированной ширины uint16_t, uint32_t, uint64_t и т.п.
определены в стандартном заголовочном файле библиотеки libc <stdint.h>. Обычные целые
типы char, short, int, long и их беззнаковые варианты не рекомендуется использовать,
так как их ширина не задана стандартом языка Си.
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Рис. 9.3. Линия для сигнализации ситуации прерывания состоит из одного прово-
да, уровень или фронт сигнала на котором обозначает событие, требующее
внимания ЦПУ

Положение каждого отдельного регистра в таком случае определяется его
индексом. Однако зачастую архитектура устройства подразумевает наличие
регистров различной ширины и иногда доступ к отдельным их частям (на-
пример, к младшей половине) как к независимым устройствам. Наилучшим
представлением банка регистров является массив байт. Адрес отдельного
элемента при этом определяется смещением первого байта внутри массива,
а его ширина задаётся явно в самих операциях чтения и записи.
uint8_t reg_space[bank_width]; // определение банка регистров
uint32_t rd_a = *(uint32_t*)(reg_space + offset_a); // чтение

регистра
*(uint32_t*)(reg_space + offset_a); // запись регистра

Принципмоделирования блоков памяти не отличается от рассмотренной
выше схемы банка регистров; однако ячейки памяти не имеют ассоцииро-
ванных с нимиимён и характеризуются только смещением относительно на-
чала банка; ширина читаемых из памяти данных тоже может варьироваться
и определяется архитектурными особенностями моделируемой системы.

9.3.1. Endianness
Дополнительным фактором, который всегда необходимо учитывать при

проектировании и написании моделей, является, возможно, различный по-
рядок адресации байт внутри слов, двойных слов и прочих многобайтных
чисел (англ. Endianness), используемых системами хозяина и гостя.

• Big endian¹ — соглашение, по которому байты машинного слова хра-
нятся в памяти в том же порядке, в котором они присутствуют в пози-
ционной записи, начиная с младшего разряда. Например, 0x11223344
будет сохранено как последовательность 0x11, 0x22, 0x33, 0x44. Для
получения младшего байта впоследствии нам необходимо знать, что

¹Также называемый сетевым порядком байт (англ. network byte order) из-за использования в
стеке TCP/IP.
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записанное число имело ширину в 32 бита и что он, таким образом,
расположен по смещению 3.

• Little endian¹—младшие байтырасположеныпомладшимже адресам.
Число 0x11223344 в памяти будет храниться как последовательность
0x44, 0x33, 0x22, 0x11. Младший байт при этом всегда будет располо-
жен по смещению 0 независимо от ширины слова.

Существование двух несовместимых соглашений на хранение данных в
памяти осложняет написание переносимого кода и требует особого внима-
ния программиста и использования средств статического анализа кода для
проверки его корректности для обоих соглашений. Чтобы окончательно за-
путать читателя, отметим ещё два обстоятельства, связанных с порядком
байт.

• Некоторые архитектуры, например PDP-11, имеют т.н. middle-endian
форматы для чисел, превышающих размер архитектурного слова; при
этом слова данных имеют порядок, отличный от порядка байт в слове.

• В архитектуре IA-64 endianness может быть изменена при инициали-
зации системы, а для ARM [70] существует инструкция, изменяющая
порядок интерпретации байт динамически во время работы приложе-
ния.

Endianness приходится учитывать при взаимодействии систем, хранящих
данные с несовпадающими соглашениями на порядок байт. В нашем случае
это хозяйская и гостевая системы — если порядок байт в словах различен,
то приведённые в примере выше операции приведения типов будут некор-
ректно загружать значения симулируемых регистров. Приходится аккурат-
но отслеживать и конвертировать многобайтные значения при операции с
ними. Лучше всего использовать для этого функции, определённые стандар-
том POSIX: htonl(), htons(), ntohl(), ntohs() или аналогичные им.

• uint32_t htonl(uint32_t hostlong) — конвертирует 32-битную
беззнаковую величину из локального порядка байтов в сетевой;

• uint16_t htons(uint16_t hostshort)— конвертирует 16-битную
беззнаковую величину из локального порядка байтов в сетевой;

• uint32_t ntohl(uint32_t netlong) — конвертирует 32-битную
беззнаковую величину из сетевого порядка байтов в локальный;

• uint16_t ntohs(uint16_t netshort) — конвертирует 16-битную
беззнаковую величину из сетевого порядка байтов в локальный.

¹Соглашение, используемое в том числе в архитектуре Intel IA-32.
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Разработчики и пользователи любых протоколов, задействованных в ге-
терогенных системах (PCI, USB, LAN), вынуждены учитывать все изложен-
ные выше обстоятельства при разработке ПО.

9.4. Побочные эффекты
С помощью показанной выше абстракции можно моделировать произ-

вольные запросы к устройствам. Кроме непосредственного хранения значе-
ний в регистрах, запись или чтение из них может вызывать эффекты, непо-
средственно не связанные с сохраняемым значением, например: дисковая
операция, зажигание точек на дисплейном устройстве, отсылка пакетов в се-
тевой карте и т.п.Моделирование такого регистра усложняется и отличается
от простого обращения с ячейкой памяти:
read_val = f_read(addr);
f_write(addr, value);

Если возможен невыровненный доступ к регистру, то необходимо учиты-
вать и смещение данных относительно границ слов.

Самые простые побочные эффекты
1. Устройство только для чтения. Попытка записи в него вызывает архи-

тектурное исключение.
2. Регистр, игнорирующий запись. Все записи в него не имеют эффекта,

и при чтении возвращается заранее определённое значение.

9.5. Пространства памяти
Набор инструкций большинства микропроцессоров подразумевает до-

ступ к достаточно ограниченному набору непрерывных изолированных
друг от друга пространств адресов (чаще всего это пары инструкций
LOAD/STORE и IN/OUT для обращения к двум независимым областям адреса-
ции). При этом устройств и их адресуемых регистров в ЭВМобычно значи-
тельно больше. Потому банки регистров отдельных устройств сопоставля-
ются с регионами адресов пространств памяти(рис. 9.4). ТакОСипрограм-
мы получают возможность обращаться к ним как к обычной памяти с помо-
щьюинструкций; однако вместо чтения/записи ячейкиОЗУбудут происхо-
дить побочные эффекты, связанные с обработкой выбранным устройством
запроса.

Исторически в большинстве архитектур для доступа к устройствам пред-
назначалось исключительно пространство портов ввода-вывода (англ. I/O
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space), адресуемое с помощью IN/OUT и непересекающееся с обычной па-
мятью [58]. Однако такой подход является неоправданным с точки зрения
скорости работы и гибкости конфигурирования при увеличении скорости
устройств и масштаба вычислительных комплексов. В современных систе-
мах устройства могут быть отображенына любое из доступных пространств
адресов.

Рис. 9.4. Отображение регистров устройств на пространство памяти. Группы
адресов памяти, предназначенные различным устройствам, в общем случае
могут перекрываться, при этом необходимо определять приоритет их
расположения

В операционной системе Windows в стандартном диспетчере устройств
можно наблюдать, какие диапазоны адресов физической памяти выделе-
ны для различных периферийных устройств, если выбрать представление
«устройства по подключению». На рис. 9.5 приведена часть вывода для 64-
битного варианта этой операционной системы.

9.5.1. Карты пространств памяти (memory space mappings)
В реальных сценариях работы функционирование пространств памяти

может усложняться следующими обстоятельствами.

• Состояние устройств в пространствах памяти может меняться со вре-
менем согласно внутренним принципам процесса загрузки системы;
количество их регистров также подвержены изменению, их адреса в
памяти — тоже.

• Несколько устройств могут быть расположены в пересекающихся диа-
пазонах адресов, требуя динамического разрешения конфликтов.
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Рис. 9.5. Выделение диапазонов памяти под нужды периферийных устройств
в Windows, наблюдаемое через диспетчер устройств

• Одно и то же устройство может одновременно быть расположено по
нескольким диапазонам адресов и при этом обеспечивать в них раз-
личные побочные эффекты.

Для учёта всех этих особенностей в симуляции используется такая струк-
тура, как карта памяти. Для любого доступа по адресу в памяти алгоритм
определения устройства, отвечающего за его обработку, следующий [68]
(рис. 9.6).

1. Для доступа определяется его тип (чтение, запись, предвыборка, чте-
ние инструкции и т.п.), адрес начала, длина доступа.

2. В карте памяти по адресу начала определяется нижележащее устрой-
ство, которое, в своюочередь, может быть или конечным устройством,
или ещё одной картой памяти.
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Рис. 9.6. Алгоритм поиска устройства в иерархии карт памяти. Перед передачей
транзакции доступа конечному устройству её параметры, например адрес,
могут быть изменены

3. Если ни одно устройство не имеет записи в карте, используется
устройство по умолчанию (англ. default target), если оно определено
для текущей карты.

4. При необходимости параметры доступа модифицируются так, чтобы
соответствовать устройству, например адрес смещается на фиксиро-
ванную величину.

5. Если полученное устройство — карта памяти, то поиск продолжает-
ся в ней, иначе доступ в память передаётся найденному устройству на
обработку.

6. Ситуация, когда для данного адреса не существует трансляции, явля-
ется ошибкой в конфигурации модели. Также, скорее всего (но необя-
зательно), по конвенциям работы аппаратуры и исполняющейся про-
граммынекорректнымбудет являтьсямногобайтныйдоступ, частико-
торого попадают в различные устройства.

Для разрешения неоднозначности при ситуации, когда одно и то же
устройство размещено в нескольких картах, в доступе в память из карты до-
бавляется дополнительное число — номер функции. При обработке тран-
закции устройство может проверить данный номер и скорректировать своё
исполнение. Ещё одна задача, которую выполняют с помощью карт памяти
— динамическое изменение порядка байт (endianness) доступа, если конеч-
ное устройство это требует.
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9.6. Линии прерываний
Прерывания являются ещё одним методом коммуникации периферий-

ных устройств, чаще всего с ЦПУ. Однако, в отличие от рассмотренных ра-
нее способов, оно характеризуется следующими отличиями.

• Инициатором взаимодействия является периферийное устройство.
Процессор в зависимости от ряда условий может отложить обработ-
ку полученных прерываний до момента, когда это станет возможным
или алгоритмически корректным, или же немедленно перейти в про-
цедуру обработки.

• Прерывание несёт один бит информации, означающий, что на каком-
то из внешних устройств имеется событие, требующее внимания. На
каждую линию может быть подключено несколько устройств; в таком
случае получатель сигнала прерывания не способен сразу различить,
которое из них было инициатором — требуется проинспектировать
все из них.

• Коммуникации однонаправленны в отличие от, например, чтения из
регистра, прикоторомкак читающее, такипишушее устройствоимеет
возможность получить некоторую информацию о взаимодействии.

Моделирование работы линии прерываний может быть выполнено
следующим способом: в модели архитектурного состояния устройства-
получателя заводится флаг bool interrupt_raised, обозначающий, что
произошло прерывание. Процессор после каждой исполненной инструк-
ции проверяет состояние этого флага и в случае, когда он выставлен, ме-
няет своё состояние соответствующим образом, при этом сбрасывая флаг
в начальное положение. Недостатки данного подхода: 1) обнаружение со-
бытия прерывания сдвигается на границу между исполнением инструкций,
после текущей, что не всегда корректно — некоторые прерывания могут от-
менять текущую инструкцию, не допуская завершения её симуляции; 2) ча-
стый опрос флага снижает скорость работы модели. Альтернативный под-
ход: использовать обратный вызов (англ. callback) — указатель на функцию
(метод), непосредственно оперирующий состянием процессора. Инициа-
тор прерывания имеет возможность вызвать указанную функцию для сигна-
лизации прерывания, и затем уже логика работы самого процессора должна
определять, в какой момент оно будет им обработано.

9.7. Оптимизации при моделировании
Как было описано выше, достаточно просто обеспечить моделирование

состояния с помощью переменных и массивов переменных, хранящихся в
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памяти. Такое решение универсально и используется во всех случаях. Тем не
менее для ускорения работы моделей иногда применимы описанные далее
оптимизации.

9.7.1. Прямое использование состояния хозяина
В ряде ситуаций хозяйское оборудование предоставляет аппаратные ре-

сурсы, в том числе и регистры, которые можно переиспользовать для нужд
модели, одновременно ускоряя её. Состояние гостевой системы (частично)
хранится не в медленной оперативной памяти, а в более быстрых регистрах.

Такой режимработымодели приобретает признаки прямого исполнения.
Цикл симуляции при этом имеет следующие стадии.

• Гостевое состояние регистров/памяти загружается на соответствую-
щие регистры хозяина.

• Симуляция проводится в течение некоторого времени.
• При восстановлении контекста хозяина гостевое состояние сохраня-

ется во внешнюю память.

Как и во всех случаях использования прямого исполнения, выигрыш от
него нивелируется необходимостью переключения контекста хозяина и го-
стя, и поэтому перед его реализацией следует оценить, будет ли польза от
достаточно кропотливой работы по включению подобной функционально-
сти в модель. Кроме того, применимость метода сильно зависит от степени
соответствия архитектур хозяина и гостя.

9.7.2. Кэширование доступов к картам памяти
Как было показано в п. 9.5.1, обращение по адресу к физической памяти

подразумевает инспектирование одной или более карт для определения ад-
ресата. Эта процедура может быть длительной и замедлять моделирование
исполняющих устройств. Возможность оптимизации здесь проистекает из
наблюдения, что подавляющая часть архитектурных запросов в память окан-
чиваются вОЗУ-подобных устройствах, не предоставляющих побочных эф-
фектов. Поэтому сам факт обращения к карте памяти можно отложить или
скомбинировать с последующими запросами с помощью кэширования на
стороне запрашивающего исполняющего устройства, что позволит ему про-
водить агрессивные оптимизации своей работы.

Подобная техника должна аккуратно отслеживать изменения в использу-
емых картах памяти. Так, при смене типа устройства, обслуживающего неко-
торый диапазон пространства адресов, все агенты, имевшие возможность
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кэшировать его, должны быть уведомлены об этом для обеспечения кор-
ректной работы модели.

9.7.3. Ленивое вычисление флагов
Один из типов регистров, встречающихся в современных процессорах —

это регистр флагов, каждый бит которого означает, что результат предыду-
щей операции (как правило, арифметической или логической) имеет опре-
делённые свойства. Так, флаг ZF (англ. zero flag) выставляется в значение 1,
если результат предыдущей команды равен нулю, OV (англ. overflow flag) —
если он не может быть сохранён в ограниченном числе двоичных разрядов,
отведённых для него, и т.д [37]. Корректное моделирование очень большого
числа инструкций подразумевает вычисление и сохранение отдельных би-
тов регистра флагов. Даже для простой операции сложения, результат ко-
торой получается с помощью единственной машинной инструкции хозяи-
на, приходится включать длинный блок в десятки инструкций для проверки
свойств данного результата.

Общим наблюдением, ведущим к идее следующей оптимизации, является
тот факт, что результат, хранящийся в регистре флагов, используется далеко
не каждой последующей инструкцией, и потому нет нужды обновлять его
так часто. Достаточно производить такую работу только когда это действи-
тельно будет необходимо для корректной обработки операции, зависящей
от регистра флагов [50], или при инспектировании состояния пользовате-
лем.

Замечание. В программировании подход (стратегия) вычислений, при кото-
ром анализ и исполнение выражения происходит лишь при необходимости ис-
пользовать его результат, называется ленивым (англ. lazy), в отличие от
энергичного (англ. eager) подхода, при котором выражение вычисляется сразу
после доступности значений всех его входных слагаемых.

9.8. Точки сохранения
Возможность сохранения состояния программы в файл с возможностью

последующего восстановления и возобновлением работы из него является
необходимым дляширокого класса приложений: параллельные программы,
отказоустойчивые системы, энергосберегающие программы. Для симулято-
ров наличие такой функциональности означает экономию времени при изу-
чении поведения гостевых систем. Рассмотрим, что должно входить в такую
точку сохранения (англ. checkpoint или savepoint).
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• Архитектурное состояние всехмоделируемых устройств. Еслиисполь-
зовались некоторые из описанных выше техник увеличения скорости
симуляции, например, размещение состояния на хозяйских регистрах,
то необходимо предварительно привести модель в «стабильный» ре-
жим, когда все подлежащие сохранению регистры имеют гарантиро-
ванное расположение в памяти.

• Если часть элементов архитектурного состояния функционально свя-
зана с другими элементами, то возможно исключить их из содержи-
мого точки сохранения и пересоздавать их при восстановлении. Это
поможет избежать возможности рассинхронизации таких элементов.
Состояние программы, не определяющее архитектурное состояние
моделей, как правило, не стоит сохранять — это сэкономит время на
отладку. К примеру, не стоит дорожить кэшем двоичной трансляции.

• Информация о соединении моделей отдельных устройств друг с дру-
гом. Для различения объектов необходимо использовать некоторые
идентификаторы, которые можно будет использовать в качестве ссы-
лок на них в других устройствах при хранении. Такие идентификато-
ры должны «переживать» уничтожение самих объектов с их последу-
ющим пересозданием. Поэтому, например, машинные адреса не под-
ходят, так как при перезапуске они каждый раз будут различаться.

9.8.1. Переносимость точек сохранения
Если симулятор планируется использовать на различных хозяйских систе-

мах, то необходимо предусмотреть сценарий сохранения гостевого состоя-
ния на одной, а восстановление — на другой, и что edianness, разрядность и
форматы хранения данных при этом могут различаться. Например, нельзя
хранить указатели, так как на другой системе они будут бесполезны.

9.8.2. Обращённое во времени исполнение
Периодическое сохранение состояния симулируемой системы в сочета-

нии с детерминизмом симулятора позволяет реализовать такой невозмож-
ный в реальноммире сценарий исполнения, как обращённое во времени ис-
полнение (англ. reverse execution), см. рис. 9.7.

При периоде снятия точек сохранений T , текущем времени симуляции t
и необходимости откатиться на∆t секунд выполняются следующие шаги.

1. Восстановление к точке t⋆, ближайшей слева к моменту t−∆t:

t⋆ = ⌊(t−∆t)/T ⌋ · T.
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t

∆t
T

1. Возвращение к ближайшей 
точке сохранения

2. Прямая 
симуляция

Симулируемое 
время

t*tα

Рис. 9.7. Обращённое во времени исполнение

2. Прямая симуляция до необходимой точки в течение tdirect:

tdirect = t−∆t− t⋆.

Поскольку любая симуляция из фиксированного состояния всегда при-
водит к одинаковому финальному состоянию, то указанная последователь-
ность действий эквивалентна «скачку» из момента t в момент t−∆t.

Постепенно увеличивая значения∆t, можно создать видимость того, что
состояние модели эволюционирует в обратном направлении в симулируе-
мом времени.

Скорость обращённой симуляции будет обратно линейно зависеть от зна-
чения T — чем чаще делаются точки сохранения, тем в среднем короче дли-
на необходимой прямой симуляции. Однако объём памяти, требуемый для
хранения всех точек сохранения, также растёт с уменьшением T .

9.8.3. Миграция
Процесс возобновления симуляции гостя на хозяйской системе, отлич-

ной от той, на которой была создана точка сохранения, получил название
«миграция». Возможность миграции важна для распределённых систем
виртуализации, призванных обеспечить устойчивость исполнения и мини-
мальный простой виртуальных машин при угрозах отказа аппаратуры фи-
зических компьютеров. Если некоторая хозяйская система сигнализирует о
сбое из-за отказа жёстких дисков, памяти, питания и т.п., то виртуальные
машины, исполнявшиеся до этого на ней, перезапускаются из точек сохра-
нения, регулярно создаваемых и сохраняемых на внешнем хранилище, на
оставшихся исправных хозяевах. Наблюдаемое клиентами время простоя
сервиса, обеспечиваемого мигрированными виртуальными машинами, ми-
нимально.
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9. Архитектурное состояние

9.8.4. Формат файлов точек сохранения

Не существуют общепринятого соглашения о формате файлов, использу-
емых для сохранения состояния гостевых систем, так как они очень сильно
зависят от структуры моделей и особенностей симулятора. Сформулируем
некоторые общие принципы их дизайна.

• Файлы могут быть как двоичные, так и текстовые. Хотя первый фор-
мат может обеспечить в среднем меньший размер файлов, содержимое
его будет нечитаемым для человека, что усложняет отладку симулято-
ра, разработку инструментов для обработки точек. С другой стороны,
некоторые данные изначально неудобны для анализа человеком, на-
пример, содержимое памяти, дисков и других массивов данных, тогда
как представление их в текстовом виде сильно раздувает их объём. Та-
кие данные следует хранить в двоичном виде, а оставшиеся текстовые
данные могут быть сжаты архиватором.

• Следует предусмотреть возможность использования общепринятых
стандартов хранения данных при проектировании нового формата
точек сохранения, т.е. не следует «изобретать велосипед». Напри-
мер, для представления иерархических данных можно использовать
XML (англ. extended markup languange) или JSON. Для хранения од-
нородных массивов данных, используемых для представления состоя-
нияжёсткихдисков, оперативнойпамятии т.п. сущностей существуют
форматы QCOW2 или VMDK. Такой шаг повысит удобство конвер-
тации в/из сторонних смуляторов.

• Необходимо явно прописывать endianness сохраняемых данных для
выбранного формата. Это поможет в дальнейшем при адаптации си-
мулятора для новых гостевых и хозяйских систем.

9.8.5. Инкрементальные точки сохранения

В ситуациях, когда несколько точек сохранения создаются последователь-
но с некоторым интервалом для одной симуляции, первая из них должна
полностью описывать состяние системы, а последующие точки могут опус-
кать часть данных, не изменившихся с предыдущего раза, и содержать только
«дельту», а также ссылку на предыдущую точку. Это позволяет экономить
хозяйское дисковое пространство. Особенно сильный выигрыш происхо-
дит при хранении образов дисков и памяти.
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9.9. Вопросы к главе 9

9.9. Вопросы к главе 9
Вариант 1

1. КакойбайтбудетрасположенпервымвпамятинаLittleEndian системе
при записи числа 0xaabbccdd в память?

2. Выберите правильное отношение для фразы «машинное слово дли-
ной w байт выровнено в памяти по адресу addr»:

a) addr ̸= 0 ( mod w) (адрес не делится нацело на длину слова),
b) w = 2k и addr = 2m, k,m ∈ N (адрес и длина являются степеня-

ми двойки),
c) w = 2k и addr = 2m, k ≤ m ,k,m ∈ N (адрес и длина являются

степенями двойки, степень длины меньше степени адреса),
d) addr = 0 ( mod w) (адрес делится нацело на длину слова).

3. Почему симулятор не имеет права кэшировать регионы гостевой па-
мяти, помеченные как отображённые на устройства?

4. Определение понятия «машинное слово».
5. Какой интегральный тип языка Си наиболее удачно использовать для

хранения состояния моделируемого регистра шириной 32 бита?

a) int,
b) unsigned int,
c) uint32_t,
d) зависит от хозяйской системы.

Вариант 2
1. Какой байт будет расположен первым в памяти на Big Endian системе

при записи числа 0xbaadc0de в память?
2. Какую стратегию подразумевает концепция ленивого вычисления?

a) Замена точного значения выражения приближённым, но получа-
емым за меньшее время.

b) Запуск вычисления выражения происходит лишь при необходи-
мости использовать его результат.

c) Выражение вычисляется сразу после доступности значений всех
его входных слагаемых.

d) Значение подвыражения, используемого в нескольких других вы-
ражениях, сохраняется при первом вычислении и затем переис-
пользуется.

3. Определение понятия «байт».
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4. Сколько бит информации получает процессор при первоначальном
возникновении сигнала на линии прерывания?

a) 1 бит.
b) 8 бит.
c) Зависит от архитектуры.

5. Выберите правильные окончания фразы: карта памяти
a) использует цель по умолчанию, если обрабатываемый запрос не

попадает ни в одно из устройств,
b) может указывать на устройство не более одного раза,
c) должна указывать на все присутствующие в гостевой системе

устройства,
d) может указывать не только на устройства, но и на другие карты

памяти.
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10. Сверхоперативная память 
кэши

Эта глава могла бы носить более
претенциозное название  «Хранение и
получение информации»; с другой
стороны, её можно было бы назвать
кратко и просто  «Просмотр таблиц».

Дональд Кнут. Искусство
программирования. Сортировка и поиск

10.1. Стена памяти
С развитием технологии микропроцессоры становились всё быстрее за

счёт повышения тактовой частоты, увеличения ширины машинного слова и
других факторов. В определённый момент было замечено, что все эти улуч-
шения не дают существенного прироста скорости исполнения программ по
той причине, что рост скорости оперативной памяти, используемой в ЭВМ,
не столь стремителен. В результате процессор вынужден простаивать, ожи-
дая, пока данные из памяти будут доставлены. Данная проблема получила
название стеныпамяти (англ.memorywall, рис. 10.1) иозначает, что в случае
неизменности основных принципов организации вычислений рост произ-
водительности систем будущего ограничен именно скоростью оперативной
памяти.

10.2. Назначение, принцип работы
Существует как минимум две области применения сверхоперативной па-

мяти. Первая из них связана с описанной выше проблемой медленности до-
ступа к ОЗУ. Вторая — с обеспечением корректной и быстрой синхрониза-
ции работы многопроцессорных систем.
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Рис. 10.1. Сравнительный рост скорости оперативной памяти и микропроцессоров

10.2.1. Ускорение обращений в память
Частично компенсировать данную проблему призваны устройства сверх-

оперативной памяти, в настоящее время чаще всего именуемые кэшами (ан-
гл. cache). Для большинства алгоритмов наблюдается выполнение принци-
пов как временной, так и пространственной локальности: данные, к ко-
торым обращались недавно, скорее всего, будут запрошены снова в бли-
жайшем будущем; кроме того, вероятно, что соседние с ними данные то-
же будут запрошены (рис. 10.2.). Представляется разумным иметь неболь-
шое по сравнению с основной оперативной памятью хранилище, располо-
женное ближе к процессору и потому работающее быстрее, чтобы хранить в
нём наиболее часто запрашиваемые данные. В кэше хранятся копии блоков
информации, соответствующих подмножеству адресов оперативной памя-
ти [20, 22].

Данные в кэш попадают двумя способами. Во-первых, новый регион па-
мяти может быть запрошен впервые за время работы, причем его при-
дётся извлекать из основной памяти с задержкой, однако копия попадёт
в кэш, и последующие обращения будут обработаны быстрее. Во-вторых,
программист может предусмотреть, что некоторый диапазон памяти вско-
ре будет использован, и использовать явную предварительную загрузку (англ.
prefetching) ещё до первого к нему обращения. Многие архитектуры имеют
для этого специальные инструкции.

Поскольку ёмкость кэша невелика, а рабочее множество программы со
временем меняется, неизбежно возникает ситуация, когда часть кэша при-
дётся использовать для новых данных, а хранившийся там блок или отбро-
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10.2. Назначение, принцип работы

Рис. 10.2. Пример явлений временной и пространственной локальности доступов
памяти при работе приложения. Иллюстрация взята из [31]

сить, или, если он был изменён, записать обратно в память. Такой процесс
называется вытеснение (англ. eviction).

Случаются ситуации, когда содержимое всего кэша перестаёт быть реле-
вантным исполняемому коду. В таком случае происходит сброс (англ. flush)
кэша, когда из него принудительно вытесняются все данные.

10.2.2. Поддержка транзакций
Использование дополнительного буфера в виде кэша позволяет отклады-

вать момент записи в память, накопляя в нём совершённые последователь-
ные изменения, применённые к различным адресам в памяти. Затем содер-
жимое может быть записано за один раз, создавая видимость неделимости

125
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(атомарности) акта модификации — для внешнего наблюдателя памяти это
будет выглядеть так, как будто сразу, без промежуточного состояния, изме-
нилось большое число байт. Мы получаем транзакционную семантику за-
писей в память. С другой стороны, если по каким-то причинам было реше-
но, что все доступы в память, содержащиеся в кэше некоторого процессора,
уже неактуальны, можно просто очистить его—откатить транзакцию, и для
внешнего наблюдателя это будет выглядеть так, как будто никаких операций
над памятью не было выполнено.

Описанныймеханизмявляется основнымдля реализации т.н. систем с ап-
паратной транзакционной памятью [62].

Замечание. Акцент данной главы смещён от собственно сценариев/алгорит-
мов эмуляции к описанию архитектурных принципов работы самой сверхопе-
ративной памяти.
Первый сценарий применения систем кэшей подразумевает улучшение вре-

менных характеристик основного оперативного запоминающего устройства
прозрачно для исполняющихся программ. Во многих функциональных моделях,
пренебрегающих задержками, модели кэша может и не быть вовсе, несмотря на
то, что в реальной аппаратуре он присутствует. Необходимость в его акку-
ратном моделировании возникает при исследовании производительности под-
системы памяти.
Во втором случае влияние кэшей видимо на функциональном уровне и уже

нельзя пренебрегатьихфункциональныммоделированием. В наборе инструкций
могут присутствовать команды управления транзакциями. Примером явля-
ется расширение Intel®TSX [40, глава 8], ожидаемое в процессорах микроархи-
тектуры Haswell.

10.3. Устройство кэша  линии, тэги,
ассоциативность

Рассмотрим общий принцип организации кэша¹. См. рис. 10.3.
Единица хранимых данных именуется линией кэша. Как правило, она име-

ет ёмкость в несколько машинных слов и хранит копию последовательной
области памяти, начиная с адреса, выровненного по размеру линии. В со-
временных процессорах размер линии может быть 32 или 64 байта.

Смысл кэша состоит в возможности быстрого нахождения соответствия
«адрес–данные» (ситуация попадания в кэш, англ. cache hit) или констата-

¹Однако отметим, что описанная далее схема не является единственно возможной.Интересую-
щийся читатель найдёт более полную картину в [32].
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цииотсутствия такого соответствия (ситуацияпромаха, англ. cachemiss).Ал-
горитм такого поиска состоит из следующих шагов.

Рис. 10.3. Организация кэша в линии, сеты Nsets, пути Nways. Ячейка содержит ин-
формацию: тэг, флаги и собственно данные линии

1. Каждая ячейка кэша кроме собственно копии данных содержит вспо-
могательную информацию, состоящую из тэга и группы флагов.

2. Из адреса в памяти выделяются смещение байта внутри линии offset,
номер множества (сета) nset и тэг tag. Пример такого разбиения при-
ведён на рис. 10.4. Алгоритм выделения nset и tag может быть произ-
вольным, однако он должен позволять однозначно идентифицировать
адрес линии.

Рис. 10.4. Пример выделения значений номера сета, тэга и смещения по адресу ли-
нии в памяти

3. Выбирается сет с указанным nset. Искомая линия может находиться в
любом из Nways позиций в нём; ищется ячейка, содержащая тэг, рав-
ный tag. Аппаратная реализация большинства кэшей подразумевает,
что поиск этот происходит параллельно во всех линиях сета и потому
занимает фиксированное время.

4. Если удовлетворяющая условиюячейка найдена, проверяется, активна
ли она или является «мусором», оставшимся от предыдущей работы.

5. В случае нахождения тэга и валидности мы имеем попадание в кэш,
иначе же — промах.
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Таким образом, следующие параметры определяют описанный выше про-
стой кэш.

• Ёмкость линии данных Sline, измеряемая в байтах.
• Ассоциативность Nways определяет, сколькими способами одна и та

же линия может быть размещена в ячейках кэша, а также адреса ли-
ний, конкурирующих с ней за место (очевидно, что линии с разным
значением nset всегда будут в разных сетах и не могут вытеснять друг
друга). Если Nways = 1, то мы имеем кэш прямого отображения (англ.
directlymapped cache), в котором линия с определённым адресом, если
она присутствует, всегда занимает одну и ту же ячейку. Соответствен-
но, еслиNsets = 1, мыимеемполностью ассоциативныйкэш (англ. fully
associative cache), в котором линия может занимать любую ячейку.

• Количество сетовNsets должно быть достаточно большим, чтобы вме-
сте с ёмкостьютэга быть способнымполностьюадресовать все возмож-
ные адреса линий в памяти системы. В противном случае некоторые
диапазоны памяти просто не смогут быть отображены на ячейки.

• Ёмкость кэша — C . Очевидно, что она равна произведению рассмот-
ренных ранее величин:

C = SlineNwaysNsets.

10.4. Промахи. Алгоритмы вытеснения линий
Что должно происходить, если был детектирован промах кэша? Отсут-

ствующие данные запрашиваются из памяти и, как правило, после получе-
ния помещаются в кэш. Для размещения новой линии может быть исполь-
зована любая пустая, т.е. не содержащая актуальных данных, ячейка.

Как поступать, если все ячейки сета содержат актуальные данные? В таком
случае выбирается однаиз них, и её содержимое вытесняется и заменяется на
новое. Перед этим проверяется ещё один флаг — модификации (англ. dirty),
поднимаемыйприпервой записи в ячейку. Если хранящиеся в линииданные
отличаются от версии, содержащейся в оперативной памяти, то необходимо
передатьихизкэшаобратновОЗУ.Дляячеек, использовавшихся толькодля
чтения, в этом нет необходимости, и они могут быть сразу перезаписаны.

Как выбрать, какую ячейку текущего сета следует вытеснить? «Идеаль-
ный» алгоритм — выбирать линию с адресом, к которому впоследствии
программа не будет обращаться дольше всего.Однако его реализация подра-
зумевает знаниеповедения алгоритма в будущем, а такой анализ в общем слу-
чае как минимум затруднителен, а с практической стороны и вовсе невозмо-
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жен. Мы можем отталкиваться от истории предыдущих доступов к линиям
при формулировке политики вытеснения (англ. replacement policy) линий.

Перечислим лишь некоторые из существующих алгоритмов [49].

• Вытеснять всегда первую ячейку. Очевидно, что это — единственная
доступная схема работы для кэша с прямым отображением. Для ассо-
циативных кэшей она нецелесообразна.

• Вытеснять случайную ячейку. Политика довольно проста в реализа-
ции, не требует хранения дополнительных данных для каждой ячейки,
но может оказаться субоптимальной на практике.

• FIFO (англ. first in first out) — классическая очередь. Для каждого сэта
хранится порядок, в котором занимались его ячейки. Для вытеснения
выбирается самая«старая»ячейка.Достоинство даннойполитики—
в простоте и небольших накладных расходах «в железе». Однако для
наибольшей эффективности алгоритма необходимо, чтобы приложе-
ние, использующее память, имело потоковый характер чтения памяти,
что далеко не всегда наблюдается на практике — к некоторым ранее
затребованным адресам оно может обращаться снова и снова с нерегу-
лярными интервалами.

• LRU (англ. least recently used). Для каждой ячейки хранится её «воз-
раст» — величина, пропорциональная времени, прошедшему с мо-
мента последнего к ней обращения. При вытеснении выбирается са-
мая «старая» ячейка, т.к. к ней не обращались дольше всего и потому,
возможно, не обратятся в ближайшем будущем. Данная политика (и её
различные оптимизации) является самой популярной из-за наилучше-
го сочетания точности работы и сложности реализации.

10.5. Трансляция адресов и кэш
В большинстве современных архитектур процессоры имеют поддержку

виртуальной (в русской традицииназываемойматематической) памяти для
многозадачных режимов работы. При этом каждая программа, исполняю-
щаяся на машине, видит собственное упрощённое адресное пространство,
содержащее код и данные только её самой, и использует его вне зависимо-
сти от местоположения в физической, «настоящей» памяти.

Поиск в кэше может происходить по физическому адресу, по виртуаль-
ному или даже по их комбинации. Схема разбиения адресов на тэг и номер
сета может быть различная, но подразумевающая однозначное соответствие
линий в памяти и ячеек кэша¹.

¹В этой и последующих секциях данной главы часть текста по архитектуре кэшей адаптиро-
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Наличие виртуальной памяти требует от процессора проведения транс-
ляции виртуальных адресов, используемых программой, в физические адре-
са, соответствующие реальному местоположению в ОЗУ. При этом возни-
кают следующие обстоятельства.

• Задержка. Значение физического адреса будет готово только спустя
некоторое время (несколько тактов) после запроса преобразования
виртуального. Потому при обращении к кэшу только по физическим
адресам мы будем вынуждены ожидать завершения процесса преоб-
разования, если не используется специальное устройство для кэши-
рования отображений виртуальных адресов — буфер ассоциативной
трансляции (англ.TLB, translation look-aside buffer).

• Эффект наложения. Несколько виртуальных адресов могут соответ-
ствовать одному физическому (англ. aliasing). Поэтому требуется про-
верка, что только одна линия с даннымфизическим адресомнаходится
в кэше в любой момент времени.

По использованию виртуальной адресации кэши могут быть классифи-
цированы следующим образом.

1. Physically indexed, physically tagged (PIPT) — физически индексируемые
и физически тегируемые. Они просты и избегают проблем с наложени-
ем, но медленны, так как перед обращением в кэш требуется запрос
физического адреса в TLB. Этот запрос может вызвать промах в TLB
и дополнительное обращение в основную память перед тем как нали-
чие данных будет проверено в кэше.

2. Virtually indexed, virtually tagged (VIVT) — виртуально индексируемые
и виртуально тегируемые.И для тегирования, и для индекса использу-
ется виртуальный адрес, благодаря чему проверки наличия данных в
кэше происходят быстрее, не требуя использования трансляции. Од-
нако возникает проблема наложения, когда несколько виртуальных ад-
ресов соответствуют одному и тому же физическому. В этом случае
данные будут дважды помещены в разные ячейки, что усложняет под-
держку когерентности. Другой проблемой являются гомонимы (англ.
homonyms)— ситуации, когда в один и тот же виртуальный адрес (из
разных пользовательских процессов) отображаются различные физи-
ческие адреса. Невозможно различить их исключительно по вирту-
альному индексу. Возможные решения: сброс кэша при переключе-
ниимежду задачами (context switch), требование непересечения адрес-
ных пространств отдельных процессов, тегирование виртуальных ад-

вана из русского и английского разделов Википедии: http://ru.wikipedia.org/wiki/Кэш_
процессора.
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ресов идентификатором адресного пространства, использование фи-
зических тегов.

3. Virtually indexed, physically tagged (VIPT) — виртуально индексируе-
мые и физически тегируемые. Для индекса используется виртуальный
адрес, а для тега — физический. Преимуществом над первым типом
является меньшая задержка, поскольку можно искать кэш-линию од-
новременно с трансляцией адресов в TLB, однако сравнение тега всё
равно задерживается до момента получения физического адреса. Пре-
имуществом над вторым типом является безопасное обнаружение го-
монимов, так как тег содержит физический адрес. Для данного типа
требуется выделять больше бит для хранения тега, поскольку индекс-
ные биты используют иной тип адресации.

4. Physically indexed, virtually tagged — физически индексируемые и вирту-
ально тегируемые. Такие кэши не дают существенных преимуществ и в
настоящее время представляют исключительно академический инте-
рес.

10.6. Иерархии кэшей
10.6.1. Многоуровневые системы

Может показаться очевидным, что чем больше ёмкость установленного
кэша, тем эффективнее будет работать подсистема памяти из-за меньшей ча-
стоты промахов, необходимости вытеснения линий в ассоциативных сетах.
Однако на практике эта величина ограничена многими факторами, в первую
очередь доступной площадью на кристалле и энерговыделением. Кроме то-
го, увеличение количества линий ведёт к росту геометрических размеров
кристалла, время, затрачиваемое на передачу сигналов, растёт, нивелируя
эффект от большего количества данных.

Невозможность улучшать уже присутствующие в системе устройства при-
водит к необходимости введения ещё одного промежуточного хранилища
между ядром процессора и ОЗУ — кэш второго уровня (L2). Он располага-
ется сразу после кэша первого уровня (L1) и характеризуется большими за-
держками доступа, но при этомможет иметь большую ёмкость, см. рис. 10.5.

Теперь при ситуации промаха в кэше первого уровня данные сначала
ищутся во втором уровне, и лишь при втором промахе обращение идёт в
память.

Естественно, чтоиерархиюпамятиможнопродолжатьнаращивать, добав-
ляя новые, менее быстрые и более ёмкие уровни сверхоперативной памяти.

Для таких систем возникают следующие вопросы проектирования: на ка-
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ких уровнях системы должна содержаться линия с определённым адресом
при различных историях обращений к ней?Может ли одна линия находить-
ся одновременно в нескольких уровнях кэша?

Рис. 10.5. Иерархия памяти, состоящая из двух кэшей и ОЗУ

В одном случае могут потребовать, чтобы все данные, хранящиеся в кэше
L1, находились также и в кэше L2. Такие пары кэшей называют строго ин-
клюзивными (англ. inclusive). Другие процессоры могут не иметь подобного
требования, тогда кэши называются эксклюзивными (исключительными) —
данные могут быть либо в L1, либо в L2 кэше, но никогда не могут быть од-
новременно в обоих.

До сих пор другим процессорам не требовалось, чтобы данные в кэше
первого уровня также размещались в кэше второго уровня, тем не менее
они продолжают так делать. Нет общепринятого имени для этой промежу-
точной политики, хотя часто используется термин инклюзивно (англ. mainly
inclusive).

10.6.2. Кэши инструкций и данных
Инструкции, как и данные, хранятся в общем пространстве памяти¹; как

и в случае данных, быстрый доступ к ним является необходимым условием
скорости исполнения приложений. Однако множества используемых адре-
сов и характерные шаблоны доступов для кода и данных чаще всего различ-
ны, что при их совместном кэшировании создало бы чрезмерную нагрузку и

¹Для ЭВМ архитектуры фон Неймана; тем не менее дальнейшие рассуждения в основном при-
менимы и для систем с гарвардской архитектурой.
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неоптимальное использование ресурсов сверхоперативной памяти. Поэто-
му отдельно выделяют кэш инструкций (англ. instruction cache, IC) и кэш
данных (англ. data cache, DC). Отметим, что в IC приходят только запросы
на чтение. При работе такой системы нужно следить за тем, чтобы запись в
DC по адресам линий, находящихся в IC, приводила к их сбросу¹.

10.7. Кэши в многопроцессорных системах
В современных ЭВМ доступ к памяти могут одновременно иметь как

несколько независимых процессоров (в многоядерных системах), так и ряд
периферийных устройств (в системах с DMA — direct memory access). Каж-
дый из них может иметь свои приватные кэши, в которых хранятся копии
линий, в том числе и локально модифицированных. Необходимо, чтобы все
агенты имели единое представление о содержимом ОЗУ. Кроме того, на
производительность иерархии памяти, связанной с одним ядром, влияет то,
как линии переходят между разными его уровнями.

10.7.1. Классификация моделей согласованности доступов
в память

Модель согласованности (консистентности) представляет собой некото-
рый договор между программами и памятью, в котором указывается, что ра-
бота модуля памяти будет корректной при соблюдении программами опре-
делённых правил. Существует их общепринятая алгоритмическая класси-
фикация [52], основанная на различии тех моментов, когда транзакция ста-
новится видимой для сторонних наблюдателей, а также разрешённого по-
рядка записи. Ниже перечислены лишь некоторые существующие модели.

1. Строгая согласованность.Операция«чтение ячейки памяти с адресом
x» должна возвращать значение, записанное самой последней опера-
цией «запись» с адресом x. В системе со строгой консистентностью
должно присутствовать единое абсолютное время.

2. Последовательная согласованность — модель, в которой результат вы-
полнения должен быть тот же, как если бы инструкции операторов
всех процессов выполнялись в некоторой последовательности, опре-
деляемой программой для этого процессора. При параллельном вы-
полнении все процессы должны видеть одну и ту же последователь-
ность записей в память, то есть разрешаются запаздывания для чтения.

¹В некоторых архитектурах для этого следует явно вызывать инструкцию, в остальных проис-
ходит автоматически.
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3. Причинная согласованность — модель, не требующая, чтобы все про-
цессы видели одну и ту же последовательность записей в память. Та-
ким образом, проводится различие между потенциально-зависимыми
(запись одной может зависеть от результата чтения другой ячейки) и
потенциально-независимыми (параллельными) операциями записи.

На практике модели согласованности выражаются политиками записи в
память, реализуемыми аппаратурой сверх- и оперативной памяти.

10.7.2. Политики записи: WT, WB, WC, UC
При записи данных в кэш должен существовать определенный момент

времени, когда они будут записаны в основную память, что контролируется
политикой записи (англ. write policy). Для кэшей с политикой сквозной запи-
си (WT, англ. write through) любая запись приводит к немедленной записи
в память, происходящей параллельно с записью в ячейку кэша.

Другая политика, именуемая обратной записью (WB, англ.write back), от-
кладывает запись на более позднее время, которая производится при вытес-
нении подобной линейки из кэша. Таким образом, промах в кэше, исполь-
зующем политику обратной записи, может потребовать двух операций до-
ступа в память — один для сброса состояния старой линейки и другой для
чтения новых данных.

Режим совмещения записи (WC, англ. write combining) позволяет сохра-
нять данные перед записью из кэша в память в специальном буфере, сбрасы-
ваемом за одну операцию, — всплеск (англ. burst), вместо того, чтобы писать
эти линиинемедленнопоихприбытии, что приводит кповышениюсредней
скорости записи¹.

Такой режим не следует использовать для доступа к «обычной» па-
мяти кода и данных в силу её модели слабой согласованности (англ. weak
ordering), которая не гарантирует, что последовательность записей и чте-
ний будет выполнена в ожидаемом порядке. Например, комбинация «за-
пись—чтение—запись» некоторого адреса при совмещённой записи вы-
льется в последовательность «чтение—запись—запись», т.к. при чтении
будет получено значение, хранящееся в памяти, а не в буфере. Для решения
этой проблемыбуферможет быть дополненфункциональностьюполностью
ассоциативного кэша — дополнительного уровня в иерархии, что приведёт
к усложнению его реализации.

Однако для видеопамяти слабая согласованность не является препятстви-
ем, и поэтому политикаWCможет быть использована для реализации быст-
рых драйверов видеокарт [84].

¹Фактически здесь мы видим подтверждение закона Литтла (см. главу 5).
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В реальных системах различные диапазоны памяти могут иметь различ-
ные типы политик записи в память, настраиваемых с помощью атрибутов
страниц ОЗУ или специальных системных регистров. В качестве одного из
возможных типов может быть выбран полный запрет кэширования (UC, ан-
гл. uncacheable) — такой режим необходим для регионов, соответствующих
периферийным устройствам, доступ к которым вызывает немедленные по-
бочные эффекты.

10.7.3. Алгоритмы поддержания когерентности
Для того чтобыинформацияо состоянияхлинийвнезависимыхкэшах со-

ответствовала выбранной модели согласованности, используются специаль-
ные протоколы когерентности. Каждая ячейка кэша получает расширенный
набор флагов, описывающий то, как её состояние соотносится с состояния-
ми ячеек с тем же адресом, но находящихся в кэшах других агентов.

При изменении состояния некоторой линии необходимо каким-то об-
разом сообщать о таком факте остальным кэшам. Генерируются сообще-
ния, доставляемые по какой-либо среде внутри многопроцессорной систе-
мы (это может быть общаяшина, полностью связанная сеть или сеть общего
вида; сообщения могут быть адресными или широковещательными), и свя-
занная с указаннымфактом задержка влияетна скорость работыподсистемы
памяти.

Было придумано много вариантов протоколов когерентности, отличаю-
щихся алгоритмами и количеством состояний, которые различаются по сво-
ей скорости работы и масштабируемости. Большинство современных про-
токолов представляют вариации т.н. MESI-протокола¹.

MESI

В этой схеме каждая линия имеет одно из взаимоисключающих состоя-
ний.

• Модифицированная (M) англ.modified: данные в кэш-линии, помечен-
ной как модифицированная, имеются только в одном кэше во всей си-
стеме. Линия может читаться и быть записана без опроса остальных
агентов в системе.

• Исключительная ( эксклюзивная ) (E) англ. exclusive: кэш-линия, как
и M-линия, хранится только в одном кэше системы, однако она ещё

¹Хороший обзор существующих протоколов с диаграммами переходов можно найти по ссыл-
ке http://pg-server.csc.ncsu.edu/mediawiki/index.php/CSC/ECE_506_Spring_2011/
ch8_mc.
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не подверглась изменениям; данные в ней идентичны хранящимся в
ОЗУ. Поскольку эксклюзивная кэш-строка хранится только в одной
кэш-памяти, она может быть считана или записана без внешних запро-
сов. После записи в линию она отмечается как модифицированная.

• Разделяемая (S) англ. shared: линия может одновременно находиться в
нескольких кэшах и использоваться совместно двумя или более аген-
тами. Запросы на запись к такой линии всегда идут на внешнюю шину
данных независимо от политики записи (WT или WB) , что приво-
дит линии в других кэшах в состояние «недействительно». При этом
содержимое основной памяти также обновляется.

• Недействительная (I) англ. invalid: линия, отмеченная как недействи-
тельная, становится логически недоступной. Это происходит в случа-
ях, если она пуста или содержит устаревшую информацию.

Схема переходов представлена на рис. 10.6.

MOESI
Данный протокол является оптимизацией обычного протокола MESI.

При этом флаги состояния расширяются состояниемO (англ. owned), озна-
чающим, что данные в линии одновременно и модифицированы, и разде-
ляются (modified и shared). Указанное состояние позволяет избежать необ-
ходимости записи модифицированной линии обратно в основную память,
прежде чем другие процессоры системы смогут ее прочесть. Используется
микропроцессорами AMD Opteron.

• Владелец (Owned). Кэш-линия в этом состоянии содержит наиболее
свежие, корректные данные. Описанное состояние похоже на Shared
в том, что оно обозначает, что другие процессоры могут иметь копию
наиболее свежих и корректных данных.Однако, в отличие от него, оно
также обозначает, что в основной памяти данные могут быть устарев-
шими. Только один из агентов может иметь данную линию в состоя-
нии Owned, вместе с тем он отвечает на запросы о чтении вместо па-
мяти, с помощью этого ускоряя работу остальных агентов.

MESIF
Данный протокол актуален для систем с неоднородной когерентной па-

мятью (англ. cache coherent non-uniform memory access, ccNUMA), когда
каждый процессорный сокет имеет свою, ближайшую к нему, память, а об-
ращение к адресам других сокетов происходит через промежуточные узлы и
занимает в 1,5—2 раза больше времени. Введение к протоколу MESI нового
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Рис. 10.6. Диаграмма переходов протоколаMESI. Доступ является местным, если он
был инициирован процессором данного кэша, и удалённым, если запрос
возник в любом другом

состояния F (англ. forward) сделано для уменьшения объёма синхронизаци-
онного траффика в таких системах; фактически F — это вариант S, присут-
ствующий ровно в одном кэше в любой момент времени.

• Передовой (F): означает, что данный кэш является единственным вы-
бранным ответчиком (англ. designated responder) для любых запросов
к линии с даннымадресом.Остальные линии (в состоянии S) при этом
не отвечают на запросы когерентности.

10.8. Моделирование
При симуляции систем кэшей количество необходимых усилий напря-

мую зависит от реализуемой архитектуры и сценария использования этой
модели.

10.8.1. «Честное» моделирование
Зачастую модель кэша повторяет устройство реальной аппаратуры очень

близко для того, чтобы учесть все возможные причины возникновения за-
держек. При этом функционально моделируется хранение в ячейке дан-
ных, метаданных (тэги, флаги, информация длямеханизма вытеснения).Для
иерархий кэшей учитываются передачи данных между уровнями. Для коге-
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рентных систем приходится добавлять модель среды для передачи данных и
симулировать полную маршрутизацию сообщений от одних кэшей до дру-
гих.

Отметим, что механизм ассоциативного поиска тэга внутри сета нереали-
зуем программно (по крайне мере в одном потоке исполнения), и потому
он заменяется более традиционными алгоритмами—последовательный пе-
ребор, деревья, хэш-таблицы; величина задержки этой процедуры, конечно,
учитывается вне зависимости от деталей модельной реализации.

10.8.2. Модель задержек
Этот подход применим в том случае, когда кэши функционально «про-

зрачны» и их наличие выражается только в изменении времён доступов к
памяти. В таком случае мы можем упростить их моделирование, избавив-
шись от хранения линий — они всегда будут лежать в устройстве памяти,
кэш не будет содержать их копии. Для вычисления же времён задержек все
метаданные (тэги, сеты, флаги) ячеек моделируются так же, как и в общем
случае.

Для моделирования аспектов задержки доступов, связанной с необходи-
мостью передачи данных для поддержания когерентности, может быть ис-
пользована более простая схема, отражающая функциональность, но не де-
тали её реализации; при этом время высчитывается по заранее измеренным
«расстояниям»между агентами (рис. 10.7).Такое разделение упрощает раз-
работку модели кэшей и ускоряет исследование различных её вариантов.
Однако оно неприменимо для случая моделирования транзакций, так как
фактически данные никуда не перемещаются и их копии не создаются.

Рис. 10.7. Раздельное моделирование функциональности и длительности доступов
в память. По указанному адресу данные возвращаются моделью памяти
(кэши при этом не оказывают никакого влияния), задержки независимо
вычисляются моделью кэшей
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10.8.3. Влияние моделей кэшей на скорость симуляции
Подключение системы кэшей к функциональной модели делает её (хотя

бы частично) потактовой, и естественно ожидать связанное с этим замедле-
ние симуляции. На практике скорость может упасть в тысячи раз. Поэто-
му часто модели кэши делают динамически отсоединяемыми от иерархии
памяти, и они подключены лишь на период симуляции, когда исполняется
изучаемое приложение, чтобы не тормозить предваряющие этапы загрузки
операционной системы.

Однако очевидно, что эффективность кэша будет зависеть от того, запол-
нен ли он актуальными данными или же пуст; во втором случае многие ран-
ние доступы будут промахами. Поэтому после подключения некоторое вре-
мя тратится на разогрев (англ. warm up) системы, причем статистика и за-
держки игнорируются (рис. 10.8). Длительность этого процесса зависит от
ёмкости кэшей и интенсивности обращений приложения к памяти; как ми-
нимум длина его не должна быть меньше длины периода измерения. Лишь
после разогрева появляются основания полагать, что измеряемые на модели
результаты производительности будут адекватны реальности.

Рис. 10.8. «Разогрев» кэшей. Этап симуляции загрузки ОС проводится с помощью
быстрой функциональной модели. Затем некоторое время система кэшей
подключена и обрабатывает запросы, но статистика и сообщаемые ей за-
держки не принимаются во внимание. На последнем отрезке собираются
результаты моделирования

10.9. Вопросы к главе 10
Вариант 1

1. Выберите правильные варианты продолжения фразы: использование
кэшей при работе приложения целесообразно, если

a) программа показывает временную локальность доступов,
b) программа не обращается в оперативную память,
c) программа работает с очень большим объёмом данных,
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d) программапоказываетпространственнуюлокальность доступов,
e) программа работает с объёмом данных, меньшим ёмкости кэша.

2. Выберите все правильные окончания фразы: функциональные симуля-
торы часто не содержат в себе модель кэша, потому что

a) они влияют только на задержки, но не на семантику инструкций,
b) всегда имеется возможность переиспользовать хозяйский кэш

для нужд симуляции,
c) такие модели сильно замедляют симуляцию.

3. Данные могут попадать в кэш при следующих операциях:
a) чтение памяти (load),
b) запись в память (store),
c) арифметические операции,
d) операции с числами с плавающей запятой,
e) предвыборка данных (prefetch),
f ) загрузка инструкции (fetch),
g) инвалидация линии (invalidate).

Вариант 2
1. Выберите правильные варианты окончания: линия данных с фикиро-

ванным адресом
a) всегда попадает в одну и ту же ячейку кэша,
b) всегда попадает в один и тот же сет,
c) может быть сохранён в любой ячейке кэша.

2. Выберите правильные варианты.
a) Темпы роста скорости оперативной памяти и процессоров оди-

наковы с 80-х годов ХХ века.
b) Темп роста скорости оперативной памяти опережает темпы ро-

ста скорости работы процессоров.
c) Темп роста скорости процессоров опережает темпы роста скоро-

сти оперативной памяти.
3. Кэшинеобходимо симулировать даже в функциональноймодели, если

они используются для
a) создания транзакционной памяти,
b) моделирования работы ЭВМ гарвардской архитектуры,
c) поддержания когерентности в SMP системах.
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Talk is cheap. Show me the code.

Linus Torvalds

Поскольку симуляторы и отдельные модели устройств сами по себе яв-
ляются программами, они пишутся на некотором выбранном языке (или
нескольких языках) программирования, как правило, высокого уровня.

В законченном симуляторном решении, претендующем на право назы-
ваться удобным и расширяемым, можно выделить функциональные блоки,
различныепо своемуназначению (примерный состав приведённа рис. 11.1).

Рис. 11.1. Возможная классификация компонент симулятора. Графический интер-
фейс и командная строка отвечают за взаимодействие с пользователем,
поддержка скриптовых языков обеспечивает средства автоматизации и
расширения, модели устройств (обведены в рамку) являются основным
вопросом данной главы
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При этом каждая подсистема может быть реализована на своём язы-
ке, наиболее адекватном требуемой функциональности. Например, графи-
ческий интерфейс может быть сделан с помощью библиотек (языков) Qt
(С++), AWT (Java), Tk (Tcl) и т.д. Интерпретатор скриптов, скорее всего,
будет выполнен на том динамическом языке, который предполагается ис-
пользовать для написания скриптов.

Перейдём к основной части любого симулятора — моделям устройств.
Для их создания можно использовать языки общего назначения, такие как
Си, Си++, и писать весь симулятор и каждую модель «с нуля». Однако спе-
цифика создаваемого кода такова, что является возможным выделение неко-
торых абстракций в законченные модули, удобные для повторного исполь-
зования, и интеграции моделей, написанных разными людьми, с помощью
набора документированных интерфейсов.

По этой причине в индустрии программного моделирования можно вы-
делить два подхода.

1. Создание библиотек дляСи/Си++, реализующих полезные для моделиро-
вания примитивы. Желаемые понятия формулируются на языках об-
щего назначения в терминах типов данных и функций или объектов,
полей и методов для объектно-ориентированных языков. У разработ-
чика, использующего такую систему, остаётся полная свобода выраже-
ния, ограниченная лишь синтаксисом применяемого языка.

2. Использование специализированных языков описания моделей. Концеп-
ции моделирования вносятся в ядро языка, что уменьшает сложность
создаваемых кодов и повышает темп разработки. Однако требуется
некоторое время и усилия для того, чтобы разработчики освоили но-
вый язык.

Схожая задача возникает перед разработчиками аппаратуры — необхо-
димость иметь способ описания алгоритма работы устройства. При этом
для данной задачи языки общего назначения применимы ещё меньше, так
как оперируют не теми базовыми абстракциями; поэтому практически все-
гда используются языки специализированные. Однако здесь преследуется
иная цель: получить структуру, из которой возможно генерировать описа-
ние физического расположения элементов на кристалле разрабатываемой
микросхемы, пригодного для изготовления настоящих экземпляров устрой-
ства на фабрике. Генерация симулятора системы также возможна и широко
используется на финальных этапах разработки, однако степень детализации
симуляции часто превышает необходимую—модель получается чрезвычай-
но медленная. Это, в том числе, ограничивает масштаб модели одной или
несколькими микросхемами, тогда как часто требуется симулятор, содержа-
щий в себе весь комплекс целиком.
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11.1. Разработка моделей
11.1.1. Требования на языки

Всякий язык высокого уровня призван сделать процесс разработки про-
грамм определённого типа менее сложным, чем это представляется при ис-
пользовании языков данной машины — ассемблера или даже двоичного ма-
шинного кода. Достигается такое упрощение введением некоторых поня-
тий, часто применяемых в программе, и переформулированием их в виде,
удобном для человека. Например, в спецификации языкаСиможно увидеть
такие понятия, как переменная, имеющая имя (в машинном коде есть толь-
ко безымянные ячейки памяти), типы, логически выстраивающие структуру
данных, функции, объединяющие в себе действия, часто совершаемые сов-
местно в фиксированном порядке и т.п.

Указанный перечень абстракций применим для очень широкого класса
создаваемых программ, в том числе и программ-симуляторов аппаратуры.
Однако обычно его недостаточно или он неточно ложится в рамки задачи
(например, в счётчике импульсов нет переменных, зато есть регистры). Пе-
речислим некоторые дополнительные абстракции, часто встречаемые в ап-
паратуре, но не в программах общего назначения.

1. Сигналы. Простейший сигнал — это логический уровень (единица
или ноль), наблюдаемый на одном проводнике. Также сигналомможет
быть факт изменения (т.н. фронт) с высокого уровня на низкий или
наоборот.

2. Шины. За один такт часто требуется передать не один бит информа-
ции, а несколько, при этом набор проводников объединяется в логи-
ческую группу, например, из 8, 16, 32 однобитных сигналов.

3. Операции над отдельными битами чисел. Базовая функциональность
присутствует во всех языках общегоназначения, но описаниефункций
аппаратуры требует более гибких методов, как то: операции над диа-
пазонами бит, применение масок, сдвиги, числа с длиной, не кратной
восьми, и т.п.

4. Транзакции отражают мгновенность акта передачи нескольких сигна-
лов по шине, а также направление сигнала (т.е. отправителя и получа-
теля).

5. Расширенные значения для уровней сигналов. Кроме «высокого» и
«низкого» значения в реальной аппаратуре, выходы могут быть в т.н.
непроводящем (hi-Z) или в неопределённом (Х) состояниях.

6. Абстракции хранения данных включают в себя одиночные и группыре-
гистров разной ширины, банки памяти различной ёмкости.
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7. Карты памяти.Обращение некоторого устройства по адресу в памя-
ти может быть обработано различными устройствами в зависимости
от значения адреса; при этом правило определения обработчика мо-
жет быть сложным или динамически зависеть от сторонних условий.

8. Побочные эффекты от обращения к регистрам при чтении и записи.
9. Задержки событий. Симулируемые действия могут иметь различные

задержки в симулируемом времени.

11.1.2. SystemC и TLM
SystemC — язык проектирования и верификации моделей системного

уровня, реализованный в виде библиотеки C++, которая включает компо-
ненты дискретного моделирования событий [36].

SystemC курируется организацией«Open SystemC Initiative», созданной
в 1999 году, был принят ассоциацией IEEE как стандарт IEEE 1666-2005,
обновленный в 2011 году как IEEE 1666-2011. Существует «эталонная»
реализация данной библиотеки, однако большое количество компаний-
разработчиков аппаратуры выпустили свои реализации и инструменты, ос-
нованные на спецификации и совместимые между собой.

Язык использует возможности нижележащегоС++для объектной деком-
позиции разрабатываемыхмоделей, а также возможностейшаблонного опи-
сания используемых данных.

Несмотря на то, что первая версия SystemC решала поставленную перед
ней задачу адекватного отражения необходимых понятий моделирования,
было принято решение об улучшении степени абстрагирования отдельных
подкомпонент и транзакций от деталей их реализации. Это расширение бы-
ло создано согласнопринципамTLM (англ.TransactionLevelModeling) [15]
и вошло во вторую версию стандарта SystemC.

Пример кода, использующего SystemC¹.
#include ”systemc.h”
SC_MODULE(adder) { // module (class) declaration

sc_in<int> a, b; // ports
sc_out<int> sum;
void do_add() { // process

sum.write(a.read() + b.read()); //or just sum = a + b
}
SC_CTOR(adder) { // constructor

SC_METHOD(do_add); // register do_add to kernel
sensitive << a << b; // sensitivity list of do_add

}
};

¹Приведённые ниже примеры кода на языках SystemC, Verilog и VHDL взяты из Wikipedia.
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11.1.3. Специализированные языки
Как уже было сказано во введениик главе, зачастую создаютсяпредметно-

ориентированные языки (англ. domain specific languages), специально пред-
назначенные для разработки аппаратуры. Это рационально при условии,
что онииспользуются как часть большогопакета длямоделирования систем.

Пример: DML Другим примером языка, специально созданного для опи-
санияфункциональныхмоделей устройств, являетсяDML(DeviceModeling
Language), используемый в симуляторе Simics [18], в котором упор сде-
лан на максимально быстрое модельное прототипирование устройств, т.е.
создание заготовки устройства, не имеющей полной функциональности,
но предоставляющей все внешние интерфейсы реального устройства. Этот
подход позволяет реализовывать сложные системы постепенно, притом
концентрироваться на самых важных функциональных аспектах в первую
очередь и дописывать недостающие компоненты после. Основной тип
устройств, описываемых с помощью DML, — это неисполняющие устрой-
ства, он не используется для создания моделей процессоров.

Синтаксис DML предоставляет программисту конструкции для опи-
сания банков регистров, интерфейсов и функционального поведения
устройств. Использование DML для написания модели автоматически га-
рантирует многие декларируемые Simics свойства у получаемых моделей.

• Явное представление архитектурного состояния в атрибутах.
• Корректное сохранение и загрузка состояния симуляции из точек со-

хранения.
• Безопасная многопоточность (англ. thread safety).
• Поддержка правильного порядка байт данных (т.н. Endianness) при

взаимодействии моделей между собой.
• Генерация текста документацииизкомментариеви строкописанияде-

талей модели.

Существующий компилятор DMLC является т.н. source-to-source компиля-
тором, т.е. результатом его работы являются не машинные инструкции, а
промежуточный текст на языке Си, который затем обрабатывается компи-
ляторомGCC.Однако при этом двухстадийном процессе сохраняется отла-
дочная информация о строках исходного DML-кода, что позволяет исполь-
зовать специально модифицированный вариант отладчика GDB, «понима-
ющего» синтаксис DML для работы с исходным, а не с промежуточным ко-
дом при отладке. Дополнительно этот подход позволяет при необходимо-
сти с помощью специальных команд языка включать код на Си в программу
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на DML, при этом такие куски передаются в промежуточный код без изме-
нений.
Пример кода на DML

register lcr {
parameter soft_reset_value = 0x00;
parameter hard_reset_value = 0x00;
field wls [1:0] ”Word length select ”;
field stb [2] ”Number of stop bits (0 = 1, 1 = 2)”;
field pen [3] ”Parity enable (0 = disable, 1 = enable)”;
field eps [4] ”Even parity select (0=Odd, 1=Even)”;
field stick_parity [5] ”Stick parity”;
field set_break [6] ”Set break”;
field dlab [7] ”Divisor latch access bit”;
// After a write to this register , check the contents of WLS and
// set the character length mask appropriately
method after_write (memop) {

if ($wls == 0) $mask = 0x1F;
else if ($wls == 1) $mask = 0x3F;
else if ($wls == 2) $mask = 0x7F;
else $mask = 0xFF;

}
}

11.1.4. Языки описания набора инструкций
Отдельное внимание следует уделить разработке моделей процессоров и

языкам, предназначенным для их создания.
Сложность данной задачи заключается в том, что при разработке совер-

шенно нового устройства его авторам требуется иметь в рабочем состоянии
одновременно несколько инструментов и документов из следующего спис-
ка:

• функциональный симулятор набора инструкций;
• точная потактовая модель;
• дизассемблер машинного кода;
• компилятор с языка высокого уровня в машинный код;
• документация к аппаратуре;
• иногда необходимо также уметь генерировать синтезируемое описа-

ние новой архитектуры.

Если каждая компонента разрабатывается отдельно, то при изменении
спецификации процессора (что происходит часто на ранних этапах иссле-
дования) приходится вносить изменения во всех программах и документах,
что чревато ошибками и десинхронизацией инструментов, каждый из кото-
рых фактически имеет собственный «взгляд» на одно и то же устройство.

146



11.1. Разработка моделей

Существует несколько проектов языков, призванных решить всю описан-
ную задачу. В качестве примера см. LISA [82, 87, 8], ISDL [27, 28] и [2]. Ре-
шение состоит в автоматической генерации необходимых инструментов из
одного описания (рис. 11.2).

Рис. 11.2. Генерация инструментов разработки из общего описания архитектуры

Одним из недостатков этого подхода является зачастую субоптимальная
скорость или качество работыполучаемыхинструментов; например, компи-
лятор может генерировать не самый быстрый или компактный код, функци-
ональная модель работает медленнее, чеммогла бы будучи написанной чело-
веком, синтезируемое описание занимаетизлишнемногоместа на кристалле
и т.д. Тем не менее скорость создания, модификации и степень согласован-
ности всех инструментов часто перевешивают эти огрехи на ранних этапах,
а затем, после фиксации спецификаций, все инструменты могут быть пере-
писаны «вручную», с необходимыми оптимизациями.

Другой аспект, возникающий при создании моделей процессоров — же-
лание иметь её с более чем одним механизмом симуляции, например, со-
здать интерпретатор и двоичный транслятор и затем иметь возможность пе-
реключаться между ними. И снова для того, чтобы избежать рассинхрони-
зации суб-моделей при правках спецификаций, чаще всего избирается под-
ход, прикоторомони генерируютсяиз одногоописания семантикиинструк-
ций [44].

Для построения двоичных трансляторов также может использоваться
преобразование описаний семантики гостевых инструкций в заготовки ма-
шинного кода, при этом исходное описание является неким метаассем-
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блером, преобразуемым в настоящий ассемблер хозяйской архитектуры
(рис. 11.3). Такой подход позволяет разработчику иметь наибольший кон-
троль над создаваемым двоичным транслятором [92]. Существенным недо-
статком является полная непереносимость модели на другую хозяйскую ар-
хитектуру, т.к. при этом приходится переписывать весь код эмуляции ин-
струкций.

Рис. 11.3. Создание двоичного транслятора из метаассемблера. Исходное описание
содержит в себе аргументы создаваемой функции и ассемблерные инструк-
ции хозяйской архитектуры.После процесса обработки мыимеем два бло-
ка исходного кода — ассемблерный код, используемый при симуляции, а
также код на Си, подставляющий в него переданные аргументы на этапе
трансляции

11.2. Языки разработки аппаратуры
В заключение кратко познакомимся с двумя самыми популярными язы-

ками описания аппаратуры (англ. Hardware Definition Language, HDL), ис-
пользуемыми в настоящее время — Verilog и VHDL.
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11.2.1. Verilog
Verilog был создан Филом Мурби и Прахбу Гоелом в 1984 году в фир-

ме Automated Integrated Design Systems. Он был принят как стандарт IEEE
1364-1995. Позже дополнения к языку Verilog-95 были приняты как IEEE
1364-2001 (или Verilog-2001). Следующий вариант, Verilog 2005 (стандарт
IEEE 1364-2005), добавил небольшие исправления, уточнения специфика-
ций и несколько новых синтаксических конструкций.

Разработчики Verilog сделали его синтаксис очень похожим на синтаксис
языка C, что упрощает освоение. Язык имеет препроцессор, очень похо-
жийна препроцессор языкаC, и основные управляющие конструкции «if»,
«while» также подобны одноимённым конструкциям языка C.

Существует подмножество инструкций языка Verilog, называемое син-
тезируемым. Модули, которые написаны на этом подмножестве, называют
RTL (англ. register transfer level — уровень регистровых передач). Они мо-
гут быть физически реализованы с использованиемСАПР-синтеза. Данные
САПР по определённым алгоритмам преобразуют абстрактный исходный
код на Verilog в netlist — логически эквивалентное описание, состоящее из
элементарных логических примитивов (например, AND, OR, NOT, триг-
геры), которые доступны в выбранной технологии производства СБИС
или программирования БМК и ПЛИС. Дальнейшая обработка netlist в ко-
нечном итоге порождает фотошаблоны для литографии или прошивку для
FPGA.

Что отличает этот язык от обычных языков общего назначения? Во-
первых, разделение всех команд на синтезируемые, т.е. непосредственно
представляемые в аппаратуре, и на несинтезируемые, используемые только
для отладки и симуляции.

Оператор <= в Verilog является ещё одной особенностью языка описания
аппаратных средств, отличающей его от процедурных языков общего назна-
чения. Сама операция известна как неблокирующее присваивание. Примене-
ние оператора не имеет внешне видимого эффекта до наступления следую-
щего такта. Это означает, что порядок таких присваиваний в коде не может
влиять на суммарный эффект функции, т.к. все они произойдут одновремен-
ноипроизведут тотже результат: значения flop1и flop2 будут обменивать-
ся значениями на каждом такте.

Другой оператор присваивания, «=», является блокирующим. Когда он
используется, переменная с его левой стороны обновляется немедленно.
В приведённом выше примере, если бы использовался «=» вместо «<=»,
flop1 и flop2 не обменялись бы значениями. Вместо того, как и в традици-
онном процедурном программировании, компилятор воспринял бы это как
указание сделать их содержимое одинаковым.
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Пример кода на Verilog: триггер
module toplevel(clock,reset);
input clock;
input reset;
reg flop1;
reg flop2;
always @ (posedge reset or posedge clock)
if (reset)

begin
flop1 <= 0;
flop2 <= 1;

end
else

begin
flop1 <= flop2;
flop2 <= flop1;

end
endmodule

11.2.2. VHDL
VHDL был разработан в 1983 г. по заказу Министерства обороны США

с целью формального описания логических схем для всех этапов разработки
электронных систем, начиная с модулей микросхем и заканчивая крупными
вычислительными системами.

Первоначально язык предназначался для моделирования, но позднее
из него было выделено синтезируемое подмножество. Средствами язы-
ка VHDL возможно проектирование на различных уровнях абстракции
(поведенческом или алгоритмическом, регистровых передач, структурном)
в соответствии с техническим заданием и предпочтениями разработчика.
Представляется возможным выделить следующие три составные части язы-
ка: алгоритмическую, основанную на языках Ada и Pascal и придающую
языку VHDL свойства процедурных языков, и проблемно ориентирован-
ную, обращающую VHDL в язык описания аппаратуры, а также объектно-
ориентированную, интенсивно развиваемую в последнее время.
Пример кода на VHDL

−− latch template 1:
Q <= D when Enable = ’1’ else Q;
−− latch template 2:
process(D,Enable)
begin

if Enable = ’1’ then
Q <= D;

end if;
end process;
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11.3. Вопросы к главе 11
Вариант 1

1. Какое утверждение наилучшим образом характеризует термин
SystemC?

a) Компилятор языка Си с дополнениями для моделирования си-
стем.

b) Язык программирования, похожий на Си.
c) Язык программирования, похожий на С++.
d) Набор библиотек для С++.

2. Язык DML используется для разработки
a) функциональных моделей,
b) потактовых моделей,
c) гибридных моделей.

3. Текущая реавлизация комилятора DMLC является
a) компилятором типа source-to-source с промежуточным языком

С++,
b) компилятором, преобразующим исходный текст в байткод Java,
c) компилятором типа source-to-source с промежуточным языком

Си,
d) классическим компилятором,
e) частичным интерпретатором.

4. Закончите фразу: Языки разработки аппаратуры
a) не используются для начального моделирования устройств, так

как могут быть преобразованы только в netlist,
b) не используются для начального моделирования устройств, так

как получаемые модели очень медленны,
c) не используются для начального моделирования устройств, так

как могут содержать в себе синтезируюмую часть,
d) используются для начального моделирования устройств.

Вариант 2
1. Какое утверждение наилучшим образом характеризует термин TLM?

a) Язык программирования, похожий на Си.
b) Язык программирования, похожий на С++.
c) Среда исполнения моделей DES.
d) Расширение стандарта SystemC.
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2. Язык DML используется для разработки
a) неисполняющих моделей,
b) исполняющих моделей,
c) как исполняющих, так и неисполняющих моделей.

3. Какой способ наиболее удобен и надёжен для поддержания набора
инструментов моделирования в синхронизированном состоянии при
постоянном изменении входной спецификации процессора?

a) Генерация всех инструментов из единого описания.
b) Тщательное сравнение всех инструментов после каждого измене-

ния одного из них.
c) Создание одного инструмента, поддерживающего максимальное

количество функций.
4. Закончите фразу: Синтезируемое подмножество языков разработки

аппаратуры
a) не может быть использовано для создания netlist и RTL-

описаний,
b) используется только для отладки моделей,
c) используется для создания netlist и RTL-описаний.

152



12. Взаимодействие симуляции
с внешним миром

Мимо люди разные ходят, но никто
внимания не обращает: эка невидаль,
в самом деле, два олдовых человека
реальность проткнуть пытаются.

Дмитрий Гайдук. Про олдовых людей

12.1. Введение
Как и большинство прикладных программ, симуляторы не создаются по

мотивам философской концепции «вещи в себе», а имеют средства взаи-
модействия с человеком. Пользователю необходимо как вводить некоторые
данные в систему, так и получать её отклик, ради которого она и создавалась.
Выделим два класса для таких активностей.

1. Взаимодействие с моделью, повторяющее действия, осуществляемые с её
физическим прототипом. Если у реального компьютера есть клавиату-
ра и оператор может нажимать её клавиши, нечто аналогичное должно
быть у симулируемой модели. Если в конфигурации присутствует мо-
нитор или иное средство для вывода информации, оно в той или иной
форме должно быть и в модели.
Симулируемое окружение вступает во взаимодействие с настоящим
миром, находящимся вне модели, со всеми вытекающими из этого об-
стоятельствами, например невозможностью гарантировать повторяе-
мость симуляций: даже если человек нажимает одни и те же клавиши в
различных запусках модели, длительность и паузы между ними всегда
будут различными.
Отметим, что полная аналогичность пользовательского интерфейса
необязательна — так, ввод с клавиатуры для модели на самом деле мо-
жет идти из заранее записанного файла, расположенного на хозяйской
файловой системе, а вывод видеокарты — сохраняться в сетевой по-
ток, транслируемый на удалённый сервер.
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Граница ВМ

Граница реальной системы

Рис. 12.1. Изоляция симулируемой системы

2. Инспектирование состояния модели и вмешательство в её работу, неосу-
ществимые на реальной аппаратуре.Сюда входит чтение содержимого
регистров, памяти, их изменение «вручную», остановка симулируе-
мого времени и т.п. Такие действия чаще всего не имеют соответствия
в возможных сценариях работы аппаратуры в реальном мире.

12.2. Паравиртуализационные расширения
Согласно принципу полной изоляции виртуализированного окружения

находящаяся в нём программа не должна иметь возможностей отличить си-
туацию, когда она выполняется на реальной аппаратуре, от работы внут-
ри виртуального окружения. Это условие очень важно, так как позволяет
использовать одно и то же программное обеспечение без необходимости
модификаций и применять результаты, полученные на модели (доказатель-
ства корректности, предсказания производительности, энергопотребления
и т.п.), к реальности.

Однако часто оказывается выгодным «пробить» изоляцию для увеличе-
ния производительности симуляции, повышения удобства пользования или
получения новых сценариев взаимодействия окружений.При этом гостевое
приложение илиОСмодифицируются таким образом, чтобы задействовать
некоторую функциональность аппаратуры, присутствующую только внутри
модели, но не на реальных системах. Этот приём имеет общее название па-
равиртуализация.
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12.2.1. Волшебные инструкции
Для того чтобы иметь возможность совершать некоторые действия по до-

стижении приложением некоторого этапа своей работы, можно использо-
вать точки остановки симуляции (англ. breakpoints) по значению регистра-
счётчика текущей инструкции. Иногда удобнее реагировать на исполнение
некоторой специально выбранной инструкции вне зависимости от её адре-
са. В таком случае инструкция получает название «волшебной», т.к. с ней
связаны необычные эффекты. С помощью такой инструкции мы можем по-
мечать в приложении интересующие места, при этом на неё налагаются сле-
дующие ограничения.

• Инструкция не должна использоваться самимприложением, иначе мы
будемполучать ложные срабатыванияи будем вынужденыкак-тофиль-
тровать их.

• Желательно, чтобы она несла минимальную семантическую нагрузку,
что позволило быиспользовать её вомногих сценариях. Так, желатель-
но, чтобы инструкция не была неопределённой на реальной аппарату-
ре, иначе приложение с ней не будет корректным вне симулятора.

• В идеале она должна сохранять неизменным содержимое памяти, ра-
ботать во всех режимах процессора, предсказуемо менять счётчик ин-
струкций, т.е. не быть инструкцией перехода.

Второму условию наилучшим образом отвечают варианты инструкции
NOP — no operation. В самом деле, подобная инструкция изменяет архи-
тектурное состояние минимальным образом (т.к. на её исполнение всё-таки
тратится время).Однако компиляторы часто используютNOPдля своих це-
лей выравнивания кода и т.п., что не соответствует первому условию. Ис-
ключением является архитектура IA-32, где имеются две инструкции NOP
— классическая однобайтовая (0x90) и расширенная (0x0F 0x1F /0) [38];
последняя может иметь длину от трёх до девяти байт и один операнд. Она
является хорошим кандидатом для того, чтобы стать «волшебной» внутри
симуляции.

Другой альтернативой являются недокументированные инструкции, ко-
торые не встречаются в приложениях. Однако их неопределённая функцио-
нальность на реальной аппаратуре ограничивает удобство использования.

Третьим вариантом можно считать инструкции с необычными аргумен-
тами, префиксами и другими особенностями, не встречающиеся в обычном
коде.Например, для архитектуры IA-32 это может быть CPUID с операндами
вне допустимого диапазона, инструкции с префиксами, не влияющими на её
исполнение и т.п.
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Граница ВМ

Граница реальной системы

1 байт

Рис. 12.2. Передача файлов с помощью магических инструкций

12.2.2. Паравиртуальные устройства
Сценарий использования «волшебной» инструкции, описанный ранее,

передаёт лишь один бит информации между гостем и хозяином — это сам
факт присутствия. Часто возникает необходимость передать большие объ-
ёмы информации. Несколько байт ещё могут вместиться как операнды ин-
струкции или в регистрах процессора. Для передачи большего объёма дан-
ных за один раз необходимо иметь больший буфер для данных. Самым оче-
видным представляется выделить для этого часть физического адресного
пространства гостя.Чтобычтенияи записи этогодиапазонаобрабатывались
симулятором, с ним ассоциируется псевдоустройство; запись в ассоцииро-
ванную с ним память вызывает приостановку симуляции и обработку новых
данных. О способе использования этого механизма рассказывается в следу-
ющей секции.

12.2.3. Ускорение ввода-вывода через периферийные
устройства

Виртуализация выступает как дополнительная «обёртка» между вирту-
альными и реальными устройствами ввода-вывода (установленными в PCI,
PCI-Express слоты расширений, подключенными к IDE и SATA шинам дис-
ками и т.п.), что приводит к необходимости двойной (иногда тройной) пе-
редаче данных — один раз внутри модели, второй — в реальной системе.
Это приводит к копированию больших объёмов данных из одной области
памяти в другую без какой-либо обработки и сильно ограничивает скорость
работы высокоскоростных периферийных устройств.

Для ускорения необходимо избавиться от прослойки симуляции для
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определённых устройств. Реализуется это модификацией гостевой операци-
онной системы — в неё включаются драйвера паравиртуальных устройств,
способныхнапрямуюинструктировать виртуальнуюмашину онеобходимо-
сти передачи данных.

Изменённое ядро является недостатком этого подхода и существенно
ограничивает его применимость для систем, коды/интерфейсы ядра кото-
рых закрыты.

12.2.4. Проброс устройства
Иногда представляется возможным перенаправлять все запросы на до-

ступ к некоторому устройству прямо из гостя, без обработки команд симу-
лятором. Это требует вмешательства уже в хозяйскую ОС, так как обычно
она ограничивает прямой доступ к аппаратуре со стороныпользовательских
приложений.

В случае паравиртуализации периферийное устройство может быть раз-
делено между хозяином и несколькими гостями. При пробросе чаще все-
го оно полностью отдано одному из них. Пример эксклюзивного использо-
вания хозяйских устройств — проброс USB-устройств в Oracle Virtualbox;
при этом оно пропадает в хозяйской системе до тех пор, пока подключено к
виртуальной машине.

В современных материнских платах появилась аппаратная поддержка
виртуализациипериферийных устройств, чтоизбавляет виртуальныемаши-
ны от ещё одного уровня косвенности — он переносится в «железо». Что
интересно, уровень позволяет также эффективно использовать одно устрой-
ство в нескольких независимых изолированных окружениях. Например, се-
тевая карта при этом будет иметь несколько независимыхMAC-адресов, что
зачастую избавляет от необходимости использования паравиртуализации.
Примеры таких технологий — Intel VTd и AMD IOMMU.

12.2.5. Дополнительные каналы передачи данных
Описанные выше техники в общем случае позволяют внести в симули-

руемое окружение дополнительные способы обмена данными между хозя-
ином и гостем. При этом паравиртуализация может проявляться на разных
уровнях программного стека гостевой ОС, а не только на уровне драйверов
устройств.Например,«волшебные инструкции»могут быть использованы
для реализации утилиты копирования отдельных файлов (в общем случае
— потока байт) между гостем и хозяином. Если требуется более тесная ин-
теграция, то может быть использован драйвер файловой системы для мон-
тирования директории машины хозяина внутри гостя, при этом все изме-
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нения, сделанные внутри гостя, становятся видны снаружи в хозяине. Такая
функциональность существует во многих популярных виртуальных маши-
нах, например в виде файловых систем hostfs в составе Simics или vboxsf
из состава гостевых дополнений Virtualbox.

12.3. Интерактивные устройства
для взаимодействия с пользователем

Простейшее средство для общения пользователя с системой может быть
представлено двумя односторонними потоками символов. Базовое устрой-
ство, предоставляющее такой функционал, — это последовательный порт
RS-232. Несмотря на приличный возраст стандарта и невысокую скорость
передачи данных (до 115,2 кбит/c), он до сих пор является популярным ин-
терфейсом для многих приложений, поддерживается практически всеми су-
ществующими операционными системами и доступен на самых ранних эта-
пах загрузки ЭВМ. Часто именно этот вид периферийного устройства реа-
лизуется в новом симуляторе в первую очередь.

Ввиду простоты используемой абстракции передачи данных модель по-
следовательного порта со стороны реального мира может быть использова-
на множеством способов. Например, возможно подключение к эмулятору
терминала и использование модели для интерактивного взаимодействия с
пользователем. Выходящий поток будет записываться в файл, а ввод-вывод
— перенаправлен в сетевой сокет, именованный канал Unix/Windows, сим-
вольное устройство или виртуальный параллельный порт или даже подклю-
чен к реальному порту хозяйской системы.

Более сложными с точки зрения моделирования устройствами ввода яв-
ляются клавиатура и мышь. Существуют варианты их подключения к мате-
ринской плате через различные интерфейсы: последовательный порт, PS/2,
USB… Клавиатура должна моделировать события нажатия и отпускания, а
также допускать возможность одновременного нажатиянескольких клавиш.
Способы подключения к реальности, как и в случае последовательного ин-
терфейса, могут быть разнообразными.

Наиболее популярным устройством вывода графическойинформации яв-
ляется монитор. Его моделирование подразумевает создание сложного ком-
плекса моделей: от PCI (Express) или AGP слотов на материнской плате до
видеокарты, далее через цифровую начинку монитора к его дисплею. Се-
рьёзная задача состоит в обеспечении достаточной скорости прорисовки
изображения, формируемого гостем, особенно если это трёхмерные сцены
или интенсивная двухмерная графика (видео). В таких сценариях использо-
вания «программная» эмуляция только средствами центрального процес-
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сора хозяина, как правило, неспособна обеспечить комфортную для пользо-
вателя частоту обновления экрана. Решение состоит в задействовании аппа-
ратных ресурсов хозяйской машины, осуществляемое либо через паравир-
туализацию, либо пробросом PCI устройства в гостевую систему.

12.4. Диски
Под дисками мы будем подразумевать устройства хранения данных на

жёстких магнитных дисках (стандарты SATA, IDE, FireWire, SCSI), твердо-
тельных накопителях (USB-флешки, SSD), а также оптические диски (CD,
DVD, Blu-ray) и теряющие актуальность гибкие диски (англ. floppy disks).

С моделированием дисковой подсистемы связано несколько специфич-
ных вопросов.

• Обеспечение высокой скорости симуляции.Объёмпередаваемых дан-
ныхдлярядаприложенийможет быть большим, каки связанное с этим
замедление модели.

• Обеспечение непосредственного хранения массивов данных. Ёмкость
моделируемых дисков может достигать десятков терабайт.

• Постоянство хранилища модели. В отличие от ОЗУ и регистров
устройств, жёсткие диски не теряют данные при выключении или пе-
резагрузке компьютера. Однако сохранение состояния между запуска-
ми симуляции нарушает принцип её воспроизводимости и повторяе-
мости.

12.4.1. Скорость
В общем случае замедление связано с необходимостью многократного ко-

пирования данных между симуляцией и реальной системой хранения. Как
было описано раньше, сценарии решения этой проблемы заключаются в па-
равиртуализации или в пробросе устройства внутрь симуляции.

12.4.2. Форматы хранения
Поскольку диск представляет собой устройство с произвольным досту-

пом, естественная форма хранения его данных — это файл в хозяйской
системе. В простом случае он содержит собой просто копию байт-в-байт
всего содержимого реального диска, т.н. «сырой» (англ. raw) образ диска
(рис. 12.3). Преимущество такого способа — его простота и универсаль-
ность; практически все симуляторы поддерживают его. Основной недоста-
ток — нерациональность использования пространства. Например, симуля-
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ция установки ОС может занять 1 Гбайт места на образе диска в 100 Гбайт;
результирующий образ диска будет занимать 100 Гбайт, при этом 99% его
будут потеряны для хозяйской системы впустую.

Хозяин

Гость

Используемая память

Рис. 12.3. «Сырой» образ диска

Многие симуляторы поддерживают более компактные способы хранения,
в которых в файл записываются только изменённые секторы диска; заголо-
вочная часть файла содержит список этих секторов и их местоположение
(рис. 12.4).Какправило, каждаяпрограммаимеет свойформатииногдапод-
держивает другие или позволяет конвертировать их друг в друга. Примеры:
Qcow2 [48] (Qemu), VDI (Oracle Virtualbox), VMDK [79] (VMware ESX),
VHD (Microso VirtualPC), HDD (Parallels Desktop), CRAFF (Wind River
Simics).

Хозяин

Гость

Используемая память

Заголовок

Рис. 12.4. Компактный формат образа диска

Для образов оптических дисков, которые в большинстве случаев являют-
ся носителями с данными только для чтения, используются сырые образы.
Чаще всего ониименуются ISO-образамипоимени стандарта используемой
на них файловой системы ISO 9660¹.

Из-за своего небольшого размера (меньше 3 Мбайт) образы гибких дис-
ков хранятся в raw-формате.
¹Хотя это не единственный стандарт для оптических дисков; альтернативой является UDF
(universal disk format), призванный обойти многие ограничения ISO 9660.
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12.4.3. Сохранение состояния дисков
Зачастую нежелательно модифицировать исходный файл образа диска:

экспериментальное ПО/вирусы/ошибки пользователя внутри симулятора
могут сделать его неработоспособным, или же желательно впоследствии за-
пускать симуляцию из первоначального состояния.

Для таких целей в большинстве симуляторов существует опция: все изме-
нённые секторы сохранять не в оригинальном, а в дополнительном разност-
ном файле (также называемом дельтой). Для моделируемого приложения
указанная схема абсолютно прозрачна— внутри симуляции изменения вид-
ны там, где и должныбыть.Однакопосле выключения симуляциидопустимо
отбросить дельту и использовать оригинальный образ. В случае появления
желания зафиксировать внесённые в результате последней симуляционной
сессии правки—следует воспользоваться утилитами слияния оригинально-
го образа и дельты.

Развивая эту идею, можно вообразить себе схему с несколькими дельта-
ми, полученнымина разных этапах симуляции (и даже«дельты к дельтам»),
одновременно наложенными на диск. Таким образом, можно иметь множе-
ство снимков состояний дискового хранилища, суммарно занимающие ме-
ста меньше, чем занимали бы отдельные полные копии.

12.5. Сеть
Современный Интернет был спроектирован так, чтобы обеспечивать об-

мен информацией между системами совершенно различной структуры, мас-
штабов, используемых технологий. Взаимодействие симуляции и реально-
сти через сеть является наиболее «естественным» подходом, поскольку у
агентов имеются лишь самые общие предположения о свойствах друг друга.

Существует семь уровней абстракции данных OSI ISO [93]. Ниже опи-
сана возможная классификация способов взаимодействия хозяина и гостя
по их соответствию некоторым из этих уровней. Отметим, что такая клас-
сификация не является строгой и приводится для подчёркивания различий
между ними.

• Физический уровень. Для прозрачного использования гостевыми систе-
мами хозяйской сети необходимо иметь работающую модель сетевой
карты (англ. network interface card, NIC). Она может быть соединена
с другими чисто программными моделями сетевых устройств (NIC,
маршрутизаторами и т.д.) внутри симуляции или представлять собой
проброшенную в симуляцию физическую NIC хозяйской системы.
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• Канальный уровень. Драйвер, именуемый TAP [42], обеспечивает мо-
дель сетевой карты и работает с кадрами Ethernet. Он устанавливает-
ся в хозяине. После этого хозяйская система может через новый ин-
терфейс псевдоNIC взаимодейстовать с гостевой системой (при усло-
вии правильной настройки адресов и маршрутизации). Для того что-
бы гость был представлен в том сегменте реальной сети, в котором на-
ходится хозяин, необходимо объединить в мост (англ. bridge) одну из
реальных и виртуальную карты. Очевидный недостаток — хозяин те-
ряет одно устройство NIC на каждой симуляции.

• Сетевой уровень. TUN-драйвер обеспечивает более высокоуровневую
модель и оперирует IP-пакетами, а не кадрами Ethernet. Такое соеди-
нениеможет использоваться для создания сетевого туннеля, например
VPN. С точки зрения целей симуляции TUN не предоставляет суще-
ственных преимуществ над TAP.

• Транспортный уровень. Для одностороннего доступа гостей к внешней
сети, как правило, используется решение, в котором он размещается в
отдельной подсети, а хозяин выступает как NAT-сервер. Все исходя-
щие TCP-соединения выглядят как исходящие от хозяина. Недоста-
ток данного подхода состоит в невозможности открыть соединение
извне с симуляцией. Для обхождения этой проблемы используют пе-
реадресацию фиксированных номеров портов системы хозяина. Со-
единения на такие порты автоматически перенаправляются внутрь си-
муляции.

• Уровень приложений. Для обеспечения работы некоторых гостевых
приложений достаточно имитировать наличие в сети сервера, способ-
ного отвечать на их запросы. Например, виртуальный DHCP-сервер
может раздавать IP-адреса симулируемым картам, виртуальный ро-
утер обеспечивать NAT, виртуальный NFS- или Samba-серверы —
предоставлять доступ к части файловой системы хозяина.

12.6. Вопросы к главе 12
Вариант 1

1. Выберите свойства, которые должны выполняться для идеальной
«волшебной» инструкции:

a) должна быть допустимой во всех режимах работы процессора,
b) должна быть привилегированной,
c) не должна иметь явных аргументов,
d) не должна генерироваться обычными компиляторами,
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e) не должна вызывать эффектов (т.е. быть NOP),
f ) не должна иметь неявных аргументов.

2. Какаяинструкциядля архитектуры IA-32неможет бытьиспользована
как волшебная?

a) CPUID— идентификация процессора,
b) INT— программное прерывание,
c) NOP— пустая операция.

3. Для какой из перечисленных ниже операционных систем паравиртуа-
лизационные расширения сложно писать из-за закрытости исходного
кода?

a) Microso Windows,
b) GNU/Linux,
c) FreeBSD.

4. В чём состоят недостатки сырого формата дисков?
a) невозможность случайного доступа к секторам диска,
b) нерациональное расходование дискового пространства гостя,
c) нерациональное расходование дискового пространства хозяина,
d) отсутствие публичной документации на формат.

Вариант 2
1. Почему передача большого объёма данных между гостём и хозяином с

помощью волшебной инструкции неэффективна?
a) за один раз можно передать только несколько байт,
b) побочные эффекты множества волшебных инструкций подряд

могут нарушить работу гостя,
c) побочные эффекты множества волшебных инструкций подряд

могут нарушить работу хозяина,
d) направление передачи данных ограничено только из гостя в хозя-

ина.
2. Назовите приём виртуализации, в котором гостевое приложение мо-

дифицируются таким образом, чтобы задействовать некоторую функ-
циональность аппаратуры, присутствующую только внутри модели,
но не на реальных системах?

a) гиперсимуляция,
b) метавиртуализация,
c) паравиртуализация,
d) изоляция.
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3. Дайте определение термину «проброс устройства»:
a) передача устройства в эксклюзивное пользование нескольким го-

стям,
b) передача устройства в эксклюзивное пользование хозяину,
c) передача устройства в эксклюзивное пользование единственному

гостю.
4. Для чего используются разностные файлы?

a) хранениеизменений гостевого диска за времяработы симуляции,
b) сжатие оригинального образа гостевого диска для того, чтобы он

занимал меньше места,
c) прозрачное шифрование оригинального образа гостевого диска,
d) расширения размера гостевого диска в случае, когда старый пол-

ностью заполнен.
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13. Современная виртуализация
When this sort of deliberate disconnection
from reality happens with people, it
generally goes by names like deceit, fraud,
misrepresentation, or simply lying. When it
happens with computers, it’s called
virtualization.

Harlan McGhan

13.1. Введение
Дляпонимания того, какимобразом современные вычислительные систе-

мы, их новые свойства, инструкции и режимы призваны поддерживать вир-
туализацию, в этой главе мы рассмотрим теоретические основания возмож-
ности её эффективной реализации.

Виртуализация представляла интерес ещё до изобретения микропроцес-
сора, во времена преобладания больших систем — мейэнфреймов, ресурсы
которыхбылиочень дорогими, иихпростойбыл экономическинедопустим.
Виртуализация позволяла повысить степень утилизации таких систем, при
этом избавив пользователей и прикладных программистов от необходимо-
сти переписывать своё ПО, так как с их точки зрения виртуальная машина
была идентична физической.Пионером в этой области являлась фирма IBM
с мэйнфреймами System/360, System/370, созданными в 1960–1970-х гг.

13.2. Классический критерий виртуализуемости
Неудивительно, что критерии возможности создания эффективного мо-

нитора виртуальных машин были получены примерно в то же время.
Они сформулированы в классической работе 1974 г. Жеральда Попека
и Роберта Голдберга «Formal requirements for virtualizable third generation
architectures» [59]. Рассмотрим её основные предпосылки и сформулируем
её основной вывод.
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13.2.1. Модель системы
В дальнейшем используется упрощённое представление «стандартной»

ЭВМ, состоящей из (одного) центрального процессора и линейной од-
нородной оперативной памяти. Периферийные устройства, а также сред-
ства взаимодействия с ними опускаются. Процессор поддерживает два ре-
жима работы: режим супервизора, используемый операционной системой,
и режим пользователя, в котором исполняются прикладные приложения.
Память поддерживает режим сегментации, используемый для организации
виртуальной памяти.

Выдвигаемые требования на монитор виртуальных машин (ВМ):

Изоляция — каждая виртуальная машина должна иметь доступ только к
тем ресурсам, которые были ей назначены. Она не должна иметь воз-
можности повлиять на работы как монитора, так и других ВМ.

Эквивалентность —любая программа, исполняемая под управлением ВМ,
должна демонстрировать поведение, полностью идентичное её испол-
нению на реальной системе, за исключением эффектов, вызванных дву-
мя обстоятельствами: различием в количестве доступных ресурсов
(например, ВМможет иметь меньший объём памяти) и длительностя-
ми операций (из-за возможности разделения времени исполнения с
другими ВМ).
Отметим, что для симуляторов в общем смысле эквивалентность не
является требованием, т.к. в случаях, когда хозяйская и гостевая архи-
тектуры не совпадают, поведение гостя и хозяина различаются.

Эффективность — в оригинальной работе условие сформулировано сле-
дующим образом: «статистически преобладающее подмножество ин-
струкций виртуального процессора должно исполняться напрямую
хозяйским процессором, без вмешательства монитора ВМ». Други-
ми словами, значительная часть инструкций должна симулироваться
в режиме прямого исполнения. Требование эффективности является
самым неоднозначным из трёх перечисленных требований, и мы вер-
нёмся к нему в секции 13.3.
В случае симуляторов, основанных на интерпретации инструкций,
условие эффективности не выполняется, т.к. каждая инструкция гостя
требует обработки симулятором.

13.2.2. Классы инструкций
Состояние процессора содержит минимум три регистра: M , определяю-

щий, находится ли он в режиме супервизора s или пользователя u, P — ука-
затель текущей инструкции иR— состояние, определяющее границы теку-
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щего сегмента памяти¹. При исполнении каждая инструкция i в общем слу-
чаеможет изменить как (M,P,R), так ипамятьE, т.е. она являетсяфункцией
преобразования

(M1, P1, R1, E1)
i7→ (M2, P2, R2, E2).

Считается, что для некоторых входных условий инструкция вызывает ис-
ключение ловушки (англ. trap), если в результате её исполнения содержимое
памяти не изменяется, кроме единственной ячейкиE[0], в которую помеща-
ется предыдущее состояние процессора (M1, P1, R1). Новое состояние про-
цессора (M2, P2, R2)при этомкопируется изE[1]. Другими словами, ловуш-
ка позволяет сохранить полное состояние программы на момент до начала
исполнения её последней инструкции и передать управление обработчику,
в случае обычных систем обычно работающему в режиме супервизора и при-
званного обеспечить дополнительные действия над состоянием системы, а
затем вернуть управление в программу, восстановив состояние изE[1].

Далее, ловушки могут иметь два признака.

1. Вызванные попыткойизменить состояние процессора (ловушка пото-
ка управления).

2. Обращения к содержимому памяти, выходящему за пределы диапазо-
на, определённого вR (ловушка защиты памяти).

Отметим, что эти признаки не взаимоисключающие. То есть результатом
исполнения могут быть одновременно ловушка потока управления и защи-
ты памяти.

Машинные инструкции рассматриваемого процессора можно классифи-
цировать следующим образом:

Привилегированные (англ. privileged). Инструкции, исполнение которых
сM = u всегда вызывает ловушку потока управления. Другими слова-
ми, такая инструкция может исполняться только в режиме супервизо-
ра, иначе она обязательно вызывает исключение.

Служебные (англ. sensitive2). Класс состоит из двух подклассов. 1. Ин-
струкции, исполнение которых закончилось без ловушки защиты па-
мяти и вызвало изменениеM и/илиR. Они могут менять режим про-
цессора из супервизора в пользовательский или обратно или изменять
положение и размер доступного сегмента памяти. 2. Инструкции, по-
ведение которых в случаях, когда они не вызывают ловушку защиты
памяти, зависят или от режимаM , или от значенияR.

¹В простейшем случаеR = (l, b), где l — адрес начала диапазона, b— его длина.
²Установившего русского термина для этого понятия нет. Иногда в литературе встречается пе-
ревод «чувствительные» инструкции.
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Безвредные (англ. innocuous). Не являющиеся служебными. Самый ши-
рокий класс инструкций, не манипулирующие ничем, кроме указателя
инструкцийP и памятиE, поведение которых не зависит от того, в ка-
ком режиме или с каким адресом в памяти они расположены.

13.2.3. Достаточное условие построения монитора ВМ
Соблюдение трёх сформулированных выше условий возможности по-

строения монитора виртуальных машин даётся в следующем предложении:
множество служебных инструкций является подмножеством привилеги-
рованныхинструкций (рис. 13.1).Опускаяформальное доказательство тео-
ремы 1 из статьи, отметим следующие обстоятельства.

БезобидныеБезобидныеПривилегированныеПривилегированные

СлужебныеСлужебные

Рис. 13.1. Выполнение условия виртуализуемости. Множество служебных инструк-
ций является подмножеством привилегированных

• Изоляция обеспечивается размещением монитора в режиме суперви-
зора, а ВМ — только в пользовательском. При этом последние не мо-
гут самовольно изменить системные ресурсы (M,R)—попытка вызо-
вет ловушку потока управления на служебной инструкции и переход в
монитор, а также памятьE[0, 1] из-за того, что конфигурацияR не до-
пускает этого, и процессор выполнит ловушку защиты памяти.

• Эквивалентность доказывается тем, что безвредные инструкции вы-
полняются одинаково вне зависимости от того, присутствует ли в си-
стеме монитор или нет, а служебные всегда вызывают исключение и
интерпретируются.Отметим, чтодажевописаннойвышепростойсхе-
ме проявляется первое ослабляющее условие: даже без учёта памяти,
необходимой для хранения кода и данных гипервизора, объём доступ-
нойдляВМпамяти будет какминимумна две ячейкименьше, чемиме-
ется у хозяйской системы.

168



13.3. Ограничения применимости критерия виртуализуемости

• Эффективность гарантируется тем, что все безвредные инструкции
внутри ВМ исполняются напрямую, без замедления. При этом подра-
зумевается, что их множество включает в себя «статистически преоб-
ладающее подмножество инструкций виртуального процессора».

13.3. Ограничения применимости критерия
виртуализуемости

Несмотря на простоту использованной модели и полученных из неё вы-
водов, работа Голдберга и Попека является актуальной до сих пор. Следует
отметить, что несоблюдение описанных в ней условий вовсе не делает со-
здание или использование виртуальных машин на некоторой архитектуре
принципиально невозможным, и есть практические примеры реализаций,
подтверждающие это. Однако соблюсти оптимальный баланс между тремя
свойствами: изоляцией, эквивалентностью и эффективностью, — становит-
ся невозможным. Чаще всего расплачиваться приходится скоростью работы
виртуальных машин из-за необходимости тщательного поиска и программ-
ного контроля за исполнением ими служебных, но не привилегированных
инструкций, так как сама аппаратура не обеспечивает этого (рис. 13.2). Да-
же единственная такая инструкция, исполненная напрямую ВМ, угрожает
стабильной работе монитора, и поэтому он вынужден сканировать весь по-
ток гостевых инструкций.

БезобидныеБезобидныеПривилегированныеПривилегированные

СлужебныеСлужебные

Рис. 13.2. Невыполнение условия виртуализуемости. Служебные, но не привилеги-
рованные инструкции требуют реализации сложной логики в мониторе

В самой работе [59] присутствуют как явно указанные упрощения иссле-
дуемой структурыреальных систем (отсутствиепериферииисистемыввода-
вывода), так и неявные предположения о структуре исполняемых гостевых
программ (почти полностью состоящих из безвредных инструкций) и хо-
зяйских систем (однопроцессорность).
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Рассмотрим теперь данные ограничения более детально, а также предло-
жим, каким образом можно расширить степень применимости критерия
к дополнительным ресурсам, требующим виртуализации, и таким образом
повысить его практическуюценность для архитекторов новых вычислитель-
ных систем.

13.3.1. Структура гостевых программ
Для эффективной работы программ внутри ВМнеобходимо, чтобы боль-

шая часть ихинструкцийявлялись безвредными.Какправило, это верно для
прикладных приложений. Операционные системы, в свою очередь, предна-
значены для управления ресурсами системы, что подразумевает использова-
ние ими привилегированных и служебных инструкций, и монитору прихо-
дится их перехватывать и интерпретировать с соответствующим падением
производительности. Поэтому в идеале в наборе инструкций должно быть
как можно меньше привилегированных для того, чтобы частота возникно-
вения ловушек была минимальной.

13.3.2. Периферия
Поскольку периферийные устройства являются служебным ресурсом

ЭВМ, очевидно, что для обеспечения условий изоляции и эквивалентности
необходимо, чтобы все попытки доступа к ним были контролируемы мони-
тором ВМ так же, как они контролируются в многозадачной операционной
системе её ядром. В настоящее время доступ к устройствам чаще всего про-
изводится через механизм отражения их в физической памяти системы (ан-
гл. memory mapped I/O), что означает, что внутри монитора это чтение/за-
пись некоторых регионов должно или вызывать ловушку защиты памяти,
или быть не служебным, т.е. не вызывать ловушку и не влиять на состояние
неконтролируемым образом.

Интенсивность взаимодействия приложений с периферией может быть
различна и определяется их функциональностью, что сказывается на их за-
медлении при виртуализации. Кроме того, монитор ВМ может делать раз-
личные классы периферии, присутствующей на хозяине, доступными внут-
ри нескольких ВМ различными способами.

Выделенное устройство — устройство, доступное исключительно внутри
одной гостевой системы. Примеры: клавиатура, монитор.

Разделяемое —общее для нескольких гостей. Такое устройство или имеет
несколько частей, каждая из которых выделена для нужд одного из них
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(англ. partitioned mode), например, жёсткий диск с несколькими раз-
делами, или подключается к каждому из них поочерёдно (англ. shared
mode). Пример: сетевая карта.

Полностью виртуальное — устройство, отсутствующее в реальной систе-
ме (или присутсвующее, но в ограниченном количестве) и моделиру-
емое программно внутри монитора. Примеры: таймеры прерываний
— каждый гость имеет собственный таймер, несмотря на то, что в хо-
зяйской системе есть только один, и он используется для собственных
нужд монитора.

13.3.3. Прерывания

Прерывания являются механизмом оповещения процессора о событиях
внешних устройств, требующих внимания операционной системы. В случае
использования виртуальных машин монитор должен иметь возможность
контролировать доставку прерываний, так как часть или все из них необхо-
димо обрабатывать именно внутри монитора. Например, прерывание тай-
мера может быть использовано им для отслеживания/ограничения исполь-
зования гостями процессорного времени и для возможности переключения
между несколькими одновременно запущенными ВМ. Кроме того, в случае
нескольких гостей заранее неясно, какому из них следует доставить преры-
вание, и принять решение должен монитор.

Простейшее решение, обеспечивающее изоляцию, — это направлять все
прерывания в монитор ВМ. Эквивалентность при этом будет обеспечивать-
ся им самим: прерывание принеобходимости будет доставлено внутрь гостя
через симуляцию изменения его состояния. Монитор может дополнитель-
но создавать виртуальные прерывания, обусловленные только логикой его
работы, а не внешними событиями. Однако эффективность такого решения
не будет оптимальной. Как правило, реакция системы на прерывание долж-
на произойти в течение ограниченного времени, иначе она потеряет смысл
для внешнего устройства или будет иметь катастрофические последствия
для системы в целом. Введение слоя виртуализации увеличивает задержку
между моментом возникновения события и моментом его обработки в го-
сте по сравнению с системой без виртуализации. Более эффективным явля-
ется аппаратный контроль за доставкой прерываний, позволяющий часть из
них сделать безвредными для состояния системы и не требовать каждый раз
вмешательства программы монитора.
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13.3.4. Многопроцессорные системы

Синхронизация и виртуализация

Введение в рассмотрение нескольких хозяйских и гостевых процессоров
оставляет условие эффективнойвиртуализуемостив силе.Однаконеобходи-
мо обратить внимание на выполнение условий эффективности работы мно-
гопоточных приложений внутри ВМ. В отличие от однопоточных, для них
характерны процессы синхронизации частей программы, исполняющихся
на различных виртуальных процессорах. При этом все участвующие пото-
ки ожидают, когда все они достигнут заранее определённой точки алгорит-
ма, т.н. барьера. В случае виртуализации системы один или несколько госте-
вых потоков могуть оказаться неактивными, вытесненными монитором, из-
за чего остальные будут попусту тратить время.

Примером такого неэффективного поведения гостевых систем является
синхронизация с задействованиемциклических блокировок (англ. spin lock)
внутри ВМ [73]. Будучи неэффективной и поэтому неиспользуемой для од-
нопроцессорных систем, в случае нескольких процессоров она является лег-
ковесной альтернативой классическим замкам (англ. lock), используемым
для входа в критические секции параллельных алгоритмов. Чаще всего они
используются внутри операционной системы, но не пользовательских про-
грамм, так как только ОС может точно определить, какие из системных ре-
сурсов могут быть эффективно защищены с помощью циклических блоки-
ровок.Однаков случае виртуальноймашиныпланированиемресурсов зани-
мается не ОС, а монитор ВМ, который в общем случае не осведомлён о них
и может вытеснить поток, способный освободить ресурс, тогда как второй
поток будет выполнять циклическую блокировку, бесполезно тратя процес-
сорное время. Оптимальным решением при этом является деактивация за-
блокированного потока до тех пор, пока нужный ему ресурс не освободится.

Существующие решения для данной проблемы описанны ниже.

1. Монитор ВМ может пытаться детектировать использование цикличе-
ских блокировок гостевойОС. Это требует анализа кода перед испол-
нением, установки точек останова по адресам замка. Способ не отли-
чается универсальностью и надёжностью детектирования.

2. Гостевая система может сигнализировать монитору о намерении ис-
пользовать циклическую блокировку с помощью специальной ин-
струкции. Способ более надёжный, однако требующий модификации
кода гостевой ОС.
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Прерывания в многопроцессорных системах
Наконец, отметим, что схемы доставки и обработки прерываний в систе-

мах с несколькими процессорами также более сложны, и это приходится
учитывать при создании монитора ВМ для таких систем, при этом его эф-
фективность может оказаться ниже, чем у однопроцессорного эквивалента.

13.3.5. Преобразование адресов
Модель машинных инструкций, использованная ранее для формулиров-

ки основного утверждения данной главы, использовала простую линейную
схему трансляции адресов, основанную на сегментации, популярную в 70-х
годах прошлого века. Она является вычислительно простой, не изменяется
при введении монитора ВМ, и поэтому анализа влияния механизма преоб-
разования адресов на эффективность не производилось.

В настоящее время механизмы страничной виртуальной памяти и приме-
няют нелинейное преобразование виртуальных адресов пользовательских
приложений в физические адреса, используемые аппаратурой. Участвую-
щий при этом системный ресурс — регистр-указатель адреса таблицы пре-
образований¹. В случае использования ВМ этот указатель необходимо вир-
туализовать, так как у каждой гостевой системы содержимое регистра своё,
как и положение/содержимое таблицы. Стоимость программной реализа-
ции этого механизма внутри монитора высока, поэтому приложения, актив-
но использующие память, могут терять в эффективности при виртуализа-
ции.

Для решения этой проблемы используется двухуровневая аппаратная
трансляция адресов (рис. 13.3). Гостевые ОС видят только первый уровень,
тогда как генерируемый для них физический адрес в дальнейшем трансли-
руется вторым уровнем в настоящий адрес.

TLB
Другой ресурс ЭВМ, отвечающий за преобразование адресов, — это бу-

фер ассоциативной трансляции (англ. translation lookaside buffer, TLB), со-
стоящий из нескольких записей. Каждая гостевая система имеет своё содер-
жимое TLB, поэтому при смене активной ВМ или переходе в монитор он
должен быть сброшен. Это негативно сказывается на производительности
систем, так как восстановление его содержимого требует времени, в течение
которого приходится использовать менее эффективное обращение к табли-
це трансляций, расположенной в памяти.
¹Чаще всего на практике используется несколько таблиц, образующих иерархию, имеющую об-
щий корень.
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Рис. 13.3. Двухуровневая трансляция адресов. Первый уровень контролируется го-
стевыми ОС, второй — монитором виртуальных машин

Решение состоит в разделенииресурсовTLBмежду всеми системами [85].
Каждая строка буфера ассоциируется с идентификатором—тэгом, уникаль-
ным для каждой ВМ. При поиске в нём аппаратурой учитываются только
строки, тэг которых соответствует текущей ВМ.

Преобразование адресов для периферийных устройств

Кроме процессоров к оперативной памяти напрямую могут обращаться
и периферийные устройства — с помощью технологии DMA (англ. direct
memory access).При этом обращения в классических системах без виртуали-
зации идёт по физическим адресам. Очевидно, что внутри виртуальной ма-
шины необходимо транслировать такие адреса, что превращается в наклад-
ные расходы и понижение эффективности монитора.

Решение состоитвиспользованииустройства IOMMU(англ. Inputoutput
memory management unit), позволяющего контролировать обращения хо-
зяйских устройств к физической памяти.
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13.3.6. Расширение принципа
Расширим условие виртуализуемости, заменив в нём слово «инструк-

ция» на «операция»: множество служебных операций является подмно-
жеством привилегированных. При этом под операцией будем подразуме-
вать любую архитектурно определённую активность по чтению или измене-
нию состояния системы, в том числе инструкции, прерывания, доступы к
устройствам, преобразования адресов и т.п.

При этом условие повышения эффективности виртуализации будет зву-
чать следующим образом: в архитектуре системы должно присутствовать
минимальное число служебных операций. Достигать его можно двумя спо-
собами: переводя служебные инструкции в разряд безвредных или умень-
шая число привилегированных. Для этого большинство архитектур пошло
по пути добавления в регистр состоянияM нового режима r — режима мо-
нитора ВМ (англ. root mode). Он соотносится с режимом s так, как s— с u;
другими словами, обновлёный класс привилегированных инструкций теперь
вызывает ловушку потока управления, переводящую процессор из s в r.

13.4. Статус поддержки в современных
архитектурах

Рассмотрим основные современные архитектуры вычислительных си-
стем, используемых на серверах, рабочих станциях, а также во встраиваемых
системах, с точки зрения практической реализации описанных выше теоре-
тических принципов. См. также серию статей [45, 46, 47].

13.4.1. IBM POWER
Компания IBM была одной из первых, выведших архитектуру с аппарат-

ной поддержкой виртуализации на рынок серверных микропроцессоров в
серии POWER4 в 2001 году. Она предназначалась для создания изолиро-
ванных логических разделов (англ. logical partitions, LPAR), с каждым из ко-
торых ассоциированы один или несколько процессоров и ресурсы ввода-
вывода. Для этого в процессор был добавлен новый режим гипервизора к
уже присутсвовавшим режимам супервизора и пользователя. Для защиты
памяти каждый LPAR ограничен в режиме с отключенной трансляцией ад-
ресов и имеет доступ лишь к небольшому приватному региону памяти; для
использования остальной памяти гостевая ОС обязана включить трансля-
цию, контролируемую монитором ВМ.

В 2004 году развитие этой архитектуры, названное POWER5, принесло
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серьёзные усовершенствования механизмов виртуализации. Так, было до-
бавлено новое устройство таймера, доступное только для монитора ВМ,
что позволило ему контролировать гостевые системы более точно и выде-
лять им процессорные ресурсы с точностью до сотой доли от процессора.
Также монитор ВМ получил возможность контролировать адрес доставки
прерываний — в LPAR или в гипервизор. Самым важным же нововведе-
нием являлся тот факт, что присутствие гипервизора являлось обязатель-
ным—он загружался и управлял системными ресурсами, даже если в систе-
ме присутствовал единственный LPAR-раздел. Поддерживаемые ОС (AIX,
Linux, IBM i) были модифицированы с учётом этого, чтобы поддерживать
своеобразную паравиртуализационную схему. Для управления устройства-
ми ввода-вывода один (или два, для балансировки нагрузки) из LPAR за-
гружает специальную операционную систему — virtual I/O server (VIOS),
предоставляющую эти ресурсы для остальных разделов.

13.4.2. SPARC
Компания Sun, развивавшая системыUltraSPARCиОСSolaris, предлага-

ла виртуализацию уровня ОС (т.н. контейнеры или зоны) начиная с 2004 г.
В 2005 году в многопоточных процессорах Niagara 1 была представлена ап-
паратная виртуализация.При этом гранулярность виртуализации была рав-
на одному потоку (всего чип имел восемь ядер, четыре потока на каждом).

Для взаимодействия ОС и гипервизора был представлен публичный и
стабильный интерфейс для привилегированных приложений [33], скрыва-
ющий от ОС большинство архитектурных регистров.

Для трансляции адресов используется описанная ранее двухуровневая
схема с виртуальными, реальными и физическими адресами. При этом TLB
не хранит промежуточный адрес трансляции.

13.4.3. Intel IA-32 и AMD x86
В отличие от POWER и SPARC, архитектура IA-32 никогда не была под-

контрольна одной компании, которая могла бы добавлять функциональ-
ность (пара)виртуализации между аппаратурой и ОС, нарушающую обрат-
ную совместимость с существующими операционными системами. Кроме
того, в ней явнонарушеныусловия эффективнойвиртуализации—около17
служебных инструкций не являются привилегированными, что мешало со-
здать аппаратно поддерживаемые мониторы ВМ. Однако программные мо-
ниторы существовали и до 2006 года, когда Intel представила технологию
VT-x, а AMD — похожую, но несовместимую с ней AMD-V.
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Были представлены новые режимы процессора — VMX root и non root,
и уже существовавшие режимы привилегий 0–3 могут быть использованы
в обоих из них. Переход между режимами может быть осуществлён с помо-
щью новых инструкций vmxon и vmxoff.

Для хранения состояния гостевых систем и монитора используется новая
структураVMCS(англ. virtualmachine control structure), копиикоторойраз-
мещены в физической памяти и доступны для монитора ВМ.

Интереснымрешением является конфигурируемость того, какие события
в госте будут вызывать событие ловушки и переход в гипервизор, а какие
оставлены на обработку ОС. Например, для каждого гостя можно выбрать,
будут ли внешние прерывания обрабатываться им или монитором; запись
в какие биты контрольных регистров CR0 и CR4 будет перехватываться; ка-
кие исключения должны обрабатываться гостём, а какие — монитором и
т.п. Данное решение позволяет добиваться компромисса между степенью
контроля над каждой ВМ и эффективностью виртуализации. Таким обра-
зом, для доверенных гостей контроль монитора может быть ослаблен, тогда
как одновременно исполняющиеся с ними сторонние ОС будут всё так же
под его строгим наблюдением. Для оптимизации работы TLB используется
описанная выше техника тэгирования его записей с помощью ASID (англ.
address space identifier). Для ускорения процесса трансляции адресов двух-
уровневая схема трансляции получила имя Intel EPT (англ. extended page
walk).

13.4.4. Intel IA-64

Intel добавила аппаратную виртуализацию в Itanium в том же 2006 году
(технологияVT-i [41]).Этот режимвключался с помощьюнового бита в ста-
тусном регистре PRS.vm. С включенным битом ранее служебные, но не при-
вилегированные инструкции вызывают ловушку и выход в монитор. Для
входа в режим гостевой ОС используется инструкция vmsw. Часть инструк-
ций, являющаяся служебными, при включенном режиме виртуализации ге-
нерируют новый вид синхронного исключения, для которого выделен соб-
ственный обработчик.

Поскольку операционная система обращается к аппаратуре посредством
специального интерфейса PAL (англ. processor abstraction level), последний
был расширен, чтобы поддерживать такие операции, как создание и уничто-
жение окружений для гостевых систем, сохранение и загрузка их состояния,
конфигурирование виртуальных ресурсов и т.д.
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13.4.5. ARM
Архитектура ARM изначально была предназначена для встраиваемых и

мобильных систем, эффективная виртуализация которых, по сравнению с
серверными системами, долгое время не являлась ключевым фактором ком-
мерческого и технологического успеха.Однако в последние годынаметилась
тенденция к использованию ВМ на мобильных устройствах для обеспече-
ния защиты критически важных частей системного кода, например, крипто-
графических ключей, используемых при обработке коммерческих транзак-
ций. Кроме того, процессорыARMстали продвигаться на рынок серверных
систем, и это потребовало расширить архитектуру и добавить в неё такие
возможности, как поддержка адресации больших объёмов памяти и виртуа-
лизация.

Оба аспекта были отражены в избранном компаниейARMподходе к раз-
витию своей архитектуры. На рис. 13.4 представлена схема, подразумеваю-
щая вложенность двух уровней виртуализации, представленная в 2010 году
в обновлении архитектуры Cortex A15 [25].

Приложение 1 Приложение 2 Приложение 1 Приложение 2
Доверенное 

приложение 1
Доверенное 

приложение 2

Гостевая ОС 1 Гостевая ОС 2

Монитор виртуальных машин

Монитор TrustZone

Доверенная ОС

Рис. 13.4. Виртуализация ARM. Монитор TrustZone обеспечивает изоляцию и
криптографическую аутентификацию доверенного «мира». В обычном
«мире» используется собственный монитор ВМ

Для обеспечения изоляции критических компонент используется первый
слой виртуализации, называемый TrustZone. С его помощью все запущен-
ные программные компоненты делятся на два «мира» — доверенный и
обычный. В первой среде исполняются те части системы, работа которых
не должна быть подвластна внешним влияниям обычного кода. Во второй
среде исполняются пользовательские приложения и операционная система,
которые теоретически могут быть скомпрометированы. Однако обычный
«мир» не имеет доступа к доверенному. Монитор TrustZone обеспечивает
доступ в обратном направлении, что позволяет доверенному коду контро-
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лировать состояние аппаратуры.
Второй слой виртуализации исполняется под управлением недоверенно-

го монитора и предоставляет возможности мультиплексирования работы
нескольких пользовательских ОС. В нём добавлены новые инструкции HVC
и ERET для входа и выхода в/из режим(а) гипервизора. Для событий ловуш-
ки использован ранее зарезервированный вектор прерываний 0x14, добав-
лены новые регистры: указатель стэка SPSR, состояние виртуальных ресур-
сов HCR и регистр «синдрома» HSR, в котором хранится причина выхода из
гостя в монитор, что позволяет последнему быстро проанализировать ситу-
ацию и проэмулировать необходимую функциональность без избыточного
чтения состояния гостя.

Так же, как это сделано в рассмотренных ранее архитектурах, для уско-
рения механизмов трансляции адресов используется двухуровневая схема,
в которой физические адреса гостевых ОС являются промежуточными.
Внешние прерывания могут быть настроены как на доставку монитору, ко-
торый потом перенаправляет их в гость с помощью механизма виртуальных
прерываний, так и на прямую отправку в гостевую систему.

13.4.6. MIPS
Процессоры MIPS развивались в направлении, обратном наблюдаемому

для ARM: от высокопроизводительных систем к встраиваемым и мобиль-
ным. Тем не менее, аппаратная виртуализация для неё появилась относи-
тельно недавно, в 2012 г. Архитектура MIPS R5 принесла режим виртуали-
зацииMIPS VZ [29]. Он доступен как для 32-битного, так и для 64-битного
варианта архитектуры.

Добавленное архитектурное состояние позволяет хранить контекст ВМ
и монитора отдельно. Например, для нужд гипервизора введена копия си-
стемного регистра COP0, независимая от копии гостя. Это позволяет опти-
мизировать время переключения между ними, в то время как переключение
между несколькими гостевыми ОС требует обновления COP0 содержимым
из памяти и является менее эффективным. Кроме того, часть бит гостевого
регистра, описывающие набор возможностей текущего варианта архитекту-
рыипотомуранее используемые только для чтения, из режимамонитора до-
ступны для записи, что позволяет ему декларировать возможности, отлич-
ные от действительно присутствующих на хозяине.

Привилегии гипервизора, операционной системы и пользователя обра-
зуют т.н. луковую (англ. onion) модель. В ней обработка прерываний идёт
снаружи внутрь, т.е. сначала каждое из них проверяется на соответствие пра-
вилам монитора, затемОС. Синхронные исключения (ловушки), наоборот,
обрабатываются сперва ОС, а затем монитором.
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Так же, как это сделано в рассмотренных ранее архитектурах, для ускоре-
ния механизмов трансляции адресов используют тэги в TLB и двухуровне-
вую трансляцию в MMU. Для поддержки разработки паравиртуализацион-
ных гостей добавлена новая инструкция hypercall, вызывающая ловушку
и выход в режим монитора.

13.5. Вопросы к главе 13
Вариант 1

1. Может ли привилегированная инструкция когда-либо вызывать собы-
тие ловушки?

2. Сколько режимов процессора используется в модели, описанной в ра-
боте Голдберга и Попека?

a) 1,
b) 2,
c) 3,
d) 4.

3. Какие из указанных ниже ситуаций не нарушают принципа эквива-
лентности виртуального и реального окружений?

a) Инструкция FOOBAR имеет различающуюся семантику.
b) Инструкция FOOBAR выполняется в два раза медленнее.
c) Инструкция FOOBAR не существует в хозяине.
d) Инструкция FOOBAR не может обратиться к физической памяти,

потому что внутри ВМ объём ОЗУ меньше.
4. Дайте определение понятия «привилегированная инструкция».
5. Каким термином был обозначен новый режим процессора в системах,

поддерживающих аппаратную виртуализацию?
a) kernel mode,
b) protected mode,
c) trusted mode,
d) root mode.

Вариант 2
1. Выберите правильные варианты продолжения фразы: инструкция мо-

жет одновременно быть привилегированной и
a) безвредной,
b) служебной,
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c) безвредной и служебной.
2. Какие переходы между режимами возможны при возникновении со-

бытия ловушки?
a) Из привилегированного в пользовательский.
b) Из пользовательского в привилегированный.
c) Из привилегированного в привилегированный.
d) Из пользовательского в пользовательский.

3. Дайте определение понятия «безвредная инструкция».
4. Какие из нижеперечисленных особенностей реальных ЭВМ опущены

в модели Голдберга и Попека?
a) Существование внешних прерываний.
b) Присуствие оперативной памяти.
c) Наличие внешних постоянных хранилищ.
d) Механизмы виртуальной памяти.

5. Какимобразомможноизбежать излишне частого сброса содержимого
TLB при работе нескольких ВМ?
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14. Заключение
A computer, it turns out, is just a particular
kind of machine that works by pretending to
be another machine. This is precisely what
today’s computers do – they pretend to be
calculators, ledgers, typewriters, film
splicers, …1

Ian Bogost

Один из основателей той области пересечения математики и техниче-
ских наук, которая в настоящее время именуется «computer science», Алан
Тьюринг сделал достаточно большой вклад в развитие компьютерной си-
муляции. Это и так называемая машина Тьюринга вкупе с тезисом Тью-
ринга—Чёрча, определяющие теоретическую возможность представления
функциональности одной вычислительной машины через имитацию её дей-
ствий на другой. Это и тест Тьюринга — мысленный эксперимент, отделяю-
щий понятия «человек» и «разумность» и являющийся предтечей к орга-
низации взаимодействия реальной и виртуальной систем через «ширму»
интерфейсов таким образом, что ни одна из них не может определить, на-
сколько реальна вторая. За более чем полвека эти идеи развились до текуще-
го их состояния, и теперь компьютерную симуляцию мы можем наблюдать
вокруг себя ежеминутно: электронные деньги и письма вместо бумажных,
текстовый процессор вместо ручки и бумаги, беспроводной телефон вместо
его привязанного к розетке предшественника, онлайн-игры вместо догоня-
лок во дворе…

Виртуализация настолько прочно вошла в обиход при использовании
ЭВМ, что мы почти никогда не отдаём себе отчёт, что пользуемся ей. Как
минимум с одной её формой мы сталкиваемся каждый раз, когда взаимо-
действуем с компьютером, на котором работает многозадачная ОС, — ведь
каждый процесс изолирован в своём «контейнере», обеспеченный вирту-
альными ресурсами, скрывающими за собой реальные физические. Пользо-
вательской программе не приходится учитывать, что одновременно с ней на
процессорное время претендуют многие задачи и что значительную часть

¹http://www.theatlantic.com/technology/archive/2012/07/
the-great-pretender-turing-as-a-philosopher-of-imitation/259824/
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времени она может находиться в замороженном состоянии.
К сожалению, в этой книге остались незатронутыми некоторые важные

темы, связанные с моделированием вычислительных систем. Среди них сто-
ит упомянуть такие вопросы, как эффективное представление графических
ускорителей внутри виртуальных окружений, разработка гибридных си-
муляторов, использование моделей для верификации корректности… При
этом существующие главы не настолько полны, иллюстрированы и ясно из-
ложены, как этого хотелось бы авторам, которые, однако, не оставляют на-
дежды приблизиться к желаемому идеалу полноты в последующих редакци-
ях этого учебника. При этом симуляция, моделирование и виртуализация
как области технического знания не стоят на месте и активно развиваются,
всё больше проникая в повседневную жизнь, создавая новые возможности
в работе с уже привычными вещами.

Остаётся надеяться, что в процессе чтения этой книги читатель осознал
универсальность и несомненную практическую ценность идеи представле-
ния вычислительной машины одного типа на компьютерах иногда совсем
иной структуры, открыл для себя новые возможности привычных для него
вещей, получил ответы на имевшиеся у него вопросы или же просто хорошо
провёл время.
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Приложения





A. Ответы на вопросы к главам
книги

Правильные ответы в вопросах с вариантами и в открытых вопросах по-
мечены словом Решение.

A.1. Ответы к главе 1
Вариант 1

1. Определите понятие «функциональный симулятор». Решение. Мо-
дель, обеспечивающая корректное выполнение алгоритмов отдельных
инструкций, но при этом не гарантирующая корректность симулиру-
емых длительностей операций.

2. Определите понятие «полноплатформенный симулятор». Решение.
Симулятор, способный запускать операционные системыипотому со-
держащий модели периферийных устройств.

3. Перечислите все правильные виды сложностей, возникающих при
разработке цифровых систем, успешно решаемых с помощью модели-
рования.

a) Решение. Необходимость знать характеристики новой техноло-
гии как можно раньше.

b) Решение. Необходимость выявления ошибок проектирования
на ранних стадиях.

c) Большое энергопотребление реальных образцов.
4. Критерий изоляции исполнения гостевого приложения. Решение.

Приложение не должно иметь возможности обнаружить следующие
факты: 1) исполняется оно внутри виртуальноймашиныили на реаль-
ной аппаратуре; 2) исполняются липомимонего другие гости.Прило-
жение не должно иметь возможность безконтрольно изменять состо-
яние монитора виртуальных машин.

5. Как расшифровывается обозначение «RTL-модель» в контексте раз-
работки аппаратуры?

a) Run-time library.
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b) Решение. Register transfer level.
c) Register-transistor logic.

6. Определение гипервизора первого типа. Решение. Гипервизоры пер-
вого типа (автономные гипервизоры) работают прямо на хозяйской
аппаратуре, т.е. не требуют для своей работы операционной системы,
беря её функции на себя и являясь привилегированными приложени-
ями.

7. Определение величины MIPS, используемой для измерения скорости
программ. Решение. Количество миллионов инструкций, исполняю-
щихся за одну секунду.

8. Какойиз указанныхниже бенчмарковиспользуется для оценкии срав-
нения эффективности работы систем виртуализации:

a) SPECfp,
b) SPECpower,
c) SPECint,
d) Решение. SPECvirt,
e) SPECjbb?

Вариант 2
1. Определение потактового симулятора. Решение. Модель, обеспечи-

вающая корректное выполнение алгоритмов отдельных инструкций
и при этом высчитывающая задержки, возникающие при их исполне-
нии.

2. Определение симулятора уровня приложений. Решение. Модель,
обеспечивающая корректную работу гостевых пользовательских при-
ложений, состоящих из непривилегированных инструкций, а также
эмулирующая базовый набор системных вызовов некоторой ОС.

3. Перечислите все правильные виды сложностей, возникающих при
разработке цифровых систем, успешно решаемых с помощью модели-
рования.

a) Решение. Большое число составляющих систему устройств со
сложными взаимосвязями.

b) Сложность получения лицензий на новое оборудование.
c) Решение. Обеспечение поддержки аппаратуры программными

средствами разработки.
4. Перечислите стадии создания нового устройства с задействованием

моделирования в правильном порядке.
a) Функциональная модель.

187



A. Ответы на вопросы к главам книги

b) Разработка концепции устройства.
c) RTL-модель.
d) Потактовая модель.
e) Выпуск продукции на рынок.
f ) Экспериментальные образцы.

Решение.Правильная последовательность: 2 – 1 – 4 – 3 – 6 – 5.
5. Определение гибридного симулятора.Решение. Модель, частично ре-

ализованная в программе для обычного компьютера, а частично — на
специализированном оборудовании, например, на ПЛИС.

6. Определение гипервизора второго типа. Решение. Гипервизоры вто-
рого типане заменяютоперационную систему, но работаютповерхнеё
как обычное пользовательское приложение.

7. Определение понятия FLOPS. Решение. Количество арифметиче-
ских операций над числами с плавающей запятой, выполняемых за од-
ну секунду.

8. Определение понятия floating point number. Решение. Число с плава-
ющей запятой, записываемое в формате

mantissa · 2exponent

1 ≤ mantissa < 2.

A.2. Ответы к главе 2
Вариант 1

1. Какие из указанных ниже компонентов обязательны для реализации
интерпретатора:

a) Решение. декодер,
b) дизассемблер,
c) кодировщик (енкодер),
d) Решение. блоки реализации семантики отдельных инструкций,
e) кэш декодированных инструкций.

2. Опишите, что происходит на стадии Fetch работы процессора. Реше-
ние. Четние из памяти машинного кода, соответствующего текущей
инструкции.

3. Опишите, что происходит на стадии Writeback работы процессора.
Для каких инструкций эта стадия будет опущена? Решение. Запись
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результатов исполнения инструкции в память. Если результат должен
быть сохранён в регистре, то фаза опускается.

4. Какой вид программ обычно исполняется в привилегированном ре-
жиме процессора? Решение. Операционные системы, мониторы вир-
туальных машин первого типа.

5. Какие эффекты могут наблюдаться при невыровненном (unaligned)
чтении из памяти в существующих архитектурах:

a) Решение. возникновение исключения,
b) Решение. замедление операции по сравнению с аналогичной вы-

ровненной,
c) данные будут считаны лишь частично,
d) данные будут считаны по ближайшему выравненному адресу,
e) возможны все перечисленные выше ситуации?

6. Какая из следующих типов ситуаций при исполнении процессора яв-
ляется асинхронной по отношению к работе текущей инструкции?

a) Решение. прерывание (interrupt),
b) ловушка (trap),
c) исключение (exception),
d) промах (fault)?

7. Выберите правильный вариант окончания фразы: Сцепленный интер-
претатор работает быстрее переключаемого (switched), так как

a) Решение. удачно использует предсказатель переходов хозяйского
процессора,

b) кэширует недавно исполненные инструкции,
c) транслирует код в промежуточное представление,
d) не требует обработки исключений.

Вариант 2
1. Какой из типов регистров всегда присутствует во всех классических

архитектурах:
a) указатель стека,
b) аккумулятор,
c) Решение. указатель текущей инструкции,
d) регистр флагов,
e) индексный регистр.

2. Опишите, что происходит на стадии Decode работы процессора. Ре-
шение. Анализ машинного слова считанной инструкции для опреде-
ления кода операции и операндов.
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3. Опишите, что происходит на стадииAdvance PC работы процессора.
Для каких инструкций эта стадия будет опущена? Решение. Измене-
ние указателя текущей инструкции таким образом, чтобы он указывал
на инструкцию, следующую за только что исполненной. Если же про-
изошлапередача управления, то счётчикинструкцийужебылизменён,
и фаза опускается.

4. Какой вид программобычноисполняется в непривилегированномре-
жиме процессора? Решение. Пользовательские приложения.

5. Почему самый простой вид декодера машинных инструкций — одно-
табличный — не пользуется большой популярностью? Решение. Раз-
мер таблицы растёт экспоненциально от длины опкода. Для архитек-
тур, использующих больше16 бит для кодированияинструкций, такая
таблица становится несообразно огромной.

6. Выберите правильные варианты окончания фразы: Наличие един-
ственного switch для всех гостевых инструкций в коде интерпрета-
тора

a) увеличивает его скорость по сравнению со схемой сцепленной
интерпретации,

b) упрощает его алгоритмическую структуру по сравнению со схе-
мой сцепленной интерпретации,

c) Решение. уменьшает его скорость по сравнению со схемой сцеп-
ленной интерпретации,

d) не влияет на скорость работы интерпретатора.
7. Почему редко представляется возможным при симуляции процессора

разместить все гостевые регистры на физических регистрах?Решение.
Число регистров недостаточно.Некоторые регистрымогут иметь осо-
бенный смысл в хозяйской архитектуре и не допускают произвольных
манипуляций.

A.3. Ответы к главе 3
Вариант 1

1. Какой вид программобычноисполняется в непривилегированномре-
жиме процессора? Решение. Пользовательские приложения.

2. Какие из нижеперечисленных сценариев подпадают под определение
самомодифицирующийся код:

a) программа читает один байт секции кода,
b) программа изменяет один байт в секции данных,
c) программа читает один байт из секции данных,
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d) Решение. программа изменяет байт в секции кода?
3. Какой вид преобразования адресов специфичен только для систем

виртуализации:
a) v2p,
b) Решение. v2h,
c) p2h?

4. Перечислите отличия ДТ от компиляции с ЯВО, мешаюшие приме-
нению классических оптимизаций последнего. Решение. В входном
языке ДТ отсутствуют имена переменных, границы блоков алгорит-
мов, нет разделения между кодом и данными.

5. Выберите правильные составляющие задачи «code discovery» (обна-
ружение кода) в ДТ:

a) поиск кода внутри исполняемого файла,
b) Решение.поиск границинструкцийприработе двоичного транс-

лятора,
c) поиск границ инструкций при работе интерпретатора,
d) Решение. различение гостевого кода от гостевых данных,
e) декодирование гостевых инструкций,
f ) поиск некорректных гостевых инструкций.

Вариант 2
1. Какой тип инструкций наиболее сложен с точки зрения симуляции в

режиме прямого исполнения:
a) арифметические,
b) Решение. привилегированные,
c) с плавающей запятой,
d) условные и безусловные переходы?

2. Какой вид программ обычно исполняется в привилегированном ре-
жиме процессора? Решение. Операционные системы, мониторы вир-
туальных машин первого типа.

3. Определение понятия капсула, используемого в двоичной трансля-
ции. Решение. Блок хозяйского машинного кода, моделирующий од-
ну конкретную гостевую инструкцию.

4. Какие порядки размеров капсул в системе двоичной трансляции наи-
более вероятны:

a) 1 инструкция,
b) Решение. 10 инструкций,
c) Решение. 100 инструкций,
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d) 1000 инструкций,
e) 10000 инструкций?

5. Выберите все необходимые условия корректности применения гипер-
симуляции процессора:

a) Решение. нет обращений к внешней памяти,
b) нет обращений к внешним устройствам,
c) только один процессор в системе,
d) Решение. состояние внешних устройств не меняется,
e) состояние процессора не меняется.

A.4. Ответы к главе 4
Вариант 1

1. Чтоизнижеперечисленногоможет входить в трассу, используемуюдля
симуляции:

a) Решение. доступы во внешнюю память,
b) Решение. внешние прерывания,
c) состояние регистров,
d) Решение. временные метки,
e) дизассемблер текущих инструкций?

2. Какие сценарии представляют наибольшую сложность для метода си-
муляции с помощью трасс:

a) Решение. многопоточная гостевая система,
b) гостевое приложение с закрытым исходным кодом,
c) изучение производительности приложений?

3. Как называется методика, призванная уменьшить объём данных трас-
сы, требуемых для анализа работы приложения:

a) манипулирование,
b) фильтрация,
c) интегрирование,
d) Решение. сэмплирование?

Вариант 2
1. Какой вид активности невозможен при симуляции трасс:

a) Решение. интерактивное взаимодействие с пользователем,
b) загрузка операционной системы,
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c) работа с периферийными устройствами?
2. Какие типы событий должны быть отражены в трассе работы прило-

жения для того, чтобы она была полезна:
a) Решение. только внешние события: доступы в память, к устрой-

ствам,
b) только внутренние события: изменения регистров,
c) и внутренние, и внешние события?

3. Выберите правильный порядок операций при обработке трассы:
a) перематывание – измерение – разогрев,
b) разогрев – перематывание – измерение,
c) Решение. перематывание – разогрев – измерение.

A.5. Ответы к главе 5
Вариант 1

1. Сформулируйте закон Литтла. Решение. Среднее число N клиентов
за достаточно долгосрочный период в устойчиво функционирующей
системе равно средней норме или скорости прибытия, умноженной на
определённое за тот же период среднее время T , которое один клиент
проводит в системе:N = λT

2. Сформулируйте закон использования. Решение. U = X · S
3. Сформулируйте закон вынужденного потока. Решение. Пропорцио-

нальность загруженностиподсистемполнойпропускнойспособности
всей системы при условии ненасыщенного состояния отдельных цен-
тров:Xk = VkX .

4. Какая из методик изучения опирается на генерацию случайных внеш-
них воздействий:

a) изучение сетей обслуживания,
b) Решение. метод Монте-Карло,
c) функциональная симуляция,
d) потактовая симуляция?

Вариант 2
1. Сформулируйте закон баланса потока. Решение. Скорость прибытия

клиентов равна пропускной способности системы: λ = X .
2. Сформулируйте соотношение для времени отклика системы. Реше-

ние. R = N/X − Z
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3. Сформулируйте соотношение для времени отклика системы. Реше-
ние. R = N/X − Z

4. Какие требования выдвигаются генератору случайных чисел при их
использовании в симуляторе:

a) Решение. случайность и взаимная независимость,
b) возможность изменять функцию распределения генерируемой

последовательности,
c) Решение. высокая скорость генерации случайной последователь-

ности,
d) максимально возможная ширина выдаваемых чисел,
e) криптографическая стойкость создаваемой последовательности?

A.6. Ответы к главе 6
Вариант 1

1. Определение понятия «квота», используемого в симуляции много-
процессорных систем. Решение. Максимальное количество шагов,
симулируемых одним процессором без переключения на симуляцию
других.

2. Определение понятия «неисполняющее устройство». Решение. Мо-
дель, изменения в состоянии которой происходят через интервалы,
равные нескольким шагам симулируемого времени.

3. Выберите правильный вариант продолжения фразы: Симулируемое
время в моделях DES

a) изменяется непрерывно,
b) изменяется скачками фиксированной длительности,
c) Решение. изменяется скачками, длительность которых различна.

4. Выберите правильный вариант окончания фразы: в моделях DES со-
бытия могут обрабатываться, если они находятся

a) только в голове очереди событий (самые поздние),
b) Решение. только в хвосте очереди событий (самые ранние),
c) в любой позиции в очереди событий.

5. Выберите правильный вариант окончания фразы: в моделях DES но-
вые события могут быть добавлены

a) только к голове очереди событий,
b) только к хвосту очереди событий,
c) Решение. в любую позицию в очереди событий.
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6. Выберите сценарии, когда скорость симуляции, превышающая ско-
рость работы реальной системы, нежелательна:

a) программа вычисляет значение некоторойфункции в узлах сетки
и выводит результаты на экран,

b) Решение. система ожидает ввода пользователя в течение ограни-
ченного времени,

c) программа взаимодействует по моделируемой сети с другой мо-
делируемой системой.

Вариант 2
1. Какмогут проявиться недостатки слишком большой квоты?Решение.

Симуляция будет некорректной — будут происходить тайм-ауты вза-
имодействия моделируемых процессоров.

2. Определение понятия «исполняющее устройство». Решение. Мо-
дель, изменения состояния которой происходят на каждом каждом
шаге симулируемого времени.

3. Выберите правильные возможности из перечисленных.
a) Скорость течения симулируемого времени может быть меньше

скорости течения реального времени.
b) Скорость течения симулируемого времени может быть больше

скорости течения реального времени.
c) Скорость течения симулируемого времени приблизительно рав-

на скорости течения реального времени.
d) Решение. Все вышеперечисленные варианты верны.

4. Выберите правильный вариант окончания фразы: в моделяхDES одно
значение метки времени

a) может соответствовать максимум одному событию,
b) может соответствовать нескольким событиям, порядок их обра-

ботки при этом неопределён,
c) Решение.может соответствовать нескольким событиям, порядок

их обработки при этом определён,
d) всегда соответствует несколькимсобытиям, некоторыеизнихмо-

гут быть псевдособытиями.
5. Выберите правильный вариант окончания фразы: в моделях DES со-

бытия из очереди могут быть удалены
a) только из головы очереди событий,
b) только из хвоста очереди событий,
c) Решение. из любой позиции в очереди событий.
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6. Выберите правильное выражение для отношения скоростей модели-
рования систем с N гостевыми процессорами и с одним хозяйским
процессором при однопоточной симуляции:

a) Решение. S(N)
S(1) = O(1/N),

b) S(N)
S(1) = O(N),

c) S(N)
S(1) = O(1/N2),

d) S(N)
S(1) = O(N2),

e) S(N)
S(1) = O(lnN).

A.7. Ответы к главе 7
Вариант 1

1. Какие из типов схем PDES позволяют добиться детерминизма симу-
ляции?

a) Решение. Барьерная (с доменами синхронизации).
b) Консервативная.
c) Оптимистичная.
d) Наивная.

2. Чем чревата излишне частая отправка пустых (null) сообщений в кон-
сервативной схеме PDES с детектированием взаимоблокировок? Ре-
шение. Низкой скоростьюработы симулятора из-за перегруженности
хозяйской сети.

3. Выберите правильные продолжения фразы: Частая отправка пустых
(null) сообщений нежелательна, так как

a) Решение. это может ограничивать скорость симуляции,
b) это может вызвать нарушение каузальности симуляции,
c) это может привести к взаимоблокировке потоков,
d) это может привести к переполнению очередей сообщений.

4. Выберите правильные ответы.
a) Симуляция, реализованная с помощью схемы PDES, всегда де-

терминистична.
b) Симуляция, реализованная с помощью схемы PDES, недетерми-

нистична из-за возможности потери сообщений между потока-
ми.

c) Симуляция, реализованная с помощью схемы PDES, недетерми-
нистична из-за возможности блокировки отдельных потоков.
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d) Симуляция, реализованная с помощью схемы PDES, недетерми-
нистична из-за варьирующейся скорости работы отдельных по-
токов.

Вариант 2
1. Почему не будет работать наивная схема параллельного DES? Выбе-

рите верные ответы.
a) Решение.Недетерминизм модели.
b) Невозможно организовать передачу сообщений между потока-

ми.
c) Решение. Возможно нарушение каузальности.
d) Невозможно подобрать точно квоту выполнения.

2. Чем чревата недостаточно частая отправка пустых (null) сообщений
в консервативной схеме PDES с детектированием взаимоблокировок?
Решение. Низкой скоростью работы симулятора из-за частой блоки-
ровки потоков, слишком далеко убежавших в симулируемое будущее.

3. Выберите правильные ответы.
a) Решение.Консервативные схемыPDESне допускаютнарушения

каузальности.
b) Консервативные схемы PDES допускают нарушения каузально-

сти.
c) Консервативные схемы PDES допускают нарушения каузально-

сти, но впоследствии их корректируют.
d) Оптимистичные схемы PDES не допускают нарушения каузаль-

ности.
e) Оптимистичные схемы PDES допускают нарушения каузально-

сти.
f ) Решение. Оптимистичные схемы PDES допускают нарушения

каузальности, но впоследствии их корректируют.
4. Выберите правильные свойства домена синхронизации в модели

PDES.
a) Количествомоделируемых устройств внутри одного домена фик-

сировано.
b) Не происходит взаимодействия устройств, находящихся в раз-

личных доменах.
c) Количество моделируемых устройств внутри одного домена

ограничено.
d) Решение. Характерная частота коммуникаций между доменами

превышает частоту коммуникаций внутри каждого.
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e) Характерная частота коммуникаций между доменами равна ча-
стоте коммуникаций внутри отдельного домена.

A.8. Ответы к главе 8
Вариант 1

1. Выберите правильные варианты ответов:
a) Решение. функциональные модули не имеют внутреннего состо-

яния,
b) функциональные модули могут иметь внутреннее состояние,
c) функциональные модули всегда имеют внутреннее состояние.

2. Выберите правильные варианты ответов:
a) Решение.ширина входа и выхода порта должны быть равны,
b) ширина входа и выхода порта могут различаться,
c) количество выходов функционального элемента должно быть

равно единице,
d) количество входов и выходов функционального элемента должно

совпадать.
3. Выберите правильные варианты продолжения фразы: процесс испол-

нения потактовой модели на основе портов
a) Решение. всегда содержит две фазы, которые обязаны чередо-

ваться,
b) всегда содержит две фазы, порядок которых не фиксированный,
c) всегда содержит одну фазу, в течение которой работают все субъ-

единицы,
d) может содержать более двух чередующихся фаз.

Вариант 2
1. Выберите правильные варианты ответов:

a) при передаче данных порты не сохраняют бит валидности дан-
ных,

b) при передаче данных порты не сохраняют бит валидности дан-
ных, только если он снят,

c) при передаче данных порты не сохраняют бит валидности дан-
ных, только если он поднят,

d) Решение.припередаче данных порты сохраняют бит валидности
данных.
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2. Выберите правильные варианты продолжения фразы: внутри испол-
нения фазы функциональных элементов потактовой модели на основе
портов

a) первыми должны исполняться функции, расположенные в графе
правее,

b) Решение. порядок исполнения функций устройств неважен,
c) первыми должны исполняться функции, расположенные в графе

левее.
3. Выберите правильные варианты продолжения фразы: в модели, опи-

санной на основе портов,
a) функциональные модули имеют различные задержки выполне-

ния,
b) Решение. функциональные модули не имеют определённой за-

держки выполнения,
c) функцияпортовявляетсяфункцией тождественности, а задержка

нулевая,
d) Решение. функция портов является функцией тождественности,

а задержка ненулевая,
e) функция портов не является функцией тождественности, а за-

держка нулевая.

A.9. Ответы к главе 9
Вариант 1

1. КакойбайтбудетрасположенпервымвпамятинаLittleEndian системе
при записи числа 0xaabbccdd в память? Решение. 0xdd

2. Выберите правильное отношение для фразы «машинное слово дли-
ной w байт выровнено в памяти по адресу addr»:

a) addr ̸= 0 ( mod w) (адрес не делится нацело на длину слова),
b) w = 2k и addr = 2m, k,m ∈ N (адрес и длина являются степеня-

ми двойки),
c) w = 2k и addr = 2m, k ≤ m ,k,m ∈ N (адрес и длина являются

степенями двойки, степень длины меньше степени адреса),
d) Решение. addr = 0 ( mod w) (адрес делится нацело на длину

слова).
3. Почему симулятор не имеет права кэшировать регионы гостевой па-

мяти, помеченные как отображённыена устройства?Решение. Вотли-
чие от простой памяти, хранящей данные без изменений, устройство
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может менять своё состояние и соответственно содержимое регионов
памяти на каждом доступе к нему.

4. Определение понятия «машинное слово». Решение. Максимальный
объём данных, который процессор данной архитектуры способен об-
работать за одну инструкцию.

5. Какой интегральный тип языка Си наиболее удачно использовать для
хранения состояния моделируемого регистра шириной 32 бита?

a) int,
b) unsigned int,
c) Решение. uint32_t,
d) зависит от хозяйской системы.

Вариант 2
1. Какой байт будет расположен первым в памяти на Big Endian системе

при записи числа 0xbaadc0de в память? Решение. 0xba
2. Какую стратегию подразумевает концепция ленивого вычисления?

a) Замена точного значения выражения приближённым, но получа-
емым за меньшее время.

b) Решение. Запуск вычисления выражения происходит лишь при
необходимости использовать его результат.

c) Выражение вычисляется сразу после доступности значений всех
его входных слагаемых.

d) Значение подвыражения, используемого в нескольких других вы-
ражениях, сохраняется при первом вычислении и затем переис-
пользуется.

3. Определение понятия «байт». Решение. Минимальная адресуемая в
данной архитектуре единица информации.

4. Сколько бит информации получает процессор при первоначальном
возникновении сигнала на линии прерывания?

a) Решение. 1 бит.
b) 8 бит.
c) Зависит от архитектуры.

5. Выберите правильные окончания фразы: карта памяти
a) Решение. использует цель по умолчанию, если обрабатываемый

запрос не попадает ни в одно из устройств,
b) может указывать на устройство не более одного раза,
c) должна указывать на все присутствующие в гостевой системе

устройства,
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d) Решение. может указывать не только на устройства, но и на дру-
гие карты памяти.

A.10. Ответы к главе 10
Вариант 1

1. Выберите правильные варианты продолжения фразы: использование
кэшей при работе приложения целесообразно, если

a) Решение. программа показывает временную локальность досту-
пов,

b) программа не обращается в оперативную память,
c) программа работает с очень большим объёмом данных,
d) Решение.программа показывает пространственную локальность

доступов,
e) программа работает с объёмом данных, меньшим ёмкости кэша.

2. Выберите все правильные окончания фразы: функциональные симуля-
торы часто не содержат в себе модель кэша, потому что

a) Решение. они влияют только на задержки, но не на семантику ин-
струкций,

b) всегда имеется возможность переиспользовать хозяйский кэш
для нужд симуляции,

c) Решение. такие модели сильно замедляют симуляцию.
3. Данные могут попадать в кэш при следующих операциях:

a) Решение. чтение памяти (load),
b) Решение. запись в память (store),
c) арифметические операции,
d) операции с числами с плавающей запятой,
e) Решение. предвыборка данных (prefetch),
f ) Решение. загрузка инструкции (fetch),
g) инвалидация линии (invalidate).

Вариант 2
1. Выберите правильные варианты окончания: линия данных с фикиро-

ванным адресом
a) всегда попадает в одну и ту же ячейку кэша,
b) Решение. всегда попадает в один и тот же сет,
c) может быть сохранён в любой ячейке кэша.
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2. Выберите правильные варианты.
a) Темпы роста скорости оперативной памяти и процессоров оди-

наковы с 80-х годов ХХ века.
b) Темп роста скорости оперативной памяти опережает темпы ро-

ста скорости работы процессоров.
c) Решение. Темп роста скорости процессоров опережает темпы

роста скорости оперативной памяти.
3. Кэшинеобходимо симулировать даже в функциональноймодели, если

они используются для
a) Решение. создания транзакционной памяти,
b) моделирования работы ЭВМ гарвардской архитектуры,
c) поддержания когерентности в SMP системах.

A.11. Ответы к главе 11
Вариант 1

1. Какое утверждение наилучшим образом характеризует термин
SystemC?

a) Компилятор языка Си с дополнениями для моделирования си-
стем.

b) Язык программирования, похожий на Си.
c) Язык программирования, похожий на С++.
d) Решение.Набор библиотек для С++.

2. Язык DML используется для разработки
a) Решение. функциональных моделей,
b) потактовых моделей,
c) гибридных моделей.

3. Текущая реавлизация комилятора DMLC является
a) компилятором типа source-to-source с промежуточным языком

С++,
b) компилятором, преобразующим исходный текст в байткод Java,
c) Решение. компилятором типа source-to-source с промежуточным

языком Си,
d) классическим компилятором,
e) частичным интерпретатором.

4. Закончите фразу: Языки разработки аппаратуры
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a) не используются для начального моделирования устройств, так
как могут быть преобразованы только в netlist,

b) Решение. не используются для начального моделирования
устройств, так как получаемые модели очень медленны,

c) не используются для начального моделирования устройств, так
как могут содержать в себе синтезируюмую часть,

d) используются для начального моделирования устройств.

Вариант 2
1. Какое утверждение наилучшим образом характеризует термин TLM?

a) Язык программирования, похожий на Си.
b) Язык программирования, похожий на С++.
c) Среда исполнения моделей DES.
d) Решение. Расширение стандарта SystemC.

2. Язык DML используется для разработки

a) Решение. неисполняющих моделей,
b) исполняющих моделей,
c) как исполняющих, так и неисполняющих моделей.

3. Какой способ наиболее удобен и надёжен для поддержания набора
инструментов моделирования в синхронизированном состоянии при
постоянном изменении входной спецификации процессора?

a) Решение. Генерация всех инструментов из единого описания.
b) Тщательное сравнение всех инструментов после каждого измене-

ния одного из них.
c) Создание одного инструмента, поддерживающего максимальное

количество функций.

4. Закончите фразу: Синтезируемое подмножество языков разработки
аппаратуры

a) не может быть использовано для создания netlist и RTL-
описаний,

b) используется только для отладки моделей,
c) Решение. используется для создания netlist и RTL-описаний.
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A.12. Ответы к главе 12
Вариант 1

1. Выберите свойства, которые должны выполняться для идеальной
«волшебной» инструкции:

a) Решение. должна быть допустимой во всех режимах работы про-
цессора,

b) должна быть привилегированной,
c) не должна иметь явных аргументов,
d) Решение. не должна генерироваться обычными компиляторами,
e) Решение. не должна вызывать эффектов (т.е. быть NOP),
f ) не должна иметь неявных аргументов.

2. Какаяинструкциядля архитектуры IA-32неможет бытьиспользована
как волшебная?

a) CPUID— идентификация процессора,
b) Решение. INT— программное прерывание,
c) NOP— пустая операция.

3. Для какой из перечисленных ниже операционных систем паравиртуа-
лизационные расширения сложно писать из-за закрытости исходного
кода?

a) Решение.Microso Windows,
b) GNU/Linux,
c) FreeBSD.

4. В чём состоят недостатки сырого формата дисков?

a) невозможность случайного доступа к секторам диска,
b) нерациональное расходование дискового пространства гостя,
c) Решение. нерациональное расходование дискового простран-

ства хозяина,
d) отсутствие публичной документации на формат.

Вариант 2
1. Почему передача большого объёма данных между гостём и хозяином с

помощью волшебной инструкции неэффективна?

a) Решение. за один раз можно передать только несколько байт,
b) побочные эффекты множества волшебных инструкций подряд

могут нарушить работу гостя,
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c) побочные эффекты множества волшебных инструкций подряд
могут нарушить работу хозяина,

d) направление передачи данных ограничено только из гостя в хозя-
ина.

2. Назовите приём виртуализации, в котором гостевое приложение мо-
дифицируются таким образом, чтобы задействовать некоторую функ-
циональность аппаратуры, присутствующую только внутри модели,
но не на реальных системах?

a) гиперсимуляция,
b) метавиртуализация,
c) Решение. паравиртуализация,
d) изоляция.

3. Дайте определение термину «проброс устройства»:
a) передача устройства в эксклюзивное пользование нескольким го-

стям,
b) передача устройства в эксклюзивное пользование хозяину,
c) Решение. передача устройства в эксклюзивное пользование

единственному гостю.
4. Для чего используются разностные файлы?

a) Решение. хранение изменений гостевого диска за время работы
симуляции,

b) сжатие оригинального образа гостевого диска для того, чтобы он
занимал меньше места,

c) прозрачное шифрование оригинального образа гостевого диска,
d) расширения размера гостевого диска в случае, когда старый пол-

ностью заполнен.

A.13. Ответы к главе 13
Вариант 1

1. Может ли привилегированная инструкция когда-либо вызывать собы-
тие ловушки? Решение. Да, если это ловушка защиты памяти, т.е. ин-
струкция обратилась к памяти, не входящей в текущий разрешённый
сегмент.

2. Сколько режимов процессора используется в модели, описанной в ра-
боте Голдберга и Попека?

a) 1,
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b) Решение. 2,
c) 3,
d) 4.

3. Какие из указанных ниже ситуаций не нарушают принципа эквива-
лентности виртуального и реального окружений?

a) Инструкция FOOBAR имеет различающуюся семантику.
b) Решение.Инструкция FOOBAR выполняется в два раза медленнее.
c) Инструкция FOOBAR не существует в хозяине.
d) Решение.ИнструкцияFOOBARнеможетобратиться кфизической

памяти, потому что внутри ВМ объём ОЗУ меньше.
4. Дайте определение понятия «привилегированная инструкция». Ре-

шение. Инструкции, исполнение которых в режиме пользователя все-
гда вызывает ловушку потока управления.

5. Каким термином был обозначен новый режим процессора в системах,
поддерживающих аппаратную виртуализацию?

a) kernel mode,
b) protected mode,
c) trusted mode,
d) Решение. root mode.

Вариант 2
1. Выберите правильные варианты продолжения фразы: инструкция мо-

жет одновременно быть привилегированной и
a) безвредной,
b) Решение. служебной,
c) безвредной и служебной.

2. Какие переходы между режимами возможны при возникновении со-
бытия ловушки?

a) Из привилегированного в пользовательский.
b) Решение.Из пользовательского в привилегированный.
c) Решение.Из привилегированного в привилегированный.
d) Из пользовательского в пользовательский.

3. Дайте определение понятия «безвредная инструкция». Решение.
Инструкция, не являющаяся служебной.

4. Какие из нижеперечисленных особенностей реальных ЭВМ опущены
в модели Голдберга и Попека?

a) Решение.Существование внешних прерываний.
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b) Присуствие оперативной памяти.
c) Решение.Наличие внешних постоянных хранилищ.
d) Механизмы виртуальной памяти.

5. Какимобразомможноизбежать излишне частого сброса содержимого
TLB при работе нескольких ВМ? Решение. Использовать TLB с под-
держкой тэгов для того, чтобыпомечать принадлежащиенезависимым
ВМ записи.
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